RESOLUCION NUMEROO 0006 7

(200CT 20 )

Por la cual se adiciona la Resolucion 000015 del 17 de febrero de 2016

EL DIRECTOR GENERAL DE IMPUESTOS Y ADUANAS NACIONALES - DIAN,
EL DIRECTOR GENERAL DE LA POLICIA NACIONAL, Y-
EL GERENTE GENERAL DEL INSTITUTO COLOMBIANO AGROPECUARIO -
ICA.

En uso de las facultades legales y en especial las conferidas en el numeral 12 del
articulo 6 del Decreto 4048 de 2008 modificado por el articulo 4 del Decreto 1321 de
2011, el numeral 8 del articulo 2 del Decreto 4222 del 2006, el numeral 6 del articulo

6 del Decreto 4765 de 2008, el articulo 23 del Decreto 3568 del 2011 y

CONSIDERANDO

Que el Gobierno Nacional expidié el Decreto 3568 del 27 de septiembre del 2011
por el cual se establece el Operador Econdémico Autorizado en Colombia:

Que el articulo 24 del Decreto 3568 de 2011, establece la gradualidad para la
implementacion del Operador Econémico Autorizado, en virtud de. la cual se
continuara con los importadores.

Que el Decreto 3568 de 2011 modificado por el Decreto 1894 de 2015, establecid
categorias a las que pueden acceder los interesados en obtener la autorizacién

como Operador Econémico Autorizado y determiné la participacién de las
autoridades de control.

Que la Resolucion 000015 de febrero 17 de 2016 reglamentd el Operador
Econdmico Autorizado.

Que de conformidad con lo anterior, se hace necesario precisar las categorias y los
requisitos minimos que deberan cumplir los importadores interesados en obtener Yo
mantener la autorizaciéon como Operador Econémico Autorizado.

Que se dio cumplimiento a los numerales 3 y 8 del articulo 8 de Ia Ley 1437 de
2011, con la publicacién en la pagina web de la Direccidn de Impuestos y Aduanas
Nacionales del proyecto de resoluciéon para recibir observaciones y comentarios el
24 de noviembre de 2015 y el 24 de mayo de 20186.

Que en mérito de lo expuesto,
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RESUELVE

Articulo 1. Adicidnese el articulo 4-1 a la Resolucién 000015 de febrero 17 de 2016,
el cual quedara asi: '

Articulo 4-1. REQUISITOS MINIMOS PARA SOLICITAR Y MANTENER LA
AUTORIZACION COMO OPERADOR ECONOMICO AUTORIZADO PARA
IMPORTADOR. De conformidad con o dispuesto en el articulo 7 del Decreto 3568
de 2011, modificado por el articulo 6 del Decreto 1894 de 2015, el solicitante y el
Operador Econdmico Autorizado interesado en obtener o mantener la autorizacién

como Operador Econdmico Autorizado, podrd acceder a una de las siguientes
categorias: '

‘Categorfa OEA seguridad y facilitacion.

Categoria OEA seguridad y facilitacidon sanitaria

En el trdmite de autorizacién, implementacion y desarrolio de la categoria OEA
seguridad y facilitacién para importadores, participara la Direccion de Impuestos vy

Aduanas Nacionales DIAN v la Policia Nacional de Colombia, de conformidad con
sus competencias legales.

En el tramite de autorizacién,- implementacién y desarrollo de la categoria QFEA
seguridad y facilitacion sanitaria para importadores, participaran la Direccién de
Impuestos y Aduanas Nacionales DIAN, la Policia Nacional de Colombia y el

instituto Colombiano Agropecuario ICA, de conformidad con sus competencias
legales.

El solicitante y el Operador Econémico Autorizado deben cumplir los siguientes
requisitos establecidos para cada una de las categorias OEA seguridad vy facilitacién
y OEA seguridad y facilitacion sanitaria para importadores:

CATECORIA OEA SEGUREDAD Y FACILITACIGN

REQUISITOS PARA LA CATEGORIA OEA SEGURIDAD Y FACILITACION
1. ANALISIS Y ADMINISTRACION DEL RIESGO

La Direccidn de Impuestos y Aduanas Nacionales validara el cumplimiento de los
siguientes requisitos:

El importador basado en un proceso de analisis y evaluacion de riesgos debe:

1.1 Tener una politica de gestion de la seguridad basada en la evaluacién del

riesgo de sus cadenas de suministro, la cual debe tener establecidos objetivos,
metas y programas de gestion de la seguridad. '

1.2 Tener un sistema de adminisiracién de riesgos enfocado en la cadena de:

suministro internacional, que prevea actividades llicitas, entre otras lavado de

!
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1.3

1.4

1.5

1.6

1.7

1.8

1.9

activos, contrabando, trafico de estupefacientes, trafico de sustancias para el |

procesamiento de narcéticos, terrorismo, financiacion del terrorisme y trafico de

armas.

Tener procedimientos documentados para establecer el nivel de riesgo de sus

asociados de negocio en la cadena dé suministro internacional.

Demostrar mediante manifestacién suscrita por sus asociados de negocio no
autorizados como Operador Econdmico Autorizado en Colombia ni certificados
por otro programa de seguridad administrado por una aduana extranjera, que
cumplen requisitos minimos orientados a mitigar riesgos en la cadena de

suministro internacional.

Realizar y documentar una visita de vinculacidn y en adelante visitas bienales a

las instalaciones donde sus asociados de negocio criticos desarrolian sus
operaciones, con el fin de verificar el cumplimiento de requisitos mlnzmos de
seguridad en la cadena de suministro internacional.

Exigir a sus proveedores un plan de contingencia de su act:v:dad que perm[ta
el desarrollo éptimo de las operaciones contratadas.

ldentificar y mantener actualizados los cargos criticos relacionados con [z
seguridad de [a cadena de suministro internacional.

Tener establecidas clausulas de confidencialidad v de responsab lidad en los

contratos de su personal vinculado.

Controlar el acceso y salida de informacién relacionada con Ia cadena de

suministro internacional, por medio de correo electrdnico, soportes magnéticos,
dispositivos de a[macenamaento extraible y demas.

1.10 Tener procedimientos documentados para el control, pesaje, contabilizacién,

La Policia Nacional de Colombia validara ‘el cumplimiento de los siguientes

medicion o tallaje de mercancias al ingreso o salida de la zona de

almacenamiento.

requisitos:

1.11 Establecer las areas consideradas como criticas en sus Insta!aciones

1.12 Utilizar sistemas de alarma y/o videocamaras de vigilancia para monitorear,

2. ASOCIADOS DE NEGOCIO

alertar, registrar y supervisar las instalaciones e impedir el acceso no

autorizado a las &reas criticas y de manejo, almacenamiento de carga,
inspeccion o aforo.

Para el cumplimiento de los requisitos relacionados con asomados de negocio, el
importador debera considerar a toda persona con la cual mantiene una relacién de

A
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negocics enmarcada dentro de la cadena de-Suministro Internacional ¥ -buede
provenir - del fabricante, productor, proveedor, cliente, coniratista, empaque y
embalaje, almacenamiento, deposito, distribucién, transporte, operador logistico vy
operadores de comercio exterior, entre otros.

La Direccion de Impuestos y Aduanas Nacionales validara el cumplimiento de los
siguientes requisitos:

E! importador debe:

2.1 Tener procedimientos documentados para la seleccion, evaluacion y
conocimiento de sus asociados de negocio que garanticen su confiabilidad.

2.2 ldentificar a sus asociados de negocio autorizados como Operador Econémico
Autorizado en Colombia o certificados por otro programa de seguridad
administrado por una aduana extranjera.

2.3 Verificar que en los casos en que transfiera, delegue, tercerice o subcontrate
alguno de sus procesos criticos relacionados con sus cadenas de suministro,
que el prestador del servicio implementa medidas de seguridad orientadas a
mitigar riesgos en la cadena de suministro internacional.

3. SEGURIDAD DEL CONTENEDOR Y DEMAS UNIDADES DE CARGA

‘La Policia Nacional de Colombia validara el cumplimientc de los siguientes
requisitos:

- El importador debe:

3.1 Tener procedimientos documentados para verificar la integridad fisica de la
estructura del contenedor y demas unidades de carga cuando se realice e
desaduanamiento en sus instalaciones.

3.2 Tener procedimientos documentados para reconocer y reportar a las
autoridades competentes, cuando los sellos, contenedores y/0o demas unidades
de carga han sido vuinerados.

3.3 Tener procedimientos documentados para detectar, neutralizar y denunciar la
entrada no autorizada a los contenedores y demas unidades de carga, asi
como a [as areas de almacenamiento de los mismos.

3.4 Almacenar los contenedores y demas unidades de carga, llenos y/o vacios, en
areas seguras que impidan el accesc y/o manipulacién no autorizada. Dichas
areas deben ser inspeccionadas periddicamente y se debe dejar registro de la
inspeccion y el responsable.

El importador debe demostrar que su prov‘eedor en el exterior:
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3.5

3.6

3.7

Implementa medidas de seguridad para verificar, cerrar y sellar correctamente
los contenedores y demas unidades de carga, para protegerlos contra la
introduccién de personal y/o materiales no autorizados y evitar la alteracién de
su integridad fisica. : : '

Implementa la inspeccién de contenedores y demas unidades de carga antes
del llenado, incluida la fiabilidad de los mecanismos de cierre de puertas que
incluya la revision de los siete puntos: pared delantera, lado izgquierdo, lado
derecho, piso, techo interior / exterior, puertas interiores y exteriores, exterior y
seccion inferior.

Instala sellos de alta seguridad que cumplan o excedan los estandares
contenidos en la norma vigente ISG 17712, en los contenedores cargados y
demas unidades de carga precintables. -

4. CONTROLES DE ACCESO FiSICO

La Policia Nacional de Colombia validara el cumplimiento de los siguientes
requisitos:

El importador debe:

4.1

4.2

- 4.3

4.4

4.5

4.6

4.7

Tener implementado un sistema para identificar y controlar el acceso de
personas y vehiculos a sus instalaciones. '

Tener procedimientos documentados para el control, entrega, devolucion,

cambio y pérdida de los dispositivos de control de acceso para el personal
vinculado y visitantes.

Entregar a todo su personal vinculado a través de cualquier modalidad de
contrato, una identificacién que debe ser portada en un lugar visible.

Exigir a todos los visitantes que se identifiquen para el ingresc a -sus
instalaciones, y hacer entrega de una identificacién temporal, que debe ser
portada en un lugar visible.

Garantizar mediante controles efectivos y procedimientos documentados, la
revision tanto al ingreso como a la salida de sus instalaciones, de las personas,
vehiculos, paquetes, correo y demas objetos.

Tener procedimientos documentados para garantizar que los visitantes y
vehiculos se dirjan Unicamente a las dreas autorizadas dentro de las
instalaciones. '

Garantizar mediante controles efectivos y procedimientos decumentados, que

el personal vinculado pueda identificar y afrontar a personas no autorizadas o
no identificadas al interior de sus instalaciones.




RESOLU(‘:IGN nomero Q00067 de 3 8 OCT 2313 Hoja No. 6

Continuacidn de Ia'Resoiucién “Por la cual se adiciona la Resolucion 000015 del.

17 de febrero de 20168”

5. SEGURIDAD DEL PERSONAL

La Direccion de Impuestos y Aduanas Nacionales validara el cumplimiento de los
siguientes requisitos:

Elimpertador debe:

5.1 Tener procedimientos documentados para la seleccion de candidatos con
posibilidad de ser vinculados a la empresa en cualquier modalidad de contrato.

5.2 Mantener actualizada ia historia laboral del personal vinculado que incluya
informacién personal y familiar, revision de antecedentes, archivo fotografico,
registro de huella dactilar y firma.

5.3 Realizar y documentar bienalmente, estudios socioecondmicos que incluyan
visitas domiciliarias al personal que ocupa cargos criticos.

5.4 Tener procedimientos documentados para el seguimiento y analisis de
resultados de los estudios socioecondmicos vy las visitas domiciliarias, que

permitan detectar cambios relevantes o injustificados en el patrimonio del
personal vinculado.

5.5 Tener procedimientos documentados para el retiro del personal.

56 Tener establecidas disposiciones de seguridad para el suministro y manéjo de

los uniformes y dotacién, que incluya el control, entrega, devolucidén o cambio
de los mismos.

5.7 Tener implementado un coédigo de ética que contenga las reglas de-

comportamiento orientadas a asegurar la transparencia en el gjercicio de su
actividad.

6. SEGURIDAD DE LOS PROCESOS

La Direccién de Impuestos y Aduanas Nacionales validara el cumplimiento de los
siguientes requisitos: ' '

El importador debe:

6.1 Tener implementadas medidas de seguridad para identificar plenamente a los

conductores, sus acompanantes y los vehiculos antes de que reciban Vi
entreguen la carga.

8.2 Tener un sistema de control de documentos que garantice que estcs sean
conocidos, modificados, aciualizados y/o impresos por el personal que
corresponda segun sus roles y/o competencias.

-
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6.3 Tener herramientas que le permitan garantiza'r la trazabilidad de la carga,

desde el punto de llenado en el exterior hasta la sede del importador o el punto
de distribucién.

6.4 Tener herramientas que le permitan garantizar la trazabilidad del vehiculo que
transporta la carga, desde el punto de llenado en el exterior hastz ia sede del
. importador o el punto de distribucién, cuando se trate de modo terrestre.

6.5 Contar con un protocolo para resolver eventos inesperados en el transporte de
su carga entre el lugar de arribo y las instalaciones del importador, gue
contemple: detencién inesperada, hurto o saqueo del vehiculo, desvio de la

ruta, bloqueo de la via, accidente de transito, falla mecanica y violacién de
sellos de seguridad. :

6.6 Contar con un plan de que le permita continuar con sus operaciones ante la
ocurrencia de situaciones tales como: desastre natural, incendio, sabotaje,
corte de energia, ciberataques, fallas en las comunicaciones y el transporte.

8.7 Comprobar que la carga que llega corresponda con lo ordenado, haciendo
verificacion de descripcién, peso, marcas o conteo de piezas.

El importador debe tener procedimientos documentados para el cumplimiento de los
siguientes requisitos:

6.8 Garantizar la integridad y la seguridad de la carga en los procesos relativos al
manejo, almacenamiento y transporte.

6.9 Garantizar que la informacion de despacho o recepcion de la carga sea veragz,
legible y que se cuente con ella antes de que se reciba efectivamente 1a carga.
Asi mismo, que dicha informacién esté protegida contra cambios, pérdidas o
introduccién de datos erroneos.

6.10 Controlar y realizar seguimiento de sus operaciones de aduana, garantizando

veracidad y una correcta presentacién y tramite de sus declaraciones y de sus
demas actuaciones ante la autoridad aduanera.

6.11 Detectar y tomar las acciones necesarias en caso de faltantes, sobrantes o
cualquier otra discrepancia o irregularidad en la carga. '

6.12 Reportar a la autoridad competente los casos en que se detecten

irregularidades o actividades ilegales o sospechosas en sus cadenas de
suministro.

6.13 Archivar, almacenar y proteger la documentacién fisica y electronica de las
operaciones de su cadena de suministro internacional y disponer su
destruccion cuando a ello hubiere lugar.

6.14 Supervisar la operacidn de los transportadores terrestres en las operaciones de
su cadena de suministro internacional. :
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7. SEGURIDAD FiSICA

La Policia Nacional de Colombia validara el cumplimiento de los siguientes
requisitos:

El importador debe:

7.1 Tener cercas o barreras perimetrales alrededor de sus instalaciones, asi como
barreras o «controles interiores dentro de las &areas de ‘mangjo y
almacenamiento de carga, para los diferentes tipos de mercancias.

7.2 (Garantizar que todas las puertas, ventanas, cercas y barreras interiores y
exteriores se encuentren aseguradas, e inspeccionarlas para verificar su
integridad e identificar darios, dejando registro de la misma.

7.3 Prohibir el estacionamiento de vehiculos de personal vinculado y de visitantes
dentro de las areas de manejo y almacenamiento de carga 0 en areas
adyacentes a la entrada o salida de las mismas.

7.4 Garantizar que ias instalaciones han sido construidas con materiales gue
resistan la entrada forzada.

7.5 Disponer de sefializacion e iluminacién adecuadas dentro y fuera de las
instalaciones, especiaimente en entradas y salidas, areas de manejo,

almacenamiento, inspeccién o aforo de carga, cercas, barreras perimetrales y
areas de estacionamiento. '

7.6 Tener un servicio de vigilancia y seguridad propio o contratado con una
empresa competente y debidamente autorizada, que garantice una accién de
respuesta oportuna y disponibilidad durante las 24 horas del dia.

7.7 Disponer de una infraestructura fisica, administrativa y de recurso humano, que
permita ejercer de manera adecuada su actividad.
8. SEGURIDAD EN TECNOLOGIA DE LA INFORMACION

La Direccion de Impuestos y Aduanas Nacionales validara el cumplimiento de los
siguientes requisiios:

El importador debe:

8.1 Utilizar sistemas informaticos para el control y seguimiento de su negocio, -sus
operaciones financieras, contables, aduaneras y comerciales.

8.2 Tener politicas y procedimientos documentados de seguridad informatica que
comprendan: los responsables del manejo de la informacién, la creacion,
administracién y asignacién de roles, administracion de cuentas de acceso a
los sistemas de informacién y correo electrénico, uso de Internet; la
interconexién con sistemas de informacion externos, el correcto uso de

c
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8.3

8.4

8.5

8.6

recursos informaticos, asi como los controles necesarios que garanticen la
confidencialidad de la informacién. '

Asignar cuentas individuales de acceso a la plataforma de tecnologia que

exijan su cambio periddico, y que cuenten con caracteristicas que incrementen
los niveles de seguridad.

Establecer controles que permitan identificar el abuso de los sistemas de

computo y de tecnologia informatica, asi como detectar el acceso inapropiado
y la manipulacién indebida de la informacién.

Tener un plan de contingencia informatica documentado, implementado,
mantenido y en proceso de mejora continua. _

Tener un lugar fisico definido como centro de codmputo y comunicaciones, con
las medidas de seguridad apropiadas que garanticen el acceso Gnicamente del
personal autorizado. '

9. ENTRENAMIENTO EN SEGURIDAD Y CONCIENCIA DE AMENAZAS

La Direccidén de impuestos y Aduanas Nacionales validara el cumplimiento de los
siguientes requisitos:

El importador debe:

9.1

9.2

9.3

9.4

CATEGORIA OEA SEGURIDAD Y FACILITACION SANITARIA

Implementar un programa de induccién y reinduccion periddica, dirigido a todo
el personal vinculado o a vincular y cuando aplique a los visitantes, que
garantice el conocimiento de las medidas de seguridad de Ia empresa y las
posibles amenazas y riesgos, asi como las medidas implementadas para
prevenir, reconocer y actuar frente a cualquier actividad delictiva.

Desarrollar programas de capacitacién especializada en seguridad para el

personal vinculado en areas criticas sobre prevencion de lavado de activos y
financiacién del terrorismo, sellos, envio, recibo, manejo y almacenamiento de
carga, manejo del correo, y demés temas sensibles, segun correspondan por
area y por proceso.

Implementar un programa de concienciacién y prevencién del consumo de
alcohol y drogas.

Tener implementado un programa de entrenamiento para manejo de
situaciones de panico que sea acorde con las necesidades de las areas
criticas.” '

REQUISITOS PARA LA CATEGORIA OEA SEGURIDAD Y FACILITACION
SANITARIA. E! solicitante y el Operador Econémico Autorizado que opte o se

E
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autorice en esta categoria, ademas de cumplir con los requisitos sefialados en la

categoria OEA Seguridad y Facilitacion para importadores, debera cumplir los
siguientes: ‘

10. SEGURIDAD FITOSANITARIA Y ZOOSANITARIA

El Instituto Colombiano Agropecuario ICA validara gue el importador de
cumpiimiento a los siguientes requisitos; '

10.1. Contar con los registros y autorizaciones que exija el Instituto Colombianc
Agropecuario para el ejercicio de la actividad.

10.2. Contar con un sistema de administracién de riesgos sanitarios y/o
fitosanitarios enfocado en la cadena de suministro internacional indicando los
procedimientos para su gestion.

10.3. Contar con procedimientos documentados para la seleccion de sus asociados
de negocio, a través de los cuales se exige el cumplimiento de los requisitos
sanitarios y/o fitosanitarios establecidos por Colombia.

10.4. Demostrar mediante manifestacion suscrita por su proveedor, gue cumple con
las normas sanitarias y/o fitosanitarias establecidas por el Servicio Veterinario
Cficial o el Organismo Nacional de Proteccién Fitosanitaria del pais de origen -

para la exportacién de animales, vegetales, sus productos y articulos
reglamentados.

10.5. Corroborar y contar con soporte documental que permita verificar y asegurar
que su proveedor cumple con los requisitos fitosanitarios, 'zoosanitarios y
cemas establecidos por el Instituto Colombiano Agropecuario en los procesos

de importacion de animales, vegetales, sus productos vy articulos
reglamentados. : -

10.6. Garantizar que su proveedor tenga implementado un sistema de Buenas
Practicas documentado para sus procesos de produccion y/o manufactura y/o
fabricacion y/o almacenamiento segin el producto a exportar.

10.7. ExXigir que su proveedor tenga implementados procedimientos documentados
para la inspeccién, limpieza y desinfeccidén interna y exierna de los
contenedores y demas unidades de carga antes del llenado. '

10.8. Garantizar que el personal vinculado a. las actividades de recepcion,
manipulacion, transporte, almacenamiento y otras que involucren el manejo
directo de la mercancia, cuente con el conocimiento necesario para el
desarrolio de la actividad.

10.9. Exigir que su proveeddr'cuente con un sistema de trazabilidad documentado
que permita hacerle seguimiento al producto, a través de todas las etapas de
produccion, transformacion y comercializacion.

o
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10.10. Contar con protocolos de manejo, inactivaciéon o destruccién de productos
que representen riesgo fitosanitario y zoosanitario para el pafs. :

- Articulo 2. Adicidnese un inciso cuarto al articulo 23 de Ia Resolucion 000015 de
febrero 17 de 2016 el cual quedara asi:

La segunda fase aplicara para los importadores y operara tanto para la categoria

OEA seguridad y facilitacién, como para Ia categoria OEA seguridad y facilitacién

sanitaria,

Articulo 3. Vigencia. La presente resolucidon entra en vigencia a los quince (15)
dias calendario siguientes a la fecha de su publicacion en el Diario Oficial.

PUBLIQUESE Y COMPLASE

Dada en Bogota D.C., a los

g8 oC M3 / // . .’
28 0CT 28 7 f/ //
: [f/ - 7
- | O ROJAS ARRG:(O

SANTIA

Director General de Impy apas Nacionaies,

A

Revisién: Claudia Maria Gaviria Vasquez — Directora de Gestidn de Adbanas
Proyecto: Luz Dary Murcia Reyes-Jefe Coordinacién OEA

Revision: Lillana Andrea Forero Gomez-Directora de Gestisn Juridica@@ MfQ







