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Introduccién

Con el proposito de mantener en continua actualizacion a las entidades del Estado
Colombiano, en cuanto a las herramientas y buenas practicas en materia de auditoria
interna, asi como articular los diferentes componentes del Sistema de Control Interno,
orientados a proporcionar la seguridad razonable para el cumplimiento de los objetivos y
estrategias, la validacién del desempefio de los sistemas gerenciales y la reduccion de los
riegos en la administracion, a continuaciéon se presenta la actualizacién de la Guia de
Auditoria para Entidades Publicas, emitida en el afo 2018, la cual mantiene los contenidos
basicos de versiones anteriores, los cuales se desarrollaron con base en los principios y
metodologias del Instituto de Auditores Internos IIA Global y el [IA Colombia, organizacion
que colabora para fortalecer la profesion de auditoria interna.

Esta actualizacion responde a la necesidad de articular sus contenidos al Modelo Integrado
de Planeacion y Gestion -MIPG, regulado por el Decreto 1499 de 2017, especificamente en
lo que tiene que ver con la estructura del Modelo Estandar de Control Interno MECI que se
vincula como la 72 dimensién del modelo, asi como el Esquema de Lineas de Defensa
adaptado del documento de posicion del |IA Global denominado “Modelo de las Tres Lineas
de Defensa”.

En este sentido, la guia mantiene sus lineamientos basados en el marco Internacional para
la practica profesional de auditoria interna, con guias obligatorias compuestas por: principios
fundamentales, definicion, normas internacionales, el Cédigo de Etica, y con guias
recomendadas compuestas por guias de implementacién y guias complementarias, asi
como otras publicaciones que son importantes para el desarrollo de la profesion de auditoria
interna, documentos que se podran consultar en la caja de herramientas que hace parte
integral del presente documento.

Es importante senalar que el documento precisa los aspectos que conforman el Componente
5 del MECI, Actividades de Monitoreo, especificamente la relacionada con “evaluaciones
separadas”, es decir, las Auditorias Internas que, en compafia de las “evaluaciones
continuas” o autoevaluaciones en cabeza de la 22 linea de defensa permitiran evaluar el
Sistema de Control Interno de forma integral.

Acorde con lo anterior, en el capitulo 1 se desarrolla una conceptualizacién basica acerca de
la politica de control interno, con su evolucion técnica y normativa, una descripcion sobre las
normas internacionales para el ejercicio profesional de auditoria interna, asi mismo se hace
referencia a los cinco roles que deben ejercer los Jefes de las Unidades u Oficinas de
Control Interno, o quien hace sus veces en las entidades, quien para efectos de la presente
guia se denominara Auditor Interno.

En el capitulo 2, se desarrolla la metodologia para la realizacién de las auditorias, en el cual
se describen contenidos adicionales a los incluidos en las primeras versiones, en temas
como: universo de auditoria, priorizacion de las auditorias basadas en riesgos, analisis del
ciclo de auditoria, mapa de aseguramiento, analisis de recursos para la realizacién de las
auditorias internas, presentacion del plan anual de auditoria ante el Comité Institucional de
Coordinacién de Control Interno.



En el capitulo 3, se incluyen los lineamientos basicos para el desarrollo del programa de
aseguramiento y mejora de la calidad del proceso auditor.

El capitulo 4, aborda lineamientos para adelantar la evaluacién independiente (auditoria
interna) en entidades pequefias que no cuentan con la figura de Jefe de Control Interno, o
bien en aquellos casos en que se trata de asesores o profesionales adscritos al nivel
jerarquico superior que no cuentan con equipo de trabajo. En este mismo capitulo, se
incluyen instrucciones para la planeacién y ejecucion de auditorias o evaluaciones al
proceso financiero por auditores no financieros.

En el capitulo 5, se detalla la importancia que reviste para las Oficinas de control Interno
desempenar trabajos de consultoria (asesoria y acompafiamiento), como apoyo a la Alta
Direccion de la entidad, de manera que se puedan adelantar por parte de la Oficina de
Control Interno o quien haga sus veces, proyectos que aporten significativamente la mejora
institucional y se generen recomendaciones con alcance preventivo.

Finalmente, dentro de la caja de herramientas desarrollada desde las versiones anteriores,
se incluiran formatos e informacién adicional explicadas en los capitulos 1 al 4.



Capitulo |

Conceptualizacion y Generalidades

1.1 Conceptualizacion Control Interno

Grafico 1 Conceptualizacién Control Interno

El control interno es un proceso llevado a cabo por el consejo de administracion (Junta Directiva, Comité
de Auditoria, Comité Institucional de Coordinacion de Control Interno), la direccion y el resto del personal

de una entidad, disefiado con el objeto de proporcionar un grado de aseguramiento razonable para la
consecucion de los objetivos relativos a las operaciones, a la informacion y al cumplimiento.

Es un proceso que consta Es
de tareas y actividades
continuas — es un medio
para llegar a un fin, y no un
fin en si mismo. Captura
conceptos importantes que
son fundamentales para
las organizaciones
respecto a como disedar,
implementar y desarrollar
el control interno, asi como
para evaluar la eficacia del
sistema de control interno.

Fuente: Adaptado de COSO 2013 Marco Integrado.

adaptable a la
Es llevado a cabo por las estructura de la
personas — no se trata organizacion — flexible
solamente de manuales,| Es capaz de proporcionar|para su aplicacion al
politicas, sistemas y|aseguramiento  razonable| conjunto de la organizacion
formularios, sino del— no wuna seguridad/o a wuna filial, division,
personas y las acciones|absoluta, al consejo y a la|unidad operativa o proceso
gue éstas aplican en cada alta direccion de lajde negocio en particular.
nivel de la organizacion|organizacion. Con aplicacion en
para llevar a cabo el diferentes tipos de
control interno organizaciones, sectores y
regiones geograficas.

Estd orientado a la
consecucién de objetivos
en una o mas categorias
separadas pero con
determinadas areas
comunes — operaciones,
informacion y
cumplimiento.

Ahora bien, en cuanto a tipologias de controles manejaremos para la presente guia dos en particular:

Controles preventivos: Aquellos que disminuyen la probabilidad de ocurrencia de un riesgo, es decir, antes que este ocurra.



Controles detectivos: Aquellos que ayudan a identificar de manera oportuna cuando un riesgo se esta materializando y por tanto

mitigan el impacto.

1.2 Conceptualizacion Auditoria Interna
El proceso de Auditoria Interna adelantado por las Oficinas de Control Interno o quien haga sus veces en la entidades del Estado
debe estar enfocado hacia el desempefo de “una actividad independiente y objetiva de aseguramiento y consultoria, concebida para
agregar valor y mejorar las operaciones de la entidad. Ayuda a las organizaciones a cumplir sus objetivos aportando un enfoque
sistematico y disciplinado para evaluar y mejorar la eficacia de los procesos de gestién de riesgos, control y gobierno.”* Para
comprender la anterior definicidn es pertinente desglosarla asi:

Logro de los
Objetivos de la
organizacion

Declaracion de la Mision
Vision y Valores, esencial
para entender la razén de

ser de la entidad

(Categorl'as de Objetivos\
de la entidad:
Estratégicos, de proceso
(informacion,
cumplimiento, operativos),
entre otros, como marco
para definir los objetivos
de los trabajos de

\ auditoria. y

Grafico 2 Desglose definicién Auditoria Interna

Aseguramiento
(Auditoria Interna)

( La oficina de Control
Interno es quien
determina el objetivo y
alcance de la auditoria
con base en el andlisis
preliminar de objetivos
\__riesgos v controles. J

( )

El cliente de auditoria
(Representante Legal)
puede solicitar
auditorias especificas.

Consultoria
(Asesoria)

(" La Oficina de Control Interno )
brinda asesoramiento en
diferentes temas por solicitud
de la alta direccion o de algun
integrante del Comité
Institucional de Coordinacion

de Control Interno.

\, J

[ El objetivo y alcance de )
la asesoria se debe
determinar en consenso
entre el auditor interno y
el cliente de la

\, J

consultoria.

Fuente: Adaptado de Fundacion de Investigaciones del IIA. Auditoria Interna: Servicios de Aseguramiento y Consultoria. p.1-3

Enfoque

sistematico y

disciplinado

7

\_

Se logra a través de la
implementacién de las

auditor explicadas en la

N

etapas del proceso

presente guia, se
enmarcan en:
Planificacion,
Ejecucién, Informe de
auditoria, y
Seguimiento de las
acciones correctivas.

J

Y INSTITUTO DE AUDITORES INTERNOS —IIA GLOBAL. Marco Internacional para la Practica Profesional de Auditoria Interna. Actualizado a Enero de 2017.

p.17



1.3 Normas Internacionales para el Ejercicio Profesional de la Auditoria Interna

El Instituto de Auditores Internos — IlA Global, ha desarrollado las Normas Internacionales para
el Ejercicio Profesional de la Auditoria Interna esenciales para el ejercicio de las
responsabilidades de los auditores internos, las cuales se han venido incorporando con ocasion
de la expedicion del Decreto 648 de 2017 “Por el cual se modifica y adiciona el Decreto 1083 de
2015, Reglamentaria Unico del Sector de la Funcion Publica”, articulo 2.2.21.4.8 donde se
adoptan los instrumentos para la actividad de auditoria interna. En este sentido, el Marco
Internacional para la Practica Profesional de Auditoria Interna -MIPP formara parte de la
presente Guia.

Estas normas de caracter internacional se basan en principios de obligatorio cumplimiento y
tienen como propdsitos esenciales:

e Definir los principios bésicos que determinen cémo debe practicarse la auditoria
interna.

e Proveer un marco para la realizacion y promocién de una amplia gama de
actividades de auditoria interna con valor agregado.

e Establecer las bases para evaluar el desempefio de la auditoria interna.

¢ Fomentar la mejora de los procesos y operaciones de la organizacion.

Al respecto existen tres (3) tipos de normas:

I J Normas sobre Atributos: Describen Y 4 Normas sobre Desempefio: Describen

l / las caracteristicas fundamentales que \ / la naturaleza de los servicios de

- deben poseer los individuos, equipos y - auditoria interna y los criterios de
organizaciones para brindar servicios calidad para la evaluacién

eficaces de auditoria interna. desempefio de los servicios.

£ 4 Normas de Implantacién: Incluyen una

\ / guia mas especifica para la aplicacién

- de las normas sobre atributos vy
desempefio a cada tipo principal de
trabajo de auditoria interna.

Fuente: Instituto De Auditores Internos —IIA GLOBAL. Marco Internacional para la Practica Profesional de la Auditoria
Interna. Actualizado Enero de 2017.

NOTA: Dado el alcance de la presente guia, las normas se abordaran como anexos, las cuales
se podran consultar en la caja de herramientas bajo el nombre de Normas Internacionales para
el ejercicio profesional de Auditoria Interna.



COMO ESTAN CONSTITUIDAS LAS NORMAS

Grafico 3 Estructura Normas Internacionales materia de Auditoria Interna

Mision

s OBLIGATO,
oVl s

Principios Fundamentales

1

«+ 1. Normas sobre atributos
« 2. Normas sobre desempefio

f
ICATEGORIASI

+ Serie 1000- 1300
« Serie 2000 - 2600

* Declaraciones

« Interpretaciones

» Normas de Implantacién
* (A) Aseguramiento
* (C) Consultoria

Fuente: Adaptado de IIA Global
1.4 Rol del auditor en las entidades del Estado

El Estado Colombiano ha determinado una serie de roles y responsabilidades para la Oficina de
Control Interno o quien haga sus veces, en cumplimiento del capitulo 5, elementos técnicos y
administrativos que fortalezcan el Sistema de Control Interno de las entidades y organismos del
Estado, articulo 17, del Decreto 648 de 2017 que modifica el articulo 2.2.21.5.3 del Decreto

1083 de 2015 asi:

Liderazgo Estratégico

Enfoque hacia la prevencién
Evaluacién de la Gestion del Riesgo
Evaluacion y seguimiento

Relacion con entes externos de control.

2 . . o . s PRT
Por medio del cual se expide el Decreto Unico Reglamentario del Sector de Funcién Publica.



El desarrollo detallado de los anteriores roles podra consultarse en la “Guia Rol de las Oficinas
de Control Interno auditoria interna o quien haga sus veces Version 2018”.

1.5 Modelo Integrado de Planeacion y Gestion MIPG — Dimension 7 Control Interno

Grafico 4. Dimension 7

@ DIMENSION 7

Control Interno

‘ | O | 1 Linea de Defensa
{(Gerentes Puiblicos)
o - A\ N
— e ’-
‘ ‘
—
. L P 2 Linea de Defensa
Linea Estratégica (Jefes de Planeac n:n

3 Linea de Defensa

b4 (Oficinas de control interno)

&)
]
&

Fuente: Departamento Administrativo de la Funcion Publica. MIPG 2017.

Para el MIPG es importante incorporar la politica de control interno transversal a todas las
actividades, procesos, procedimientos, politicas asociadas a la gestion, de manera tal que a
través de sus componentes sea posible valorar la efectividad de la estructura de control interno.

Por lo anterior, la nueva estructura del Modelo Estandar de Control Interno MECI, como se ve
en el gréfico 4, busca una alineacién con las buenas préacticas de control interno referenciadas
desde el modelo COSO The Committee of Sponsoring Organizations of the Treadway
Commission (Comité de las Organizaciones Patrocinadoras de la Comision de Treadway),
mediante el desarrollo de sus 5 componentes; de igual forma, adapta del documento de
posicion Modelo de las Tres Lineas de Defensa, el esquema de lineas de defensa, como
elemento articulador con las demés dimensiones de MIPG.

A continuacion, encontrara la distribucion de las responsabilidades y roles de acuerdo con las
lineas de defensa:



Grafico 5. Esquema de Lineas de Defensa

LINEA ESTRATEGICA

A cargo de la Alta Direccion y Comité Institucional de Coordinacion de Control Interno

Este nivel analza los riesgos y amenazas insttucionales al cumplimiento de los planes estratégicos, tendra la responsabilidad de definir
el marco general para la gestion del nesgo (politica de administracion del riesgo) y garantza el cumpliméento de los planes de la entidad.

12. Linea de Defensa

|

22, Linea de Defensa

32, Linea de Defensa

* Medidas de Control Interno: (controles del
dia a dia). Ejecutados por el equipo de
trabajo.

» Controles de Gerencia Operativa
(Ejecutados por un Jefe)

* Lagestion operacional ge encarga del
mantenimiento efectvo de controles
internos, ejecutar procedimientos de
riesgo y el control sobre una base del dia
adia. La gestidn operacional identifica.
evalua, conirola y mibiga los riesgos

Media y Alta Gerencia: Jefes de planeacion o
quienes hagan sus veces, coordinadores de
equipos de trabajo, comités de niesgos (donde
existan), comité de contratacién, dareas
financieras, de TIC, entre otres que generen
informacion para ¢l Aseguramiento de la
operacion

Asegura que ks controles y procesos de
gestion del riesgo de la 1* Linea de Defensa
sean apropiados y funcionen correctamente,
supervisan la implementacion de practicas de
gestion de nesgo eficaces.

A cargo de la Oficina de Control Intemo,
Auditoria Interna o quién haga sus veces

La funcidn de la audtoria infema, a
fravés de un enfoque basado en ¢!
nesgo, proporcionara aseguramienio
objetivo e independiente sobre la eficacia
de gobierno, geshon de nesges y control
interno a ia aita direccion de fa entidad
incluidas las maneras en que funciona la
primera y segunda linea de defensa

Fuente: Departamento Administrativo de la Funcién Publica. 2018

0] Linea estratégica de defensa: Conformada por la alta direccibn y el Comité
Institucional de Coordinacién de Control Interno. En las empresas industriales y
comerciales del Estado o las de economia mixta, en las que adicionalmente haya
Junta Directiva y Comité de Auditoria, estos formaran parte de la Linea Estratégica

de Defensa.

La responsabilidad de esta linea de defensa se centra en la emision, revision,
validacién y supervision del cumplimiento de politicas en materia de Control Interno,

Gestion del Riesgo y Auditoria Interna para toda la entidad.

(i) Primera linea de defensa: Corresponde a los servidores en sus diferentes niveles,
quienes aplican las medidas de control interno en las operaciones de la entidad, es
decir, los controles internos aplicados en el dia a dia. Asi mismo, se aplican
controles de Gerencia Operativa aplicados por Lideres o responsables de proceso

que ostenten un cargo de

responsabilidad (jefe) dentro de

la estructura

organizacional. Esta linea se encarga del mantenimiento efectivo de controles
internos, por consiguiente, identifica, evalGa, controla y mitiga los riesgos.

(iir) Segunda linea de defensa: Conformada por aquellos cargos del nivel directivo o
asesor que realizan labores de supervision (media o alta gerencia), quienes ejecutan
labores de supervision o evaluacion de aquellos aspectos por los cuales responden

frente a toda la entidad y rinden cuentas ante la alta direccién.

Se incluyen jefes de planeacion o quienes hagan sus veces, coordinadores de
equipos de trabajo, coordinadores de sistemas de gestion, comités de riesgos
(donde existan), comité de contratacion, areas financieras, de TIC, entre otros, lo
gue permite a la entidad hacer un seguimiento o autoevaluaciéon permanente de la
gestién, orientando y generando alertas a la 12 linea de defensa.




Esta linea asegura que los controles y procesos de gestion del riesgo de la 12 Linea
de Defensa sean apropiados Yy funcionen correctamente, supervisan la
implementacion de practicas de gestion de riesgo eficaces.

(iv) Tercera linea de defensa: Conformada por la Oficina de Control Interno, quienes
evallan de manera independiente y objetiva los controles de 22 linea de defensa
para asegurar su efectividad y cobertura; asi mismo evauta aquellos controles de 12
linea de defensa que no se encuentren cubiertos o inadecuadamente cubiertos por
la 22 linea de defensa.

La interaccion entre la 22 linea de defensa (proveedores internos de aseguramiento3) y la 32
linea de defensa y estas con los proveedores externos de aseguramiento, seran representadas
en una matriz de doble entrada denominada Mapa de Aseguramiento y se explicard mas
adelante.

1.6 El Sistema de Control Interno y su relaciéon con otras politicas o Sistemas de Gestion
aplicables al Sector Publico

Teniendo en cuenta que las entidades deben dar cumplimiento a la implementacion de politicas
publicas, requerimientos, metodologias y otros sistemas de gestion, bajo la estructura de normas
técnicas especificas basadas en estdndares internacionales, es relevante sefialar que, esta
complejidad requiere de un trabajo interdisciplinario y articulado por parte de los lideres de tales
sistemas, facilitando su incorporacién en aquellos aspectos comunes con la estructura definida
en el Modelo Integrado de Planeacion y Gestion MIPG vy los atributos de calidad definidos en
cada una de las dimensiones del mismo.

De este modo, en materia de control interno, la articulacién significa la presencia y
funcionamiento de los componentes del Sistema de Control Interno a lo largo y ancho de todas
las demas dimensiones de MIPG, puesto que los controles se ejecutan a lo largo y ancho de la
entidad, en los procesos y areas funcionales, asi como a través de las estructuras definidas para
Sistemas de Gestion bajo estandares internacionales como la ISO.

Dado el contexto de la presente guia, se debe sefialar que el monitoreo o supervision continua,
atendiendo el Esquema de Lineas de Defensa, se pueden ejecutar en el dia a dia de la gestion
institucional, a través de los controles de gerencia operativa (primera linea de defensa), labores
de autoevaluacién (segunda linea de defensa) y/o a través de evaluaciones periddicas
independientes (auditorias). Su propésito es valorar:

() La efectividad del control interno de la entidad publica.

(i) La eficiencia, eficacia y efectividad de los procesos.

(iii) El nivel de ejecucion de los planes, programas y proyectos.
(iv) Los resultados de la gestion.

Lo anterior, con el proposito de detectar desviaciones, establecer tendencias, y generar
recomendaciones para orientar las acciones de mejoramiento de la entidad publica.

Acorde con lo anterior, la segunda linea de defensa tiene un objetivo principal que es asegurar
que la primera linea esta disefiada y opera de manera efectiva, es decir, que las funciones de la

Término utilizado para referirse a las instancias de 22 linea de defensa, en el contexto de los mapas de aseguramiento.



segunda linea de defensa informan a la Alta Direccion y/o son parte de la Alta Direccion y
generan informacion clave para la toma de decisiones en tiempos diferenciados respecto de los
seguimientos y evaluaciones de la tercera linea de defensa.

Dentro de estas instancias se pueden encontrar auditores de calidad, medio ambiente, seguridad
e higiene (donde se cuenta con sistemas bajo normas internacionales), gestion de riesgos,
informacion financiera, entre otros que se definan y que evallen a la primera linea de defensa.

En consecuencia, es posible afirmar que las evaluaciones a sistemas de gestion bajo normas o
estandares internacionales hacen parte de la segunda linea de defensa, por lo que deberan
existir responsables o lideres internos, quienes deben definir su estructura, formas de evaluacion
Yy mecanismos que permitan contar con informacién confiable que facilite la toma de decisiones,
tanto a la primera linea de defensa como a la linea estratégica.

Ahora bien, en cuanto a la relacion de estas evaluaciones de segunda linea de defensa con la
Oficina de Control Interno, como la encargada de medir y evaluar la eficiencia, eficacia y
economia de los demas controles (articulo 9° de la Ley 87 de 1993), en cuanto a la competencia
de la misma frente a la segunda linea de defensa se tiene 2 alcances asi:

1. Atendiendo las normas internacionales para el ejercicio profesional de la auditoria interna, la
Oficina de Control Interno puede coordinar la programacion general de las auditorias, a fin de
contar con un panorama completo de los procesos auditores que se llevaran a cabo durante la
vigencia.

En cuanto a la ejecucién de las auditorias a sistemas de gestion bajo normas o estandares
internacionales, correspondera a los lideres en los diferentes ambitos (calidad, seguridad y salud
en el trabajo, ambiental, entre otros), llevarlas a cabo autbnomamente con sus auditores
formados en tales temas, por tratarse de un ejercicio de 22 linea de defensa, verificando el
cumplimiento de los requisitos de las normas técnicas aplicables y su aporte al cumplimiento de
atributos de calidad establecidos en MIPG, entre otros aspectos que se consideren para los
alcances necesarios para una evaluacion adecuada.

Como complemento sera relevante que para los cierres de informe definitivo, puedan reunirse y
analizar hallazgos comunes, conclusiones generales, entre otros aspectos, a fin de suministrar al
Representante Legal y sus lideres un panorama claro, especialmente en relacién con los planes
de mejoramiento.

Por lo tanto, dicha coordinacion esta en cabeza del jefe de control interno o quien hace sus
veces en cada entidad, con el apoyo de los lideres de cada uno de los sistemas de gestién que
se tengan implementados y las demds instancias de segunda linea de defensa que se
identifiquen.

2. Considerando que la Oficina de Control Interno es control de controles (tercera linea de
defensa) deberé evaluar el ejercicio efectuado por la segunda linea de defensa, lo que implica
que dichas evaluaciones podran variar en alcance y frecuencia, dependiendo de la importancia
del riesgo, de su respuesta y de los resultados de las evaluaciones continuas o de las
autoevaluaciones en las materias que a ellos corresponden.

Finalmente, se debe sefialar que el articulo 2.2.22.1.5. del Decreto 1499 de 2017 establece una
articulacién y compatibilidad con otros sistemas y modelos de acreditacion especificos,
establecidos para los sectores de Educaciéon y Salud, por lo que cada entidad acorde con su



naturaleza, complejidad en las operaciones y sector donde se desenvuelve, podra ir
incorporando sistemas adicionales que les son propios, a fin de contar con un ejercicio articulado
para su evaluacién y mejora, permitiendo sinergias y evitando reprocesos internos.

Como ilustracion, el siguiente cuadro muestra una parte de la articulacion entre el Modelo
Integrado de Planeacion y Gestion MIPG, la Carta Iberoamericana de la Calidad y la Norma
Técnica 1S09001:2015, matriz que se incluye como anexo en la caja de herramientas de la
presente guia, ejercicio que orienta la articulacion a la que hemos hecho referencia que puede
asimilarse.

Cuadro 1. Articulacion MIPG — Carta Iberoamericana de la Calidad - Norma Técnica 1ISO9001:2015

Modelo Integrado de Planeacion y Gestion Version 2

Marco General del Modelo

Modelo Integrado de Planeacion y Gestion
Norma Técnica de Calidad ISO 9000:2015 y Carta Iberoamericana de la Calidad
Direccion de Gestion y Desempefio Institucional

Numerales de la Carta Iberoamericana de la Calidad

Numerales de la Norma Técnica Colombiana ISO 9001

Marco conceptual

2. Concepto de Gestion de la Calidad en Gestion Publica
3. Contenido fnalista de la geston publica de calidad

18., 19. Y 20. Contenidos del derecho a una gesfién pablica de calidad

Definicion del Modelo

3. Contenido fnalista de la gestion piblica de calidad
22. Calidad insftucional

Objetvos del Modelo

Propositos Fundamentales
Principios del Modelo

59. Comparacion e intercambio de mejores practicas

3. Contenido finalista de la gestion publica de calidad
43. Adopcion de modelos de excelencia

3. Contenido finalista de la gesfion publica de calidad

Insfiicionalidad del Modelo

8. Principio de coordinacion y cooperacion

Operacion del Modelo

Gestion del Talento Humano

Disposicion de informacion sobre el talento humano de la endad

Garanta de que la geston del lenio humano esté en funcion del proposio
fundamental, de las metas, objetivos, resultados, y en general, de los planes de la
entdad: Ingreso, Desarrollo y Refiro del servicio (GETH|
Identficacion de los valores y principios del servicio publico su conocimiento €
interiorizacion por parte de los todos los servidores y garanizar su cumplimiento en el
ejercicio de sus funciones

Seccion |. Orientaciones para formular poliicas y estrategias de calidad en la geston
plblica
Seccion II. Acciones e instrumentos para la calidad en la gestion publica

9. Principio de éica publica
32y 33. Desarrollo de capacidades de los empleados pubicos

Establecimiento de mecanismos para garanizar el didlogo socal y la conceriacion

(negodiacion coleciva)

34. Partcipacion de los empleados piblicos para la mejora de la calidad de la geston

7.1.2 Personas
7.2 Competencia
7.3 Toma de Conciencia

16. Principio de responsabilizacion

5. Liderazgo
5.1 Liderazgo y compromiso
5.3 Roles, responsabilidades y auboridades

Direccionamiento Estratégico y Planeacion

Claridad sobre el propdsito fundamental de la enfidad
Identfcacion y caracterizacion de los grupos de valor (poblacion objeivo a quien van

dirigida los servicios y producios de la enfidad)

Claridad sobre las prioridades de los planes de desarrrollo (nacionales y territoriales)

Identficacion de los objefivos, mefas, resultados y las actvidades, recursos
disponibles, responsables y para lograrlos

Formulacion de indicadores para la evaluar el avance en la consecucion de
resultados y en su logro final (gestion y desempefio)

Establecimiento de la poliica de administracion del riesgo

Incorporacion en la planeacion de actividades para la implementacion de todas las
dimensiones de MIPG

Programacion presupuestal coherente con las mefas, objefivos y resultados
insfiucionales

2.1 Decision poliica y perspectva sistémica

13. Pringipio de Eficacia

14. Principio de Eficiencia

15. Principio de Economia

17. Principio de evaluacion permanente y mejora confinua
22. Calidad insfiucional

26. Hacia una geston publica para resultados

1. Objeto y Campo de Aplicacion
4. Andlisis del contexto de la organizacion
4.1. Comprension de la organizacion y su contexb.

4.2. C ion de las y de las partes interesadas.
5. Liderazgo - 5.1.2 Enfoque al cliente
6. Planificacion

6.1 Acciones para dirgi el riesgo y oportunidades
7.1.6 Conocimiento de la organizacion

28. y 29. Responsabilidad directiva, liderazgo y constancia de objetivos

5. Liderazgo - 5.1 Liderazgo y compromiso

37. a 39. La direccion estratégica y el ciclo de mejora

Fuente: Departamento Administrativo de la Funcion Publica. 2018




CAPITULO 2

Metodologia para la Realizacién de la Auditoria Interna Basada en Riesgos

La propuesta metodolégica para ejecutar el proceso de auditoria interna basada en riesgos, se
establece partiendo de la Planeacion General, para posteriormente realizar la planeacién de
cada Auditoria sobre la base de analisis de riesgos relevantes, la ejecucién, la comunicacion de
resultados (Informe de Auditoria) y el seguimiento a las acciones de mejora. El esquema
general se muestra a continuacion:

Esquema 1 Fases para la Realizacion de las Auditorias

Identificacién de las unidades auditables.

s 1

Planeacién General de
auditoria basada en
riesgos.

Priorizacion Universo de Auditoria.

|
1
1 Determinacion del ciclo de rotacién de las auditorias.

Formulacién del Plan Anual de Auditoria Basado en Riesgos.

Consideraciones sobre planificacion.

Objetivos del trabajo

Planeacion de una {
Auditoria interna basada {

Alcance del trabajo.

Asignacion de recursos para el trabajo.

en riesgos. J

Programa de trabajo

) ~ | 4
Ejecucion (Desempefio) |
del trabajo de auditoria

Andlisis y Evaluacion.

Fases de la Auditoria

Interna Documentacion de la informacion.

\l
e - 1

Supervision del trabajo.

Criterios para el Informe de Auditoria.

[ Identificacion de la informacion.
| Calidad del informe.

f o Errores y omisiones (riesgo de auditoria).
afoume c_le A.u'dltorla ' Uso de "Realizado de conformidad con las Normas Internacionales para el |
(Comunicacién de 1 S . L .,
| Ejercicio Profesional de la Auditoria Interna".
resultados) :

} 1 Exclusiones a las normas.
1 Difusion de resultados.

. 1 Opiniones globales.

Seguimiento del progreso 1 Seguimiento al cumplimiento y efectividad de las acciones correctivas.

" =

2.1 Fase 1. Planeacion General de Auditoria basada en riesgos

Esta fase incluye la identificacion de los aspectos evaluables4, para efectos de conformar el
Universo de Auditoria que sera priorizado, con el fin de determinar aquellos temas de mayor
relevancia para cumplir con la misién y objetivos estratégicos, determinando los que presentan
un alto nivel de riesgo o criticidad. Este analisis requiere del conocimiento y comprensién de la
entidad.

4 . . . . L
Los aspectos evaluables son conocidos como Unidades Auditables en el marco de mejores practicas basadas en
las Normas Internacionales para el Ejercicio Profesional de la Auditoria Interna.



El desarrollo de esta fase puede variar en cada entidad, dependiendo entre otros, del nivel de
complejidad, tamafio, madurez del Sistema de Control Interno, los sistemas de informacién con
que cuenta y su estructura organizacional. Se analizan los siguientes aspectos:

2.1.1 Identificacion de los aspectos evaluables: Se refiere a la forma en que se descompone,
fragmenta o divide la entidad desde el punto de vista del evaluador independiente (Oficina de
Control Interno o quien haga sus veces), de tal forma que se identifiquen todos aquellos
aspectos que son susceptibles de ser evaluados y que se convertirdn en un informe de
auditoria 0 en un informe de evaluacion o autoevaluacion por parte de otros proveedores
internos de aseguramiento que conformen la Segunda Linea de Defensa.

Tales aspectos evaluables pueden ser macroprocesos, procesos, procedimientos, sistemas de
gestion bajo estandares internacionales, sistemas de informacion, activos de seguridad de la
informacién, unidades desconcentradas o descentralizadas, (sucursales, regionales, zonales),
areas funcionales, proyectos, planes, programas, y en general, aspectos de la planeacion
estratégica, la gestion de riesgos, entre otros.

2.1.2 Conformacién y priorizacién del Universo de Auditoria basado en riesgos: La
sumatoria de los aspectos evaluables conformaran el Universo de Auditoria. Es necesario que se
registre el Universo de Auditoria en una matriz de doble entrada, de tal forma que en las filas
aparezcan las unidades auditables y en las columnas se incorporen los criterios de priorizacion
gue defina la Oficina de Control Interno, con el fin de determinar las unidades auditables mas
importantes, es decir, con mayor nivel de criticidad.

Al abordar el proceso de planificacion general de auditoria, las Oficinas de Control Interno se
enfrentan a un problema frente a su capacidad de respuesta, ya que generalmente el Universo
de Auditoria ofrece posibilidades casi ilimitadas para auditar, pero los recursos son limitados,
por lo que sera importante centrarse en las unidades auditables con mayor criticidad.

Para este efecto, a continuacion se proponen una serie de criterios de priorizacion, a los cuales
se les debe asignar un peso porcentual hasta completar el 100%, al mismo tiempo, se define la
escala de calificacion a emplear (1 a 5, donde 1 es el de menor criticidad y 5 el maximo nivel de
criticidad), esto permitira mapear el Universo de Auditoria, es decir, se identificaran todos y
cada uno de los aspectos evaluables, se asigna una calificacion y se multiplica por el porcentaje
establecido en cada variable de priorizacion, hasta obtener el nivel de criticidad de todas las
unidades auditables, para ello se establecen los niveles o rangos de criticidad, que se explican
mas adelante.

De este modo, para centrarse en los proyectos mas criticos, es necesario utilizar el siguiente
modelo de priorizacion que puede incluir entre otros, los siguientes aspectos (ver siguiente
pagina):



Tabla 1. Descripcion Criterios de Priorizacién Universo de Auditoria
Puntaje Nivel riesgo | Ultima Resultados Resultado Recurrencia de | Impacto en el | Impacto en objetivos | Intereses del nivel directivo y la
inherente Auditoria | Indicadores cumplimiento Hallazgos Auditorias | Presupuesto estratégicos alta direccion
plan de | Internasy Externas
mejoramiento
Contraloria o de
la Of. Control
Interno
1 No tiene | 1 afio o | No se requiere | No tiene plan de | No tiene hallazgos | El presupuesto | No tiene objetivo | No solicitado o solicitado por 1
Riesgos menos medir mejoramiento recurrentes asignado  representa | asociado Gerente o Directivo.
Asociados asociado o todos menos del 1% del En su defecto, temas de
los tiene cerrados presupuesto  general seguimiento por la alta direccién
de la entidad tratados en Comité Directivo con
menor repeticién en un periodo de
seis meses a 1 afio (de 0 a 3
repeticiones en diferentes comités)
2 Los riesgos | >1 afio y | Los resultados | Tiene planes de | Tiene 1  hallazgo | El presupuesto | Impacta 1 objetivo Solicitado por 2 Gerentes o
estdn en zona | <=2 afios | de todos los | mejoramiento recurrente asignado  representa Directivos. En su defecto, temas de
baja (zona de Indicadores se | abiertos con un valor >=al 1% < al seguimiento alta direccién tratados
aceptacion) encuentran en | avance igual o 5% del presupuesto en Comité Directivo con penultimo
estado deseable | mayor al 90% general de la entidad valor de repeticion en un periodo
(>=90%) de seis meses a 1 afio (de 4 a 7
repeticiones en diferentes comités)
3 Tiene un riesgo | 3 afos Tiene Tiene planes de | Tiene 2  hallazgos | El presupuesto | Impacta 2 objetivos Solicitado por 3 Gerentes o
o mas en indicadores en | mejoramiento recurrentes asignado  representa Directivos.
Calificacion estado deseable | abiertos con un valor >= al 5% < al En  su defecto, temas de
Moderada y al menos uno | avance entre el 10 % del presupuesto seguimiento alta direccidn tratados
en estado | 75% vy el 89% general de la entidad en Comité Directivo con ante
aceptable  (>= penultimo valor de repeticién en
70% y < 90%) un periodo de seis meses a 1 afio
(de 8 a 11 repeticiones en
diferentes comités)




Puntaje Nivel riesgo | Ultima Resultados Resultado Recurrencia de | Impacto en el | Impacto en objetivos | Intereses del nivel directivo y la
inherente Auditoria | Indicadores cumplimiento Hallazgos Auditorias | Presupuesto estratégicos alta direccion
plan de | Internasy Externas
mejoramiento
Contraloria o de
la Of. Control
Interno
4 Tiene un riesgo | 4 afios Tiene un solo | Tiene planes de | Tiene 3  hallazgos | El presupuesto | Impacta 3 objetivos Solicitado por 4 Gerentes o
o mas en indicador en | mejoramiento recurrentes asignado  representa Directivos.
calificacion Alta estado critico | abiertos con un valor >=al 10% < al En  su defecto, temas de
(<70%) avance entre el 20 % del presupuesto seguimiento alta direccién tratados
50% vy el 74% general de la entidad en Comité Directivo con el segundo
mayor valor de repeticion en un
periodo de seis meses a 1 afio (de
12 a 15 repeticiones en diferentes
comités)
5 Tiene un riesgo | 5 afios o | Tiene dos o mas | Tiene planes de | Tiene 4 o maés | El presupuesto | Impacta 4 o mdas | Solicitado por 5 6 mas Gerentes o
en calificaciéon | mas indicadores en | mejoramiento hallazgos recurrentes asignado representa | objetivos Directivos. En su defecto, temas de
Extrema estado critico. | abiertos con un valor >= al 20% del seguimiento alta direccidn tratados
No tiene | avance igual o presupuesto general en Comité Directivo con el mayor
indicador inferior al 49% de la entidad valor de repeticion en un periodo
asociado pero si de seis meses a 1 afio (16 o mas
se requiere repeticiones en diferentes comités)
medir.
Cuenta con
indicador pero
no se ha
realizado la
medicién.

Fuente: Direccion de Gestion y Desempefio Institucional. 2019




(i)

(ii)

Nivel de Riesgo Inherente: Correspondera a los riesgos identificados sin controles
asociados al aspecto evaluable, tal como se observa en la tabla propuesta, entre
mayor sea el numero de riesgos inherentes en niveles Altos o Extremos sube su
nivel de calificacion.

Tiempo desde la dltima auditoria: Para este aspecto se tendr4 en cuenta el
tiempo transcurrido desde la ultima vez que fue auditado, entre mayor sea el
namero de afos transcurridos, mayor sera el puntaje obtenido para este item.

(iif) Resultados Indicadores de Gestion: Para este criterio se requiere informacion del

(iv)

v)

(vi)

tablero de control de la entidad u otra herramienta mediante la cual se haga
seguimiento a los indicadores de gestion institucional, a fin de determinar el nivel de
cumplimiento.

Resultado cumplimiento plan de mejoramiento Contraloria o de la Oficina de
Control Interno: Se tendrd en cuenta si el aspecto evaluable tiene planes de
mejoramiento asociados y su estado de avance.

Recurrencia de Hallazgos sumando Auditorias Internas y Externas: Para este
aspecto es relevante recordar que los hallazgos recurrentes son aquellos que se
encuentran por el mismo ente de control interno o externo en diferentes auditorias vy,
en consecuencia, significa que las acciones no fueron efectivas.

Impacto en el presupuesto y/o Estados Financieros: Para este analisis se tendra
en cuenta el presupuesto asignado al aspecto evaluable y su impacto frente al
presupuesto general de la entidad.

(vii) Impacto en los objetivos estratégicos: Para este aspecto se debe considerar que

existen aspectos evaluables que impactan mas que otros en los objetivos
estratégicos dado su acercamiento con la misionalidad de la entidad o con los
grandes proyectos que se desarrollan en el marco de su Planeacién Estratégica.

(viii) Intereses de la alta direccién (Solicitudes del equipo directivo): Para abordar

este aspecto, es importante analizar aquellas tematicas que suelen ser puestas a
consideracion por parte de la Alta Direccion en la mayoria de las reuniones de
Comité Institucional de Coordinacién de Control Interno, o en las reuniones de
Comité Directivo y que son temas de alto impacto para la entidad.

En estos casos, se recomienda que en una sesion de Comité se indague sobre los
aspectos, que en criterio de sus miembros, deberian ser auditados con mayor
prioridad, o en su defecto, enviar por correo electronico una encuesta con dicho
interrogante, de tal manera que aquellos aspectos evaluables que sean solicitados
por 5 o mas miembros del nivel directivo obtengan 5 puntos, los que sean
solicitados por 4 integrantes del nivel directivo obtengan 4 puntos, y asi hasta
aquellos que solo hayan sido solicitados por un integrante del comité respectivo, en



cuyo caso obtendran la menor calificacién 1 punto. En caso de no ser posible se
recomienda tomar como base los temas de mayor seguimiento por parte de la Alta
Direccion, tratados en Comité Directivo y aquellos con el mayor valor de repeticion
en un periodo de seis meses a 1 afio.

Una vez aplicados los criterios anteriormente explicados, se procede con la consolidacion de
calificaciones y pesos para llegar al nivel de criticidad final, para lo cual se propone la siguiente
escala:

Tabla 2 Niveles de criticidad Universo de Auditoria

RANGO NIVEL DE SEMAFORO
CALIFICACION CRITICIDAD

>=4<=5 EXTREMA
>=3<4 ALTA
>=2<3 MEDIA
>=1<2 BAJA

Escala de calificacion: 1 —5

Los criterios de priorizacion, los pesos porcentuales y los rangos de calificacion, los determina
el equipo de la Oficina de Control Interno de cada entidad, no obstante, se incluye una matriz
parametrizada con estos elementos para que sean adoptados o ajustados acorde con las
necesidades y complejidad de la entidad.

NOTA: Como parte de la caja de herramientas se podra consultar una matriz de analisis del
Universo de Auditoria bajo el nombre de Universo de Auditoria basado en Riesgos.



A continuacién, se presenta un ejemplo de un universo de auditoria priorizado en el que se
tomaron 6 de los 8 criterios de priorizacién explicados anteriormente:

Tabla 3 Ejemplo Matriz Universo de Auditoria y Priorizacion
Rango de calificacion: 1-5

Niveles de criticidad

s . S i ‘s »4<=5: Ext B C/ A
Matriz Universo de Auditoria y priorizacion o rema { afio

»3<=14: Alta [ ¢/ 2 afios
»2<=3:Media [ J C/ 3afios
Rango de calificacion: 1 -5 <=2 : Baja B9 No auditar
Riesgo Ultima vez Intereses de [a Alta Impacto en los Resultados
Inherente auditado Direccion objefivos estratégicos | auditorias anteriores presupuesto CRITICIDAD
15% 10% 20% 25% 10% 20%

Gestion de Recursos Fisicos 4x0,15= 0,6 4x0,10=0,4 4x0,20=0,8 5x0,25=1,3 5x0,10=0,5 5x0,20= 1,0 46 -
Asesoria Integral 3x0,15=0,5 4x0,10=0,4 4x0,20= 0,8 3x025=0.8 5x0,10=0,5 4x020=-0,8 38 -
Direccionamiento Estratégico 3x0,15=0,5 2x0,10=0,2 3x0,20= 0,6 3x025= 0.8 2x0,10=0,2 3x0,20= 0,6 29 :]
Gestion TIC'S 3x0,15=0,5 1x0,10= 0,1 2x0,20=-0,4 2x0,25= 0,5 2x0,10=0,2 1x0,20= 0,2 1,9 -
Gestion Documental 2x0,15= 0,3 1x0,10= 0,1 4x0,20=0,8 2x0,25=0,5 3x0,10=0,3 3x0,20=0,6 26 :]
Proyecto X00C 4x0,15=0,6 2x0,10=0,2 5x0,20=1,0 1x0,25= 0,3 4x0,10=-0.4 1x0,20= 0,2 27 :]
Programa YYY 5x0,15=0,8 5x0,10=0,5 4x0,20= 0,8 5x0.25=1.3 5x0,10=0,5 4x0.20=0,8 4.7 -
Regional ZZZZ 2x0,15=0,3 2x0,10=0,2 1x0,20=0,2 2x0,25= 0,5 1x0,10= 0,1 1x0,20= 0,2 1,5 -
Gobiemo Corporativo 2x0,15= 0,3 5x0,10= 0,5 5x0,20=1,0 2x0,25=0,5 5x0,10=0,5 4x0,20=0,8 36 -
Gestion del Riesgo 4x0,15=0,6 5x0,10=0,5 4x0,20= 0,8 5x0,25=1,3 5x0,10=0,5 5x0,20=1,0 48 -
Sistema de Confrol Interno 3x0,15=0,5 4x0,10=-0,4 4x0,20=-0,8 3x025=0,8 4x0,10=-0.4 4x020=-0,8 37 -
Secretaria General 4x0,15=0,6 ox0,10=0,5 4x0,20=0,8 9x0,25=1,3 5x0,10=0,5 5x0,20=1,0 48 -
Oficina de Planeacion 3x0,15= 0,5 4x0,10=0,4 4x0,20= 0,8 3x0,25=0,8 4x0,10=0,4 4x0,20=0,8 37 -
Oficina Alencién al Cludadano 5015=08  5010=05  40.20-08 5x0,25=1,3 540,10=05 540,20=1,0 +o D
Coordinacion de Talento Humano 2x0,15=0,3 2x0,10=0,2 1x%0,20=0,2 2x0,25=0,5 1x0,10= 0,1 1x0,20= 0,2 1,5 -

Fuente: elaboracién equipo Direccion de Gestion y Desempefio Institucional Funcién Publica.

2.1.3 Determinacion del ciclo de rotacion de las auditorias: Tomando como base el nivel de
criticidad y el tamafio del Universo de Auditoria de la Entidad, se debe establecer un ciclo de
rotacion de las auditorias que indique la periodicidad con la que se van a auditar los aspectos
evaluables de acuerdo el nivel alcanzado, y en consecuencia, determinar la cantidad de afios o
vigencias que se tardaria en evaluar el Universo de Auditoria en su totalidad.

Para la definicién del ciclo de rotacion se propone el siguiente cuadro:

Tabla 3 Ciclo de Rotacion de las auditorias.
NIVEL DE SEMAFORO CICLO DE

CRITICIDAD ROTACION

EXTREMA Cada afio

ALTA Cada 2 afios

MEDIA Cada 3 afos




NIVEL DE SEMAFORO CICLO DE
CRITICIDAD ROTACION

No auditar

El ciclo de rotacién de auditorias lo propone el equipo de la Oficina de Control Interno de cada
entidad en cabeza del jefe de la Oficina de Control Interno y lo valida el Comité Institucional de
Coordinacién de Control Interno.

2.1.4 Formulacion del Plan Anual de Auditorias basado en riesgos: El Plan Anual de
Auditorias es el documento formulado por el equipo de trabajo de la Oficina de Control Interno o
quien haga sus veces en la entidad, cuya finalidad es planificar y establecer los trabajos a
cumplir anualmente para evaluar y mejorar la eficacia de los procesos de gestidén de riesgos y
control.

Dicho Plan Anual debe formularse como consecuencia de la priorizacion del universo de
auditoria basado en riesgos y del ciclo de rotacién de auditorias que deben ser presentado ante
el Comité Institucional de Coordinacion de Control Interno, en el cual se incluyen otros temas y
obligaciones que a la Oficina de Control Interno le competen.

En este sentido, es necesario analizar en la planeacion general aquellos proveedores internos y

externos de aseguramientos, de manera tal que al formular el Plan Anual de Auditorias
Combinado aparezca, ademas de la tercera linea de defensa (Oficina de Control Interno),
aquellas areas o procesos definidos como 22 linea de defensa, que obtuvieron en su evaluacion
de nivel de confianza un alto nivel, y aquellos proveedores externos de aseguramiento como el
caso de revisoria Fiscal (cuando aplique).

Esta Planeacion General puede extenderse al cuatrienio, elaborando un Plan cuatrienal de
auditoria basado en riesgos, que muestre en toda su extension el universo de auditoria
priorizado con los afios en los que seran evaluados los aspectos evaluables.

Adicionalmente, en el Plan Anual de auditoria deben aparecer todos aquellos trabajos
establecidos por regulacion externa como por ejemplo los establecidos en el Decreto 648 de
2017 en su articulo 2.2.21.4.9 Informes, asi:

Informe avance del sistema de control interno de cada vigencia
Informe pormenorizado del estado del control interno (cada 4 meses)
Informe semestral de atencion al ciudadano

Sobre actos de corrupcion

De control interno contable

De evaluacion a la gestion institucional

De derechos de autor software

De informacion litigiosa ekogui

De austeridad en el gasto

De seguimiento al plan de mejoramiento

De cumplimiento del plan de mejoramiento archivistico

° Los proveedores internos de aseguramiento son las areas que desarrollan actividades de control desde la 22 Linea de Defensa,
mientras que los proveedores externos de aseguramiento son aquellos como la Revisoria Fiscal (cuando aplique) que se encargan
de evaluar los controles internos contables y financieros para dictaminar los estados financieros de la entidad, los cuales son
contratados por la Linea Estratégica.



Otros aspectos que deben formar parte del Plan Anual de Auditoria se relacionan en el
siguiente grafico.

Grafico 7 Temas a incluir en el Plan Anual de Auditoria basado en riesgos

* Ademas de los aspectos evaluables priorizados en el Universo de Auditoria, se debe prever tiempo
para auditorias especiales solicitadas por el cliente de auditoria (Representante Legal o integrantes
del Comité Intitucional de Coordinacion de Control Interno).

*Prever asignacion de tiempo para actividades de asesoria y acompafiamiento a solicitud de la alta
direccion o el equipo directivo, acorde con las necesidade de la entidad.

*Adicionalmente a la elaboracién de informes determinados por ley, relacionados anteriormente,
3 separar periodos de tiempo para capacitacion a los funcionarios de la oficina.

* Atencion a entes de control.
» Seguimiento a planes de mejoramiento

* Prever tiempos para situaciones imprevistas que afecten el tiempo del plan anual de auditorias, como
5 por ejempo labores administrativas.

Fuente: Elaboracion Equipo Funcién Puablica 2019.

Nota importante: Para complementar una adecuada planeacion general de auditoria se
recomienda incorporar los conceptos vistos en el numeral 1.4 “Rol del auditor en las entidades
del Estado”.

Asi mismo, tener en cuenta lo relacionado con la implementacion del Esquema de Lineas de
Defensa, lo que permitira que las Unidades u Oficinas de Control Interno puedan dedicar mayor
tiempo a temas estratégicos para la entidad, teniendo en cuenta las unidades auditables o
unidades evaluables que seran cubiertas por la segunda linea de defensa (otros proveedores
de servicios de aseguramiento) y por Revisoria Fiscal (Auditoria Externa) cuando aplique,
permitiendo contar con procesos de evaluacion mas integrales y de valor agregado para la
organizacion.

NOTA: Como parte de la caja de herramientas se podra consultar un formato sugerido bajo el
nombre de Plan Anual de Auditoria Basado en Riesgos.

Ahora bien, para hacer que todo esto sea una realidad en las entidades publicas, la funcién de
auditoria interna debe ser respaldada por la Alta Direccion y el Comité Institucional de
Coordinacion de Control Interno, por lo que se debe implementar un Estatuto de Auditoria
Interna, el cual, bajo los lineamientos de las normas internacionales para la practica profesional
de Auditoria Interna se define como:

“1000 — Proposito, Autoridad y Responsabilidad6

Interpretacion:

® INSTITUTO DE AUDITORES INTERNOS DE COLOMBIA. Marco Internacional para la Practica Profesional de la
Auditoria Interna. Actualizado a enero de 2017. p.40



El estatuto de auditoria es un documento formal que define el propésito, la autoridad y la
responsabilidad de la actividad de auditoria interna. El estatuto de auditoria interna establece la
posicion de la actividad de auditoria interna dentro de la organizacién, incluyendo la naturaleza de
la relacion funcional del Director Ejecutivo de auditoria con el Consejo; autoriza su acceso a los
registros, al personal y a los bienes relevantes para el desempefio de los trabajos; y define el
alcance de las actividades de auditoria interna. La aprobacion final del estatuto corresponde al
Consejo.”

NOTA: Como parte de la caja de herramientas se podra consultar un modelo de estatuto bajo el
nombre de Estatuto de Auditoria Interna.

2.2 Fase 2. Planeacion de cada Auditoria Interna basada en riesgos.

A partir de este punto se determinan los lineamientos técnicos a tener en cuenta para la
planeacion de cada una de las auditorias programadas. Al respecto, las Normas Internacionales
para el Ejercicio Profesional de la Auditoria Interna establecen que:

“2200 - Planificacién del Trabaj07.

Los auditores internos deben desarrollar y documentar un plan para cada trabajo que incluya los
objetivos, el alcance, el tiempo y asignacion de recursos. El plan debe considerar las estrategias y
los objetivos de la organizacion y los riesgos relevantes para el trabajo.”

Es asi como la planeacién de cada auditoria interna debera basarse en las estrategias, los
objetivos y los riesgos relevantes de la entidad, por tanto, los auditores deben tener un profundo
conocimiento de la planificacién estratégica de la entidad, de los objetivos estratégicos,
objetivos de proceso, asi como de los riesgos que puedan obstaculizar su cumplimiento, para
efectos de asegurar que la actividad de auditoria interna focalice los esfuerzos en los factores
criticos de éxito de cada unidad auditable.

Con esto se promueve la eficiencia en el manejo de los recursos de auditoria y se minimiza la
posibilidad de invertir recursos en aspectos de menor relevancia, para de esta forma afianzar la
certeza de agregar valor por medio de los trabajos de aseguramiento.

En el grafico 8 se desarrolla un resumen de estos, los cuales se desagregan o explican en
paginas posteriores.

! INSTITUTO DE AUDITORES INTERNOS —IIA GLOBAL. Marco Internacional para la Practica Profesional de la
Auditoria Interna. Actualizado a enero de 2017. p.56



2.2.1.Consideraciones

- Estrategias y objetivos
del aspecto evaluable.

- Los riesgos significativos
para los objetivos del
aspecto evaluable.

- La adecuacion y la
efectividad de los
lineamientos emitidos por
la linea estratégica de
defensa, gestion de
riesgos 'y control del
aspecto evaluable.

- Las oportunidades de
introducir mejoras
significativas en los
lineamientos emitidos por
la linea estatégica, en la

gestion de riesgos 'y
control del aspecto
evaluable

2.2.2.0bjetivo de Auditoria

- Evaluacion
preliminar de los
riesgos relevantes.

- Obijetivos que
reflejen los resultados
de esa evaluacion.

- Considerar la
posibilidad de fraude,
errores e
incumplimientos.

- Revisar adecuacion
de criterios  para
evaluar el gobierno, la
gestién de riegos y los
controles.

2.2.3.Alcance

- Tener en cuenta
sistemas relevantes,
registros, personal y
los bienes fisicos.

- Registar el tiempo
de cobertura que
evaluara la auditoria,

el tiempo de
duracion de la
misma, las
ubicaciones
geograficas

(direccion), las areas
y procesos a
evaluar, el criterio de
auditoria a emplear.

2.2.4.Asignacion de Recursos

Grafico 8. Aspectos a Desarrollar en la Planeacion de la Auditoria

- Adecuados vy

suficientes para
lograr los obijetivos
del trabajo.

- Basarse en una
evaluacion de la
naturaleza y
complejidad de cada

trabajo, las
restricciones de
tiempo y los recursos
disponibles.

2.2.5.Programa de trabajo

- Desarrollado y
documentado.

- Incluir
procedimientos para
identificar, analizar,
evaluar y
documentar
informacion.

- Aprobado con
anterioridad a su
implantacién.

- Cualquier ajuste
debe ser aprobado
oportunamente.

NOTA: Como parte de la caja de herramientas se podra consultar un formato sugerido bajo el nombre de Planeacion de la Auditoria
Interna basada en riesgos.



2.2.1. Consideraciones sobre planificacion: De acuerdo con la norma internacional para el
ejercicio profesional de la auditoria interna 2201 Consideraciones sobre planificacion y con la
Guia de Implementacién 2201 del MIPP, es importante que los auditores internos identifiquen,
comprendan y documenten los objetivos estratégicos o institucionales a los que le aporta el
aspecto evaluable, el objetivo del proceso relacionado con la unidad auditable, los riesgos
inherentes altos y extremos, que afectan el objetivo de proceso y el objetivo estratégico
relacionado.

Asi mismo, se deben analizar los controles, el entorno de control, estructura de gobierno8 de la
entidad y el proceso de gestiébn de riesgos del area o del proceso objeto de la revision,
evaluando si los riesgos son gestionados de forma que se mantengan a niveles aceptables a
través de los procesos de gobierno de la entidad (linea estratégica de defensa), gestion de
riesgos y control, para formular los procedimientos de auditoria (aplicacion de dos o mas
técnicas de auditoria) o pruebas de auditoria a aplicar sobre los controles existentes que
ataquen las causas de los riesgos inherentes mas criticos.

2.2.2. Objetivo del trabajo de auditoria. Son los propésitos establecidos, lo que se busca
lograr con la auditoria, sera relevante tener en cuenta las diferentes categorias de objetivos de
la Entidad (estratégicos, de cumplimiento, operativos) y que seran de interés para la auditoria,
en ultima instancia, el éxito del proceso dependera de la claridad con que se establezcan los
objetivos y que el equipo auditor conozca y entienda los objetivos de la Entidad, ya que su
optima alineacion se vera reflejada en los resultados finales y el aporte de dicho proceso a la
mejora de la entidad.

Por tanto, es importante para los auditores internos establecer objetivos que tengan un
., . . b o .y . 9
proposito claro, que sean concisos y que estén vinculados a la evaluacion de riesgos™.

Ejemplo: La planeacion general de auditoria de la Alcaldia XYZ determind que para el Plan
Anual de Auditoria del afio 2020 uno de los aspectos evaluables mas criticos seria el proceso
de Gestion del Talento Humano y por tanto se establecié de manera inicial el siguiente objetivo
de auditoria:

“Evaluar el control interno del proceso Gestion del Talento Humano en la Alcaldia XYZ”.

Sin embargo, en la etapa de planificacion del trabajo producto del andlisis preliminar de riesgos
y objetivos relacionados con el proceso en mencion, se identificé que los riesgos inherentes
mas criticos (extremos y altos) se encontraban en las etapas de vinculacién, induccion,
reinduccion y evaluacion del desempefio, afectando gravemente el objetivo del proceso y el
objetivo estratégico al que le aporta dicho proceso; motivo por el cual, se ajusto el objetivo de la
auditoria asi:

“Evaluar el disefio y efectividad de los controles internos en las etapas de vinculacion,
induccién, reinduccién y evaluacion del desempefo, del proceso Gestion del Talento

® Gobierno: La combinacién de procesos Yy estructuras implantados por el Consejo para informar, dirigir, gestionar y
vigilar las actividades de la organizacion, con el fin de lograr sus objetivos.
(https://www.iiacolombia.com/52468gqgf7/consejos/Consejos2000/2110-1.pdf). Se trata entonces, de la Forma como
la Alta Direccion dirige, gestiona y evalla todas las actividades de la organizacién para el logro de los objetivos.

’ INSTITUTO DE AUDITORES INTERNOS —IIA GLOBAL. Marco Internacional para la Practica Profesional de la
Auditoria Interna. Actualizado a enero de 2017. p.196.



https://www.iiacolombia.com/52468ggf7/consejos/Consejos2000/2110-1.pdf

Humano, asi como de los controles al objetivo estratégico de la Alcaldia XYZ al que le
aporta.”

2.2.3. Alcance del trabajo: Establece el marco o limite de la auditoria y los temas o actividades
que son objeto de la misma. Se define en funcién del objetivo de auditoria, del riesgo de
auditoria, de la naturaleza y caracteristicas del proceso. Se incluyen aspectos como: limites del
area o proceso, el periodo de tiempo en el que se debe realizar la auditoria, el periodo de
tiempo que se va a evaluar o cubrir, los lugares de trabajo y componentes del area o proceso
que se incluyen dentro del alcance.

Ejemplo:

La auditoria se realizara entre el 10 de febrero y el 20 de marzo de 2020 en las instalaciones de
la Alcaldia de XXX, ubicada en la carrera 3ra con calle 10 del Municipio XXX, en el area de
Talento Humano para las operaciones realizadas entre el 1° de enero y el 31 de julio de 2019,
Proceso Gestién de Talento Humano, incluyendo los procedimientos “vinculacion”, “induccion y
reinduccion” y “evaluaciéon del desempefio”, tomando criterio de auditoria la regulacion externa
e interna sobre el particular que delimitan su funcionamiento y ejecucion, tales como la Ley
1952 de 2019, Ley 909 de 2004, asi como la Resolucion xxxxx de 2018, la Resolucion xxxx de
2016, la caracterizacion del proceso Gestion del Talento Humano versién 5 de julio de 2019 y
los procedimientos e instructivos de “vinculacion”, “induccion y reinduccioén” y “evaluacion del
desempeno”.

Nota: El alcance preliminar establecido para este trabajo desde el Plan Anual de Auditoria

incluia los procedimientos e instructivos de “némina”, “prestaciones sociales”, “bienestar social”,

“seguridad social”, “ubicacién laboral” y “desvinculacién”.
2.2.4. Asignacion de recursos para el trabajo.

Con base en el alcance descrito anteriormente se deben determinar el (los) auditor (es) interno
(s) que realizara (n) la auditoria.

Es fundamental que los auditores internos asignados para un trabajo tengan el conocimiento,
capacidades y experiencia necesaria, asi como las competencias adicionales necesarias para
desarrollar un trabajo competente y cuidadoso. Para ello se requiere del entendimiento de los
objetivos y el alcance, revisando los documentos de la planificacién, asi como la tecnologia
disponible que pueda ser util o necesaria para desarrollar un trabajo de calidad.

Por tanto, es importante que se asigne el personal apropiado para el trabajo teniendo en cuenta
su disponibilidad, conocimientos, capacidades y experiencia, en especial cuando se trata de
capacidades especializadas en distintos ambitos como informacién financiera, TIC, analisis de

D, . . . - 10
costos, liquidaciéon de activos, construccion, capacidades especificas del sector u otras.

En caso de que no se cuente con las suficientes capacidades especializadas para desarrollar el
trabajo de auditoria, se puede analizar la posibilidad de un entrenamiento adicional, de una
mayor supervision, o de solicitar el acompafamiento de un auditor invitado, un experto técnico,

10 INSTITUTO DE AUDITORES INTERNOS —IIA GLOBAL. Marco Internacional para la Practica Profesional de la
Auditoria Interna. Actualizado a enero de 2017. p.200.



o en su defecto, realizar el trabajo en conjunto con un proveedor externo (co-sourcing“). En
caso de que no se cuente con el recurso suficiente o adecuado, este asunto debe ser tratado
por los auditores con el Jefe de Control Interno o quien haga sus veces para evaluar la
posibilidad de gestionar el apoyo en el marco de los comités sectoriales, departamentales o
municipales de auditoria, establecidos por los articulos 2.2.21.3.13. y 2.2.21.3.14 del Decreto
648 de 2017.

Ejemplo:

Al inicio del afio, conforme al Plan Anual de Auditoria que determinaba un objetivo y alcance
preliminar, se habian asignado 3 auditores internos para la auditoria al proceso Gestién del
Talento Humano, no obstante, después del andlisis preliminar de riesgos que determiné el
ajuste del objetivo de auditoria y que a su vez modifico el alcance del trabajo, se concluyé que
tan solo serian necesarios dos auditores internos en este trabajo, uno de ellos que cuente con
estudios en Ingenieria Industrial y experiencia en el proceso de Talento Humano y el otro con
estudios en Ingenieria de Sistemas y experiencia en Talento Humano.

2.2.5. Programa de trabajo. De acuerdo con lo que establece la Guia de Implementacion 2240,
antes de desarrollar el programa, a los auditores internos puede resultarles atil analizar
aspectos como:

o El tamafio apropiado de la muestra para realizar las pruebas y las metodologias que se
utilizaran.

e Los riesgos registrados o la matriz de riesgos y la forma en que puede utilizarse en la

elaboracion del programa de trabajo.

El alcance del trabajo.

Como se lograran cumplir los objetivos del trabajo.

Si estan disponibles los recursos necesarios.

Opiniones y conclusiones emitidas durante la fase de planificacion del trabajo.

El programa de trabajo debe basarse en los objetivos y el alcance, en los riesgos del area o
proceso bajo revision e incluye los planes de asignacion de recursos (auditores) y describe las
técnicas de muestreo y/o demas técnicas y metodologias para realizar el trabajo.

Es importante que los auditores internos decidan qué pruebas o procedimientos de auditoria
son necesarios para evaluar los controles que contrarrestan las causas de los riesgos
inherentes mas criticos del area o proceso bajo. Cada procedimiento que figure en el programa
de trabajo debe ser disefiado para probar un control en concreto que mitigue un riesgo o
riesgos especificos.

Asi mismo, se debe considerar que el programa de trabajo sea realizado y documentado de
manera que se asegure que todos los miembros del equipo auditor comprendan lo que
necesitan hacer y qué tareas estan pendientes de realizar.”

1 El modelo Co-Sourcing es una modalidad del outsourcing en el que, ambas empresas, la que delega la funcién y la
que presta el servicio, comparten todas las responsabilidades y los riesgos para realizar la actividad o prestar el
servicio que se ha contratado. Visto asi, el modelo Co-Sourcing ocurre cuando los procesos del negocio son
realizados por un grupo de personas, el cual esta conformado por colaboradores internos y por recursos externos,
tales como proveedores de servicios outsourcing especializados en dicho negocio.
(https://efiempresa.com/blog/efiempresa-modelo-co-sourcing/)

12 . _ .
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Ejemplo programa de trabajo:

ALCALDIA XYZ
OFICINA DE CONTROL INTERNO
PROGRAMA DE TRABAJO

Titulo Auditoria: Auditoria al proceso Gestién del Talento Humano
Objetivo de la auditoria: Evaluar el disefio y efectividad de los controles internos en las etapas de vinculacién, induccién, reinduccién y evaluacién del desempefio, del proceso Gestién del Talento Humano, asi
como de los controles al objetivo estratégico de la Alcaldia XYZ al que le aporta.

Alcance de la Auditoria: La auditoria se realizara entre el 10 de febrero y el 20 de marzo de 2020 en las instalaciones de la Alcaldia de XXX, ubicada en la carrera 3ra con calle 10 del Municipio XXX, en el drea de
Talento Humano para las operaciones realizadas entre el 1ro de enero vy el 31 de julio de 2018, incluyendo el proceso de Gestidn del Talento Humano con los procedimientos “vinculacién”, “induccién y
reinduccién” y “evaluaciéon del desempefio”, tomando como base (criterio de auditoria) la regulacién externa e interna sobre el particular que delimitan su funcionamiento y ejecucidn, tales como la Ley 1952 de
2019, Ley 909 de 2004, asi como la Resolucidén xxxxx de 2018, la Resolucidn xxxx de 2016, la caracterizacidn del proceso Gestion del Talento Humano version 5 de julio de 2019 y los procedimientos e instructivos

de “vinculacién”, “induccién y reinduccion” y “evaluacion del desempefio”.

Recursos: Dos auditores internos, uno de ellos gue cuente con estudios en Ingenieria Industrial y experiencia en el proceso de Talento Humano y el otro con estudios en Ingenieria de Sistemas y experiencia en

Talento Humano.

Fecha: 20/02/2020

Fecha: 21/02/2020

Fecha: 22/02/2020

Objetivo Riesgos CAUSA Nivel de Control Procedimiento de Auditor Fecha / horas o Ref. Papel Observacion o Hallazgo
Riesgo Auditoria dias Trabajo
Estratégico: La Alcaldia XYZ a 2023 ser los mejores Disminucién  de Falta de 1. Tablero de control. 1. Entrevistas CARLOS 1.02/03/2020-3
lcomo referente del Departamento xxxx en la Gestion posiciones en el seguimiento a CAMILO CUERO dias
de su Talento Humano, por medio de planes ranking los planes vy 2. Indicador: Ranking departamental de | 2.Observacién CRUZ (Ing.
programas y proyectos que maximicen hasta en un | departamental de | programas Alcaldias en el Manejo de su Talento Industrial) 2.05/03/2020 - 2
90% su potencial y compromiso institucional. Alcaldias en el ALTO humano. 3. Recalculos dias
Manejo de su
Talento humano. 3. Indicador: Eficacia en planes y programas | 4. procedimientos 3y 4.09/03/2020
de talento humano = (Nro de planes y | apaliticos —5dias
programas desarrollados para potenciar el
talento humano / Nro de planes vy
programas proyectados) x 100
Proceso: Adelantar anualmente las gestiones de Bajo nivel de Debilidades en 1. Verificacion cumplimiento de los 1. Entrevistas MARIA 1.02/03/2020-3
ingreso, permanencia y retiro del 100% del talento desempefio  del los requisitos de vinculacion de aspirantes MERCEDEZ dias
humano que requiere la Alcaldia XYZ por medio de | talento humano procedimientos [N seleccionados. 2. Técnicas de | MUNERA
procedimientos  de  convocatoria,  vinculacién, de auditoria  asistidas | MEDINA (ing. 2.05/03/2020 - 2
capacitacion, induccién y reinduccion, bienestar “vinculacién”, 2. Actas de induccién y reinduccién. por computador | de sistemas) dias
social, seguridad social, nomina, ubicacién laboral, “induccién y TAAC.
prestaciones sociales, evaluacion del desempefio y reinduccion” 'y 3. Revisién de la aplicacién del software con 3. 09/03/2020 — 2
desvinculacién, a fin de contar con un talento “evaluacion del B . . . "
la metodologia establecida para la 3. Rastreo hacia atras dias
humano altamente calificado, comprometido, que desempefio” L. o
evaluacion del desempefio.
contribuya a la mejora en el desempefio de los o
L 4. Procedimientos 4, 11/03/2020 - 3
procesos institucionales. -, _ ) " .
4. Formulacion de acciones correctivas, analiticos dias
preventivas o de mejora producto de la
evaluacién del desempefio.
Elaboré: Maria Mercedes Munera Medina Revisé: Carlos Camilo Cuero Cruz Aprobd: Pedro Pablo Perez Prieto Versién: __ 2




Tipos de Trabajos de Auditoria
Entre los tipos de auditorias a desarrollar se pueden mencionar:

¢ Auditorias internas basadas en riesgos: que desarrollan todo el protocolo enunciado en
la presente guia.

¢ Auditorias internas de cumplimiento: dispuestas por una regulacién externa a la entidad,
que se focalizan a factores criticos de éxito identificados desde el Gobierno Nacional y el
Legislador e igualmente son basadas en riesgos.

o Auditorias especificas: que surgen a peticién de la alta direccién o del equipo directivo
de la entidad, ante una eventualidad o coyuntura que igualmente son basadas en
riesgos.

o Auditorias de seguimiento: realizadas al cumplimiento y efectividad de las acciones
correctivas producto de auditorias anteriores).

¢ Auditorias de sistemas o de TIC: auditorias especializadas que evaluan la infraestructura
tecnoldgica, el software, hardware, redes y demas aspectos relacionados que soportan
la informacion y las comunicaciones de la entidad y que igualmente deben ser basadas
en riesgos.

Procedimientos de Auditoria: A continuacién se muestran algunos de los procedimientos de
auditoria aplicables. La decision sobre cuales utilizar dependera del objetivo y alcance del
trabajo a realizar.

Cuadro 3. Pr
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2.3 Fase 3. Ejecucion (Desempeno) del trabajo de auditoria

Antes de desarrollar el trabajo, es bueno que los auditores internos revisen la informacién
derivada del proceso de planificacion, que puede incluir:

Objetivos de trabajo que reflejan los resultados de la evaluacion de riesgos preliminar
realizada por la actividad de auditoria interna.

Los criterios que se utilizaran para evaluar las politicas y lineamientos emitidos por la
Linea Estratégica de Defensa, la gestion de riesgos y los controles del area o proceso
bajo revision.

El programa de trabajo que contenga la relacion objetivo — riesgo — causa — control —
procedimiento de auditoria registrada en la fase de planificacién que se empleara para
identificar, analizar y documentar la informacién (evidencia de auditoria).

El trabajo desarrollado durante la fase de planificacion, normalmente se documenta en los
papeles de trabajo y se referencia en el programa. El trabajo puede incluir:

Una matriz de riesgos y controles, que vincule riesgos y controles con el enfoque, los
resultados, las observaciones y las conclusiones de las pruebas que se realicen.

Mapas de procesos, flujogramas y/o descripciones de los procesos de control.

Los resultados de las evaluaciones de la idoneidad del disefio de los controles.

El plan y el enfoque para probar la efectividad de los controles clave.

La evaluacion de la idoneidad del diseno de los controles es una tarea que debe ser
realizada como parte de la planificacion del trabajo, porque ayuda a los auditores
internos a identificar claramente los controles clave sobre los que se realizaran
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posteriormente pruebas de eficacia.

En esta fase se ejecutan las actividades definidas para obtener y analizar toda la informacion
del proceso que se audita, lo cual permite contar con evidencia suficiente, confiable, relevante y
Gtil para emitir conclusiones. Esta fase contempla las siguientes actividades:

2.3.1 Reunion de Inicio
De esta etapa forma parte la reunién de apertura de la auditoria que se explica en el siguiente
esquema:

1 . L .
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Esquema 2 Reunidn de Inicio
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NOTA: Como parte de la caja de herramientas se podra consultar un formato sugerido
denominado Notificacion de inicio de la auditoria y un formato sugerido denominado Carta de
Compromiso, como herramientas para dar a conocer el auditado los detalles del proceso auditor
antes de su inicio.

2.3.2 Solicitud de la informacién. Las normas para el ejercicio profesional de la auditoria
interna establecen en este segmento lo siguiente:

“2310 — Identificacion de la Informacion.™

Los auditores internos deben identificar informacién suficiente, confiable, relevante y util de
manera tal que les permita alcanzar los objetivos del trabajo.”.

Interpretacion:

La informacién suficiente esta basada en hechos, es adecuada y convincente, de modo que una
persona prudente e informada sacaria las mismas conclusiones que el auditor. La informacién
confiable es la mejor informacién que se puede obtener mediante el uso de técnicas de trabajo
apropiadas. La informacién relevante apoya las observaciones y recomendaciones del trabajo y
es compatible con sus objetivos. La informacion util ayuda a la organizacion a cumplir con sus
metas.”

La actividad de auditoria interna emplea un enfoque sistematico y disciplinado para evaluar y
mejorar la eficacia de las politicas y directrices emitidas por la Linea Estratégica, los procesos
de gestion de riesgos y control.

14 . _ .
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El enfoque sistematico y disciplinado requiere que los auditores internos identifiquen, analicen,
evaluen y documenten la informacion en la que se apoyaran los resultados de la auditoria y sus
conclusiones.

La fiabilidad de la informacion de auditoria depende del empleo de técnicas de auditoria
apropiadas. Algunas necesitan mas tiempo o requieren mas recursos que otras, pero puede que
valga la pena emplearlas si permiten un nivel mas elevado de aseguramiento. En General, los
procesos manuales de auditoria incluyen:

e Inspeccionar la evidencia fisica, como puede ser la propiedad fisica del area revisada.

o Examinar la documentacion tanto del proceso evaluado, como de fuentes externas.

o Recopilar evidencia testimonial a través de entrevistas, encuestas o autoevaluaciones
de riesgos y controles.

e Realizar una prueba de recorrido para observar un proceso en accion.

e Examinar los datos que son continuamente monitoreados con la tecnologia.

La suficiencia y fiabilidad de la informacion aumenta cuando la informacion esta actualizada,
comprobada y obtenida directamente por un auditor interno (por ejemplo, observando un
proceso o revisando documentacién) o suministrada por un externo independiente (por un
tercero). La informacion es también mas fiable cuando se recopila desde un sistema, donde los
controles estan funcionando de forma eficaz.

Quiza una de las caracteristicas mas importantes de la informacion suficiente y confiable es que
deberia ser recopilada y documentada de forma tal que una persona prudente e informada (por
ejemplo, un supervisor, un auditor interno o un asesor externo) pudiera ser capaz de repetir los
pasos y las pruebas escritas en los papeles de trabajo, lograr los mismos resultados v,
I6gicamente llegar a las mismas conclusiones que los auditores internos que realizaron el
trabajo inicialmente.

Por lo tanto, es importante que el jefe de control interno establezca un sistema de
documentacién de la informacion, incluyendo la terminologia preferida con notas de
referenciacién estandarizadas (por ejemplo, simbolos y marcas), y que los auditores internos
utilicen este sistema en forma consistente.

Aqui estamos hablando de referenciacién cruzada y de las marcas de auditoria.

La referenciacion cruzada, se refiere a la forma en que desde un papel de trabajo referencio a
otro papel de trabajo que consolida o soporta la observacion o conclusion de auditoria
planteada.

Por su parte las marcas de auditoria, son convenciones de simbolos que registran los auditores
al aplicar las técnicas de auditoria en los papeles de trabajo, y que evidencian el resultado o
conclusién del auditor sobre cada tema revisado, por ejemplo: * = todo en orden, - = error
encontrado, + = hallazgo positivo, ? = profundizar en la revision, (P) = pendiente de revisar. Las
marcas de auditoria son opcionales en cuanto a su uso, pero pueden ayudar a que las
evidencias de auditoria sean mucho mas comprensibles al momento de sustentar los hallazgos
u observaciones.

Es importante tener en cuenta que como los recursos del trabajo no son ilimitados, los auditores
internos deben identificar y priorizar la informacion mas relevante y util (informacion que



respalda o da credibilidad a las observaciones y recomendaciones del trabajo). También es
importante para los auditores internos evaluar de forma critica toda la informacion del trabajo en

, ' . . 15
su conjunto, en lugar de confiar en desviaciones aisladas.

Finalmente, teniendo en cuenta que “los informes de los funcionarios del control interno tendran
valor probatorio en los procesos disciplinarios, administrativos, judiciales y fiscales cuando las

autoridades pertinentes asi lo soliciten”m, es necesario que los anteriores aspectos se analicen
a la luz de las Tablas de Retencién Documental (TRD) de la entidad, a fin de establecer los
registros y evidencias que deberan ser retenidos y conservados de los procesos auditores que
se adelanten, ya que se trata de informacién que soporta todo el proceso auditor y el informe
final con destino a la administracion.

Esquema 3 Solicitud de Informacion

LEn qué consiste?
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2.3.3 Analisis y Evaluacion.
La norma 2320 (Analisis y evaluacion) requiere que los auditores internos analicen
profundamente la informacion obtenida durante trabajo, antes de extraer las conclusiones.
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El programa se vincula con los papeles de trabajo que documentan la informacién producida y
las conclusiones resultantes. Entre los ejemplos de papeles de trabajo habituales estan los
siguientes: un memorando de planificacion o una lista de comprobacién, flujogramas o
descripciones narrativas de los procesos clave, un mapa de riesgos a nivel de procesos y una
matriz de riesgos y controles que documenten los vinculos entre los riesgos, los controles, el
enfoque de las pruebas, los resiumenes de las entrevistas, los resultados, las evidencias y las
conclusiones.

Ejecutar el trabajo de auditoria implica realizar las pruebas indicadas en el programa de trabajo,
para recopilar evidencia sobre la eficacia operativa de los controles clave. Al basarse en la
matriz de riesgos y controles y en el programa de trabajo, lo normal es que los auditores
internos cuenten con una lista de procedimientos y pruebas especificas para realizar.

Otros factores que son generalmente establecidos en el programa de trabajo, incluyen objetivos
de las pruebas, criterios, enfoque, procedimientos y la poblaciéon, metodologia para obtener la
muestra, asi como el tamano de esta. No obstante, es viable que algunos detalles sea
necesario determinarlos en las etapas iniciales de la ejecucion del trabajo.

Los enfoques de las pruebas, a menudo incluyen una combinacion de procedimientos manuales
de auditoria interna y las técnicas de auditoria asistidas por computador TAAC's, estas ultimas
incluyen software General de auditoria y programas especializados en probar la légica de
procesamiento y los controles de otros software y sistemas.

Los auditores internos pueden realizar pruebas a una poblacién completa o utilizando una
muestra representativa de informaciéon. Si eligen seleccionar una muestra, deben aplicar
métodos que aseguren que la muestra seleccionada representa las caracteristicas de los
elementos que conforman toda la poblacién y/o el periodo de tiempo al que se repetiran los
resultados. En este caso, el empleo de TAAC’s puede permitir el analisis de una poblacion
completa de informacion, en lugar de analizar sélo una muestra.

Ahora bien, los procedimientos manuales de auditoria incluyen obtener informacion a través de
preguntas (por ejemplo, con entrevistas o encuestas), observaciones e inspecciones. También
hay otros procedimientos manuales de auditoria cuya realizacién puede llevar mas tiempo, pero
generalmente proporciona un mayor nivel de aseguramiento. Algunos ejemplos son los
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siguientes:

e Comprobaciones. Los auditores internos realizan pruebas sobre la validez de la
informacion documentada o registrada, siguiéndola hacia atras, hasta un recurso tangible o
hasta un registro previamente preparado.

¢ Seguimientos. Los auditores internos realizan pruebas para verificar que la informacion
documentada o registrada es completa, haciendo un seguimiento hacia adelante desde un
documento, registro o recurso tangible hasta un documento preparado posteriormente.

e Repeticiones/recalculos: Los auditores internos realizan pruebas sobre la exactitud de un
control, volviéndolo a realizar, lo que puede proporcionarles evidencia directa sobre la
efectividad operativa del control.
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o Confirmaciones independientes. Los auditores internos solicitan y obtienen de terceros
independientes, confirmacion por escrito de la exactitud de la informacion.

Los procedimientos analiticos son empleados para comparar la informacion con las
expectativas, y se basan en una fuente independiente (sin sesgos) y en la premisa que ciertas
asociaciones entre la informacién pueden esperarse razonablemente, en ausencia de
condiciones que lo contradigan. Algunos ejemplos de procedimientos analiticos son los
siguientes:

Analisis de indicadores, tendencias y analisis de regresion.

Pruebas de razonabilidad.

Comparaciones entre periodos.

Proyecciones.

Los auditores internos deben investigar mas profundamente sobre cualquier desviacion
significativa que detecten sobre las expectativas, para determinar si la causa de la variacion
es razonable (por ejemplo, fraude, error o cambios en las condiciones). Si se dan resultados
inexplicables, puede indicar la necesidad de realizar un seguimiento adicional y puede
alertar sobre la presencia de un problema significativo que deberia ser comunicado a la alta
direccion y al Comité Institucional de Coordinacion de Control interno o comité de
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auditoria.

Esquema 4 Determinacion de la Muestra de Auditoria
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NOTA: Como parte de la caja de herramientas se podra consultar para el calculo de la muestra
por métodos estadisticos el aplicativo Archivo Muestreo.
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2.3.4 Documentacion de la informacion.

Los papeles de trabajo se utilizan para documentar la informaciéon generada a lo largo del
proceso de realizacién de trabajos de auditoria, incluyendo planificacién, pruebas, analisis y
evaluacion de los datos, y formulacion de resultados y conclusiones. Pueden ser custodiados
en papel, electronicamente, o de ambas formas.

El uso de formatos con plantillas estandarizadas, pero flexibles, de papeles de trabajo, permite
mejorar la eficiencia y la coherencia del proceso de realizacién de trabajos de auditoria.

Antes de documentar la informacion del trabajo de auditoria, los auditores internos deberan
revisar y comprender los procedimientos especificos para desarrollar los papeles de trabajo,
anotaciones o simbolos estandarizados, y cualquier plantilla disponible o software que utilice la
actividad de auditoria interna de la entidad.

La norma 2310 — identificacion de la informacién, establece que “los auditores internos deben
identificar informacion suficiente, confiable, relevante y util para lograr los objetivos del trabajo”.

Estas caracteristicas son igualmente esenciales para documentar adecuadamente Ila
informacion en los papeles de trabajo. Papeles de trabajo corrientes deben incluir informacion
que sea suficiente, y relevante para los objetivos del trabajo, observaciones, conclusiones y
recomendaciones, informacion util para ayudar a la entidad a cumplir sus metas.

Por todo ello, los papeles de trabajo son una parte importante de un proceso sistematico y
disciplinado, ya que organizan la evidencia de auditoria de forma tal, que permitiran corroborar
el trabajo y respaldar las conclusiones y resultados de la auditoria.

Los papeles de trabajo pueden incluir los siguientes elementos:

indice por nimero de referencia.

Titulo o encabezamiento que identifique el area o el aspecto evaluable que es objeto de

la revision.

Duracién o periodo de tiempo de trabajo de auditoria.

Alcance del trabajo desarrollado.

Fuentes de datos revisadas en los papeles de trabajo.

Extension de la poblacién evaluada, incluyendo tamafio de la muestra y el método de

seleccion.

Metodologia empleada para analizar los datos.

e Detalles de las pruebas realizadas y los analisis desarrollados.

¢ Conclusiones que incluyen referencias cruzadas con los papeles de trabajo sobre las
observaciones de auditoria.

e Trabajo de seguimiento que se propone realizar.

e Nombre del auditor o auditores internos que realizaron el trabajo.

o Simbolo de revisién y nombres de los auditores internos que revisaron el trabajo.

Generalmente los papeles de trabajo se organizan siguiendo la estructura desarrollada en el
programa de trabajo e incluyen referencias a informacion relevante. El resultado final es una
coleccion completa de documentacién (electrénica, papel, o ambas) de los procedimientos
completados, la informacion obtenida, las conclusiones a las que se han llegado, las
recomendaciones y los fundamentos légicos de cada una de estas fases.



Esta documentacion constituye la fuente primaria de respaldo para las comunicaciones de los
auditores internos con sus grupos de interés, incluyendo la alta direccion, el Comité Institucional
de Coordinacién de Control Interno o comité de auditoria y la direccion del area o del proceso

auditado.’®

Esquema 5 Papeles de Trabajo

Los papeles de trabajo documentan
la informacién obtenida, los andlisis
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conclusiones y los resultados ded trabajo.
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comunicacién de los resultados.
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utilizar en auditorias futuras; como los estatutos, procedimientos, contrates de

de tra baj 0 : I atriendo, informe de suditorias anteriores, etc.

Archivo corriente

b Esta formado por todes los documentos que el auditor interno va utilizando
durante el desarrollo de su trabsjo y que le permitirdn emitir su informe previo
y final

b | Croncgramas de tiempos de trabsjo y asignacion de recursos

Actas de reuniones del equipe de suditorfe interna y de las reuniones con el
b | auditado

Cuestionarios utilizados para obtener informacin acerca del suditado, donde se
¥ | incluysn objetivos, riesges, actividades de control, entre otros aspectos.

Listas de chequee, usadas para controlar factores o detalles involucrades en
la ejecucidn de cada suditoria, pueden utilizarse para la preparacidn de las
reuniones de apertura y cierre.

Infor ionalrel del suditad; ganigramas, L

de funciones, manusles de operacién, procedimientos operativos y financieros.

b Notas de observaci rec daci y Lusi reslizadas paor el
equipo de auditoris interna,

§ | Comunicaciones finales del trabajo y respuestas de La direccién.

Nota: Como parte de la caja de herramientas se podrd consultar
para el calculo de la muestra por métodos estadisticos el aplicativo
Archivo Muestreo, un formato sugerido para los papeles de trabajo
y un formato sugerido denominado Carta de Compromiso, como
herramienta para dar a conocer el guditado los detalles del proceso
auditor antes de su inicio. Descargue aqui

NOTA: Como parte de la caja de herramientas se podra consultar un formato sugerido para los
papeles de trabajo.
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Supervision del trabajo.

La supervisién del trabajo es un proceso que comienza con la planificacion de trabajo y
continda a lo largo de toda la ejecucion de este. Dicha supervision se encuentra en cabeza del
Jefe de Control Interno o quien haga sus veces, como lider de las auditorias en la entidad.

En tal sentido, durante la planificacion, el supervisor del trabajo es responsable de aprobar el
programa de trabajo y puede asumir la responsabilidad sobre otros aspectos del proceso de
planificacion. El criterio principal para aprobar el programa de trabajo es que esté disefiado para
lograr los objetivos de forma eficiente, adicionalmente, el programa de trabajo puede incluir
procedimientos para identificar, analizar, evaluar y documentar la informacion.

La norma 2240.A1 establece que cualquier ajuste al programa de trabajo debe ser aprobado. La
supervision del trabajo también implica asegurar que el programa de trabajo se completd y que
se autorizo cualquier cambio en el mismo.

El supervisor del trabajo habitualmente mantiene comunicacion continua con los auditores
internos asignados en la ejecucion del trabajo y con la direccion del area o proceso auditado. El
supervisor del trabajo revisa los papeles de trabajo que describen los procedimientos de
auditoria aplicados, la informacion identificada, y las observaciones y conclusiones preliminares
realizadas. Asi mismo, evalla si la informacion, las pruebas y los resultados son suficientes,
confiables, relevantes y utiles para alcanzar los objetivos y respaldar los resultados y las
conclusiones del trabajo.

La norma 2420 — Calidad de la Comunicacion, requiere que las comunicaciones de un trabajo
sean precisas, objetivas, claras, concisas, constructivas, completas y oportunas. Los
supervisores del trabajo deben revisar que siguen estas caracteristicas en las comunicaciones y
en los papeles de trabajo, por cuanto los papeles de trabajo brindan el apoyo principal de las
comunicaciones.

A lo largo del trabajo, el Jefe de Control Interno se reunira con los auditores internos que hayan
sido asignados, para tratar el proceso de ejecucion. Esta reunidn supone una oportunidad para
formar, desarrollar y evaluar a los auditores internos. Al revisar las comunicaciones y los
papeles de trabajo que deben documentar todos los aspectos del proceso, los supervisores
pueden solicitar aclaraciones o evidencias adicionales. Los auditores internos pueden tener la
oportunidad de mejorar su trabajo respondiendo a las cuestiones planteadas por el supervisor.*

La supervision del trabajo, representa el seguimiento continuo del desempefio de la actividad de
auditoria interna que forma parte del Programa de Aseguramiento y Mejora de la Calidad de la
Actividad de Auditoria Interna PAMC, que se explicara en el capitulo 3.
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2.3.5 Desarrollo de Observaciones

Esquema 7 Desarrollo de Observaciones

; También denominados *hallazgos”, son el resultado de la comparacidn que se
¢En qn! realiza entre un criterio establecido y la situacién actual encontrada durante
consiste? el examen 3 una actividad, procedimiento o procesa.

Anilisis de datos

» Seexaminay evalua contra estandares establecidos (normas, procedimientos
aprobados, instructivos de operacion definidos en el proceso, entre otros)
- El alcance y la profundidad del analisis se encuentra definido en el plan de

% auditoria.

+ Una adecuada evaluacion e interpretacion de los resultados debe permitir al
: auditor Interno emitir una opinion sobre la efectividad de los controles en
relacion a la capacidad de mitigar el riesgo, asi como el cumplimiento de las
normas relacionadas y aplicables.

Redaccion de hallazgos

» Condicion: La evidencia basada en hechos que encontré el auditor interno (realidad).

* Criterios: Las normas, reglamentos o expectativas utilizadas al realizar la
evaluacion, (lo que debe ser}.

+ Causa: Las razones subyacentes de la brecha entre la condicion esperada
y la real, gue generan condiciones adversas [qué origind la diferencia
encontrada).

} + Consecuencias o efectos: Los efectos adversos, reales o potenciales, de
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+ En esta etapa es posible contemplar, de acuerdo a la complejidad de los
hallazgos, realizar durante el transcurso del trabajo de auditoria reuniones
requlares con las personas clave del drea auditada.

« El propdsito principal sera recabar informacién suficiente para determinar
las observaciones que iran en el informe definitivo.

Reunion de cierre

Al término de la labor de auditoria y después de analizar los antecedentes y

datos que respaldan los hallazgos, el equipo de profesionales de auditoria,

debe reunirse con el responsable del proceso auditado. Se tienen en cuenta

los siguientes aspectos:

- Presentar los resultados y observaciones del trabajo.

« Presentar hechos que constituyen fortalezas y oportunidades de mejora.

- Presentar hechos que constituyen exposiciones al riesgo relevantes

+ Determinar plazos para el levantamiento de los planes de mejoramiento
correspondientes.

+ Formalizar la reunion mediante a elaboracidn de un acta.

2.4 Fase 4. Informe de Auditoria (Comunicacion de Resultados): En esta fase se presentan
los resultados de la auditoria, materializados a través del Informe de Auditoria y se suscriben los
planes de mejoramiento.

Las Normas Internacionales para el Ejercicio Profesional de la Auditoria Interna establece que
los auditores internos al comunicar los resultados del trabajo deben tener en cuenta los aspectos
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Grafico 9. Aspectos a tener en cuenta para el informe de auditoria

*Se deben incluir los objetivos y alcance de los trabajos asi como las
conclusiones correspondientes, las recomendaciones y las fechas para
el levantamiento de los planes de mejoramiento.

eCuando se emita una opinién o conclusidon debe esta soportada por
informacién suficiente, confiable, relevante y util.

*Es importante resaltar los resultados satisfactorios del trabajo
(hallazgos positivos).

eLas comunicaciones deben ser precisas, objetivas, claras, concisas,
4 constructivas, completas y oportunas.

2.4.1. Criterios para el Informe de Auditoria.

Los informes de auditoria interna para las entidades publicas en Colombia, deben incluir un
informe ejecutivo que contenga, ademas del titulo de la auditoria (que correspondera al nombre
del aspecto evaluable), el objetivo de auditoria, el alcance cumplido, el resumen con los
aspectos mas importantes respecto de las observaciones encontradas (titulos de los hallazgos),
las recomendaciones y las conclusiones que deben responder a los objetivos de la auditoria.

Este informe ejecutivo debe ser presentado ante el representante legal y el nivel directivo lider
de proceso o area funcional evaluada; y un informe detallado que especifique, ademas de los
aspectos del informe ejecutivo, el contenido completo de los hallazgos u observaciones.

2.4.2. Calidad del informe. En diferentes partes de la presente guia se ha mencionado que las
comunicaciones deben ser precisas, objetivas, claras, concisas, constructivas, completas y
oportunas. La norma 2420 — Calidad de la Comunicacién menciona en su interpretacion lo
siguiente:

Interpretacién:

Las comunicaciones precisas estan libres de errores y distorsiones y son fieles a los hechos que
describen. Las comunicaciones objetivas son justas, imparciales y sin desvios y son el resultado
de una en evaluacion justa y equilibrada de todos los hechos y circunstancias relevantes. Las
comunicaciones claras son facilmente comprensibles y légicas, evitando el lenguaje técnico
innecesario y proporcionando toda la informacion significativa y relevante. Las comunicaciones
concisas van a los hechos y evitan elaboraciones innecesarias, detalles superfluos, redundancia
y uso excesivo en palabras.

Las comunicaciones constructivas son Utiles para el cliente del trabajo y la organizacion, y
conducen a mejoras que son necesarias. A las comunicaciones completas no les falta nada que
sea esencial para los receptores principales e incluyen toda la informacién y observaciones
significativas y relevantes para apoyar a las recomendaciones y de conclusiones. Las



comunicaciones oportunas son realizadas en el tiempo debido y son pertinentes, dependiendo de
la significatividad del tema, permitiendo a la direccion tomar la accion correctiva apropiada.

En ese orden de ideas, ademés de los aspectos mencionados hasta el momento, los informes
de auditoria deben ser escritos de tal manera que agreguen valor y sean comprendidos por
cualquier usuario de la informacién contenida en el mismo, las conclusiones deben dar
respuesta a los objetivos de la auditoria definidos desde la etapa de planeacion, y las
recomendaciones deben ir encaminadas a subsanar las causas identificadas por el auditor
interno en las observaciones o hallazgos.

Nota: para obtener mayor detalle frente a la comunicacion de resultados, consulte en la caja de
herramientas el anexo denominado “lineamientos para la presentacion efectiva de los informes
de auditoria”.

2.4.3. Errores y omisiones (riesgo de auditoria): Si un informe de auditoria contiene un error
u omision significativo, el Jefe de la Oficina de Control Interno o quien haga sus veces, debe
corregir el informe y comunicar la informacién corregida a todas las partes que recibieron la
comunicacion original. Este tipo de casos se conoce técnicamente como riesgo de auditoria,
definido como la posibilidad de que auditoria interna opine erradamente.

2.4.4. Uso de "Realizado de conformidad con las Normas Internacionales para el
Ejercicio Profesional de la Auditoria Interna": La norma 2430 establece que declarar que los
trabajos son “realizados de conformidad con las Normas Internacionales para el Ejercicio
Profesional de la Auditoria Interna” es apropiado solo si los resultados del programa de

aseguramiento y mejora de la calidad soportan dicha informacic')nzs, esto implica que la entidad
debe haber realizado el seguimiento continuo del desempefio de la actividad de auditoria
interna, autoevaluaciones periddicas y evaluaciones externas.

Se debe aclarar en este caso, que las evaluaciones externas para las entidades publicas objeto
de aplicacion de la presente guia no es obligatoria.

2.4.5. Difusién del Informe de Auditoria. La norma 2440 establece que el Director Ejecutivo
de Auditoria (Jefe de Control Interno) debe comunicar los resultados a las partes
apropiadas y agrega en la interpretacion lo siguiente:

Interpretacion:

El Director Ejecutivo de Auditoria es responsable de revisar y aprobar la comunicacion final del

trabajo antes de su emision y decidir a quiénes y como sera distribuida dicha comunicacion.

Cuando el director ejecutivo de auditoria delega estos deberes, retiene la responsabilidad
4

2
general.
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Por tanto, el Jefe de la oficina de Control Interno debe asegurarse que los informes de auditoria
interna lleguen a los usuarios y partes interesadas dentro de la entidad, y que ellos tomen las
medidas correspondientes para subsanar las causas de las observaciones encontradas a través
de un plan de mejoramiento.

2.4.6. Opiniones globales. Para dar mayor claridad a este tema, es necesario citar lo que
establecen las normas internacionales para el ejercicio profesional de la auditoria interna asi:

2450 - Opiniones Globales

Cuando se emite una opinion global, se deben considerar las estrategias, los objetivos y
los riesgos de la organizacion; y considerar las expectativas de la alta direccion, el
consejo, y otras partes interesadas. La opinion global debe ser soportada por
informacion suficiente, confiable, relevante y (til.

Interpretacion:
La comunicacion incluira:

El alcance, incluyendo el periodo de tiempo al que se refiere la opinion;

e Las limitaciones al alcance;

e La consideracién de todos los proyectos relacionados incluyendo cuando se
confie en otros proveedores de aseguramiento;

¢ Unresumen de la informacién que soporta la opinién;

e El marco de riesgo o de control u otros criterios utilizados como base para la
opinion global;

e La opinién global, juicio o conclusion alcanzada.

e Las razones de una opinion desfavorable deben exponerse.”

Las opiniones globales se refieren entonces, al andlisis de una serie de informes de auditoria
realizados en un periodo de tiempo, de tal forma que se emita opinién o conclusion global sobre
el estado actual de la entidad o de parte de ella, convirtiéndolo en un diagndstico que se le
presenta a la Alta Direccion con informacion clave y de valor agregado para la toma de
decisiones oportuna y adecuada de cara al logro de los objetivos y metas institucionales.

Ejemplo:
Una entidad que ha desarrollado auditorias internas basadas en riesgo, por un periodo de
cuatro meses a procesos (unidades auditables) como: Gestion Documental, Gestion
Presupuestal, Gestion del Talento Humano y Gestion de Atencion al Usuario, decide realizar el
analisis del estado de la Gestidon del Riesgo a partir de los resultados identificados en los
hallazgos.

Basados en las recomendaciones y conclusiones de esas 4 auditorias, encuentra que en
conjunto existe una constante, en cuanto a la débil gestién del riesgo, por cuanto los riesgos
presentan errores en su identificacién analisis y valoracién, ademdas los controles internos
existentes en los procesos y procedimientos, no contrarrestan suficientemente los riesgos
inherentes mas altos de dichos procesos y por tanto se generaron hallazgos relacionados con el
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disefio y ejecucion de los controles, asi como sobre las debilidades en la gestidn del riesgo de
dichas unidades auditables.

Producto de esa revisién decide emitir una opinion global sobre el estado de la Gestion del
riesgo de la entidad manifestando lo siguiente:

ALCALDIA DE XYZ DEPARTAMENTO XXX
Bogotd D.C., septiembre 15 de 2020

Doctor

HERMENEGILDO HURTADO HUERTAS
Alcalde de XYZ Departamento XXX
Ciudad.-

Asunto: Opiniéon Global estado de la Gestion del Riesgo en la alcaldia XYZ.

De manera atenta presento al Sefior Director General de Paraisos de Colombia, una opinion global sobre el estado de la Gestidn del
Riesgo en la entidad, producto del andlisis de las auditorias basadas en riesgos realizadas en el cuatrimestre comprendido entre
mayo y agosto de 2020 a los procesos Gestidon Documental, Gestidon Presupuestal, Gestion del Talento Humano y Gestion de
Atencion al Usuario, encontrando los siguientes resultados:

La Gestidn del Riesgo de la entidad se encuentra en un nivel de criticidad extremo.

Esto se soporta en las debilidades comunes encontradas en los cuatro procesos auditados durante el cuatrimestre, puesto que los
riesgos presentan errores en su identificacion andlisis y valoracidn, ademas los controles internos existentes en los procesos y
procedimientos, no contrarrestan suficientemente los riesgos inherentes mas altos de dichos procesos y por tanto se generaron
hallazgos relacionados con el disefio y ejecucion de los controles, asi como sobre las debilidades en la gestidn del riesgo de dichas
unidades auditables, todo ello al parecer debido a insuficiente capacitacion y asesoria a los responsables y ejecutores de procesos.
Tal situacion deja en alto grado de vulnerabilidad a la entidad por cuanto se pueden presentar desaciertos no solo a nivel de cada
proceso ante el incumplimiento de los objetivos y metas trazados, sino a nivel institucional pues se pueden producir incidentes que
generen grandes pérdidas econdmicas y reputacionales.

Se recomienda adelantar las gestiones a que haya lugar para brindar capacitacion y asesoria a duefios, responsables y ejecutores
de proceso en temas como Administracién del Riesgo y Control Interno, que permitan que la entidad lleve sus riesgos a niveles
aceptables y se asegure razonablemente el logro de los objetivos institucionales.

Cordialmente,

PEDRO PABLO PEREZ PRIETO
Jefe de Control Interno Alcaldia XYZ Departamento XXX




Gréafico 10 Elementos del Informe de Auditoria

Informe Final de Auditoria

Si bien el formato y contenido de las
comunicaciones finales del trabajo varian
segun la entidad o el tipo de trabajo, deben
contener como minimo, el objetivo de la
auditoria, alcance y resultados del trabajo
(hallazgos, recomendaciones y
conclusiones).

Planes de Mejoramiento por
Procesos

Contiene las actividades que se
implementaran con el fin de subsanar
las causas de las observaciones
identificadas durante la auditoria. Este
plan debera ser elaborado por los
responsables del proceso y estara sujeto
a seguimiento por parte del auditor

interno.
El objetivo de la auditoria que fué resultado
del analisis preliminar de riesgos y objetivos
de la actividad bajo revision en la etapa de

laneacion. .
P El auditor Interno, debe establecer un

proceso de seguimiento para verificar

ubicaciones geograficas visitadas, areas de mejoramiento hayan sido

funcionales y procesos evaluados, el periodo de implementadas y dar cierre cuando se
tiempo evaluado y el tiempo de duracion de la hayan cumplido, analizando si las

auditoria. acciones fueron o no efectivas para
superar los hallazgos.

Las conclusiones finales del trabajo deben

responder al objetivo de auditoria y pueden

incluir resultados cromaticos (seméaforos) del

nivel de criticidad de la unidad auditable.

NOTA: Como parte de la caja de herramientas se podra consultar el formato sugerido de
Informe Definitivo, el formato Plan de Mejoramiento por procesos y el formato Seguimiento al
Plan de Mejoramiento.

Fase 5. Seguimiento del Progreso.

Para esta fase la Norma Internacional 2500 define lo siguiente:
Norma 2500 — Seguimiento del progreso

El Director Ejecutivo de Auditoria debe establecer y mantener un sistema para monitorear la
disposicion de los resultados comunicados a la direccion.

Introduccién: Para cumplir esta Norma, el Director Ejecutivo de Auditoria (DEA) debe comenzar
por tener un claro conocimiento del tipo de informacion y el nivel de detalle que esperan tener el
Consejo y la alta direccion sobre la supervision de la materializacion de los resultados del trabajo



de auditoria, que debe realizar la actividad de Auditoria Interna. Los resultados, habitualmente,
se refieren a las observaciones desarrolladas en los trabajos de aseguramiento y consultoria
que hayan sido comunicados a la direccién del &rea auditada para que ponga en marcha
acciones correctivas.

Acorde con esta norma el Jefe de Control Interno (“DEA” para el lenguaje del Instituto de
Auditores), genera acciones para la mejora a partir de sus procesos de auditoria interna
(aseguramiento) y a partir del ejercicio de actividades de asesoria y acompafiamiento
(consultoria). Estas acciones denominadas correctivas se deben asociar a los planes de
mejoramiento, no solamente frente a aquellos relacionados con procesos de auditoria que la
Oficina de Control Interno ha desarrollado acorde con su planeacion, sino también aquellos que
resultan como producto de las auditorias del organismo de control, ya que se trata de un
seguimiento integral.

Los procesos de supervision o seguimiento pueden ser sofisticados o mas bien sencillos,
dependiendo de varios factores, como el tamafio y la complejidad de la oficina de control
interno, en todo caso sera importante que el Jefe de Control Interno desarrolle un proceso que
recopile las observaciones relevantes, las acciones acordadas y la situacién en la que se
encuentran. La informacién que se tiene en cuenta y sobre la que se realiza el seguimiento,
normalmente incluye:

e Las observaciones comunicadas a la direccion con su correspondiente rating de riesgos.

e La naturaleza de las acciones correctivas acordadas.

o El calendario/plazo/periodo en el que tendran que estar implantadas las acciones
correctivas y los cambios acordados, con las fechas fijas como objetivo.

o Elresponsable/propietario del proceso responsable de cada accion correctiva.

e La situacion actual de las acciones correctivas, y si la auditoria interna ha confirmado

dicha situacion.?®
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CAPITULO 3
Evaluacién del Desempefio de la Actividad de Auditoria Interna

Las Normas Internacionales para el Ejercicio Profesional de la Auditoria emitidas por el Instituto
de Auditores Internos establecen que el proceso auditor realizado por parte de las oficinas de
Control Interno, auditoria interna o quien hace sus veces, debe estar gestionado de manera
eficaz, de modo tal que se asegure que la actividad de auditoria interna agregue valor a la
organizacion.

Al respecto la Norma sobre desempefio 2000 Administracion de la actividad de Auditoria
Interna, establece lo siguiente:

(...)

La actividad de auditoria interna esta gestionada de forma eficaz cuando:

e Los resultados del trabajo de la actividad de auditoria interna cumplen con el propésito y la
responsabilidad incluidos en el estatuto de auditoria interna,

e La actividad de auditoria interna cumple la definiciéon de auditoria interna y las Normas, y

e Los individuos que forman parte de la actividad de auditoria interna demuestran cumplir con
el Codigo de Etica y las Normas.

La actividad de auditoria interna aflade valor a la organizaciéon (y a sus partes interesadas)
cuando proporciona aseguramiento objetivo y relevante, y contribuye a la eficacia y eficiencia de
los procesos, la gestion de riesgos y control.

Una de las actividades que las Oficinas de Control Interno, auditoria interna o quien hace sus
veces puede implementar para garantizar lo establecido en la mencionada norma es el
Programa de Aseguramiento y Mejora de la Calidad (PAMC). Este programa establecido en las
normas internacionales en cita, especificamente en la norma 1300 Programa de
aseguramiento y mejora de la calidad, lo definen como:

(...)

Un programa de aseguramiento y mejora de la calidad esta concebido para permitir una
evaluacion del cumplimiento de la definicion de auditoria interna y las Normas por parte de la
actividad de auditoria interna, y una evaluacion de si los auditores internos aplican el Cadigo de
Etica. Este programa también evallia la eficiencia y eficacia de la actividad de auditoria interna e
identifica oportunidades de mejora.

El Programa de Aseguramiento y Mejora de la Calidad PAMC evalua el cumplimiento de los
principios fundamentales para la practica profesional de auditoria interna, el Cédigo de Etica, la
definicion de auditoria interna y de las Normas y se encuentra conformado por evaluaciones
internas y evaluaciones externas.

Las evaluaciones internas se descomponen en seguimiento continuo, y autoevaluaciones
periddicas o evaluaciones por parte de otras personas dentro de la entidad con conocimientos
suficientes de las practicas de auditoria interna.

Por su parte, las evaluaciones externas, pueden ser evaluaciones externas completas o una
autoevaluacion con validacion independiente. Las evaluaciones externas completas y las
validaciones independientes se realizan por un equipo de expertos en auditoria de fuera de la



entidad que ostenten certificaciones o estén acreditados para realizar la Evaluacion de Calidad
de la Actividad de Auditoria Interna y deben realizarse al menos cada cinco afos.

Una vez se ha implementado el Programa de Aseguramiento y Mejora de la Calidad (PAMC) y
se tienen los resultados de las evaluaciones internas realizadas al proceso auditor, el Jefe de la
Oficina de Control Interno o quien hace sus veces, debe informar a la Alta Direccion de la
entidad sobre los resultados alcanzados y los aspectos que se espera mejorar a partir de las
observaciones realizadas por parte de los lideres de los procesos”. Los aspectos a incluir
dentro de la evaluacién se pueden revisar en el grafico siete.

Gréfico 7 Aspectos para la Evaluacion dentro del Programa de Aseguramiento y Mejora de la
Calidad (PAMC)

Evaluaciones internas:
Seguimiento continuo

Evaluaciones Internas: Evaluaciones externas
Autoevaluaciones periodicas

¢la  planeacion de la
auditoria  fue  ejecutada
debidamente?

Se documentan las politicas
y procedimientos.

Puede ser Evaluacion Externa
completa o0 una Autoevaluacion

El proceso auditor cumple con validacion independiente
con la definicion de de la actividad de auditoria
Auditoria Interna, el Cédigo interna.
¢La  planeacion  de la de Etica y con las Normas Su aplicacién estaria
auditoria, la ejecucion y el internacionales de auditoria supeditada a la disposicién de
informe se ajustaron a las interna. recursos para su realizacion y a
Normas? la complejidad tanto de la
: : Oficina de Control Interno como
El proceso audltqr' se ajusta de la entidad.
a las politicas y

procedimientos.

¢ Existe un seguimiento

apropiado? La auditoria interna agrega
valor 'y mejora las
operaciones de la entidad.

¢Se realizaron encuestas Los recursos para la
posteriores a los auditados? auditoria interna se utilizan
(opcional) de forma eficaz y eficiente

Fuente: Elaboracion equipo Funcién Publica. 2019

" Instituto de Auditores Internos (1A Global). Norma sobre atributos 1320 Reportar sobre el programa de
aseguramiento y mejora de la calidad. 2013.



CAPITULO 4
EVALUACION INDEPENDIENTE EN ENTIDADES PEQUENAS

El Modelo Integrado de Planeacion y Gestion MIPG, en su dimension 7 MECI, en el
componente “Actividades de Monitoreo”, define las evaluaciones separadas, cuya
responsabilidad se encuentra en cabeza de las Oficinas de Control Interno o quien haga sus
veces, instancia incorporada dentro del esquema de las lineas de defensa en la 32 linea.

Se debe aclarar en este caso, que en las entidades de nivel basico en su mayoria, aquellas que
no cuentan con el cargo de Jefe o Asesor de Control Interno, el paragrafo 1° de la Ley 617 de
2000, establece que las funciones de control interno pueden ser ejercidas por dependencias
afines dentro de la respectiva entidad territorial en los municipios de 32, 42, 52 y 62 categorias,
aspectos que deberan ser considerados, a fin de establecer la situacién actual de esta figura en
la respectiva entidad territorial.

En este tipo de entidades debe fortalecerse el disefio y aplicacion de medidas de control
interno, es decir definir una serie de procesos y procedimientos minimos que permitan controlar
aguellos aspectos mas esenciales de la operacion. Asi mismo, se requerird fortalecer el
componente de supervision localizada en los jefes de area y demas cargos de responsabilidad
en la entidad.

En ese orden de ideas, es claro que en aquellas entidades que tienen asignadas las funciones
de control interno, no desarrollarian en estricto sentido, labores de la 32 linea de defensa puesto
gue no contarian con un Jefe o Asesor de Control Interno, por lo que la dependencia afin
asumiria el cumplimiento de los denominados “informes de ley” y por tanto solo ejercerian
labores de 22 linea de defensa a través de ejercicios de autoevaluacion o supervision.

En cuanto a las actividades de evaluacion independiente (auditoria interna), en virtud del
principio de colaboracion armdnica entre entidades publicas, deberan considerar en el marco de
los Comités Departamentales o Municipales de Auditoria que se programen al menos 1 vez al
afio un proceso de auditoria por parte del Jefe de Control Interno de la Gobernacién o Alcaldia
segun corresponda, a fin de dar cumplimiento a este requerimiento.

De otro lado, el Representante Legal, como responsable del control interno, deberé facilitar los
espacios e informacion necesaria para que el servidor a quien se tienen asignadas las
funciones de control interno, dé cumplimiento a los informes de ley.

Para este efecto, como anexo se incluye el cuadro general de informes y seguimientos, el cual
debe ser revisado y complementado atendiendo la normatividad aplicable a la entidad, e incluir
otro tipo de requerimientos de organismos de control a nivel territorial, como seria los
provenientes de Contralorias Departamentales y Municipales.

Nota: en la caja de herramientas encontrardan un formato para desempeiiar las labores de
autoevaluacion y supervision desde la segunda linea de defensa.



4.2 Sistema de Control Interno y Control Interno Contable

En relacion con el Control Interno Contable, es relevante sefialar que la Contaduria General de
la Nacion, en el anexo de la Resolucion No. 193 del 05 de mayo 2016 “Por la cual se incorpora,
en los Procedimientos Transversales del Régimen de Contabilidad Publica, el Procedimiento
para la evaluacién del control interno contable”, lo define como:

(-..) el proceso que bajo la responsabilidad del representante legal o méaximo directivo de la entidad,
asi como de los responsables de las areas financieras y contables, se adelanta en las entidades, con
el fin de lograr la existencia y efectividad de los procedimientos de control y verificacién de las
actividades propias del proceso contable, de modo que garanticen razonablemente que la
informacion financiera cumpla con las caracteristicas fundamentales de relevancia y representacion
fiel de que trata el Régimen de Contabilidad Publica.

A su vez define para los Jefes de Control Interno en esta materia, lo siguiente:

ARTICULO 3. El jefe de la oficina de control interno, o quien haga sus veces, tendra la responsabilidad de
evaluar la efectividad del control interno contable necesario para generar la informacion financiera de la entidad,
con las caracteristicas fundamentales de relevancia y representacion fiel, definidas en el marco conceptual del
marco normativo que le sea aplicable a la entidad. De igual modo, producto de la aplicacién del instrumento de
evaluacion, debera reportar a la Contaduria General de la Nacion el Informe anual de evaluacion del control
interno contable, en la fecha y condiciones que defina este organismo de regulacién contable.

En este marco, es claro que la labor de las oficinas de Control Interno debe girar en torno al
andlisis de la estructura del proceso contable, que se cuente con una caracterizacion,
procedimientos asociados, politicas, que existan responsables con una adecuada segregacion
de funciones, mecanismos de seguimiento (controles), entre otros aspectos que garanticen de
forma razonable que este proceso funciona adecuadamente y cumple con los objetivos
trazados en esta materia.

Ahora bien, dado que se trata de evaluar la estructura de control definida para el proceso o area
contable, a continuacién se muestra la relacion entre el Sistema de Control Interno y el Control
Interno contable, como referente general que permita un mayor entendimiento del tema. (Ver
siguiente pagina).



Grafico 8 Enfoque de la Evaluacion Jefe de Control Interno o quien hace sus veces frente al
Control Interno Contable
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Fuente: Adaptado de Universidad Javeriana. Auditoria Financiera. lvan Puerres.
4.3 Auditoria o Evaluacion al Proceso Financiero por Auditores no Financieros:

En aquellas entidades que por limitaciébn de recursos y tamafio no cuentan con equipo de
trabajo para la Oficina de Control Interno y que Jefe de Control Interno no sea Contador
Publico, si bien no podran realizar auditoria a los estados financieros, por cuanto no se posee la
idoneidad para ello, anexo a la presente guia se definen una serie de herramienta para realizar
auditoria o evaluacion al proceso financiero, por auditores no financieros, de tal manera que el
Jefe de Control Interno o quien haga sus veces puedan evaluar los controles internos que
mitiguen las causas de los riesgos inherentes mas criticos de dicho proceso y se pueda emitir
una conclusion del disefio y efectividad del control interno contable.

Se proponen tres formatos as:

e Prueba de Recorrido: Esta herramienta sirve para que el auditor conozca mas a
profundidad los aspectos claves de los procesos, con sus actividades criticas, riesgos y
controles, a los cuales se les aplicara los procedimientos de auditoria. Aplica para la etapa
de planeacion de la auditoria, asi como para la etapa de ejecucion de esta. La plantilla
permite verificar que las actividades criticas del proceso (a partir de una lista desplegable de
opciones de procesos relacionados con el tema financiero), estén asociadas a un riesgo y
cuentan con controles que contrarresten las causas de dicho riesgo.

e Evaluacion del Control Interno Financiero: En esta herramienta encontrard una serie de
preguntas con tres posibles opciones de respuesta (si — parcial — no), en agrupaciones de
preguntas que corresponden a cada uno de los cinco componentes del MECI. Ello permitira



tener una visién global y completa del sistema de control interno alrededor del proceso
financiero.

Evaluacién de Riesgos y Controles: Esta herramienta permite de una manera técnica
evaluar el disefio y ejecucion de los controles asociados al proceso financiero, se basa en
los requisitos de disefio y efectividad de los controles de que trata la Guia de Administracion
del Riesgo y Disefio de Controles para entidades publicas y en otras herramientas técnicas
utilizadas por la Contraloria General de la Republica en esta materia.



CAPITULO 5

Trabajos de Consultoria

El rol de Liderazgo estratégico, asi como el de Enfoque hacia la Prevencion, tiene como
objetivo principal promover el mejoramiento continuo de los procesos de la entidad, ayudando a
la Alta Direccion, en la busqueda del cumplimiento de los objetivos institucionales.

El Marco Internacional para la Practica Profesional de Auditoria Interna, define este rol como
“las actividades de asesoramiento y servicios relacionados para clientes, cuya naturaleza y
alcance se acuerdan con el cliente y se disefian para agregar valor y mejorar los procesos de
gobierno, gestién de riesgos y control de la organizacion sin que el auditor interno asuma
responsabilidades por la gestion. El aseguramiento, la facilitacion y la capacitacion son algunos

. »28
de los ejemplos™ .

En este sentido, un factor clave de éxito para lograr que estos roles se realicen de manera
optima, es la buena relacién y comunicacion entre el auditor interno y la Alta Direccién de la
entidad, reflejada en un trabajo conjunto que permita identificar facilmente las necesidades en
esta materia. Es importante precisar que las actividades que se acuerden entre las dos partes
se delimiten claramente en cuanto a su alcance, objetivos, actividades y tiempo de ejecucion,
de modo tal, que no se vea afectado el ejercicio de evaluacion independiente, estos aspectos
deben ser incluidos dentro del Plan Anual de Auditoria.

Dado que el auditor interno debe conservar su independencia y objetividad permanentemente
en el ejercicio de sus funciones, inclusive cuando desarrolla su rol de asesoria y
acompafiamiento, las actividades a desarrollar se enfocan en la orientacion técnica sobre
metodologias y buenas practicas en materia de control interno orientadas a mejorar e
incrementar la efectividad del Sistema de Control Interno a lo largo de toda la organizacion.

En este sentido, es preciso que en el estatuto de auditoria interna se incluya un aparte que
declare la salvaguarda relacionada con los trabajos de consultoria que desarrolla las Oficinas
de Control Interno, a través de los roles “Liderazgo Estratégico”, “Relaciones con Entes
Externos” y “Enfoque hacia la Prevencion”, donde se enfatice que a través de tales actividades,
la Oficina de Control Interno pretende ofrecer asesoramiento y recomendaciones, a solicitud de
la administracién, pero sin asumir responsabilidades de disefio, ejecucion, revisidén, supervision
o0 aprobacién, que puedan condicionar el principio de objetividad en su rol fundamental
evaluador independiente.

?® INSTITUTO DE AUDITORES INTERNOS —IIA GLOBAL. Marco Internacional para la Practica Profesional de la
Auditoria Interna. Actualizado enero de 2017
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