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SUPERINTENDENCIA DE INDUSTRIA'Y COMERCIO

Bogota D.C. RAD: 20-404676 FECHA: 2020-12-11
DEP: 10 OFICINA JURIDICA EVE: 0 SIN EVENTO
TRA: 113 DP-CONSULTAS FOLIOS: 20

ACT: 440 RESPUESTA

10

Sefor:

Asunto: Radicacion: 20-4064676
Tramite: 113
Evento: 0
Actuacion: 440
Folios: 20

Estimado Sefor:
Reciba cordial saludo.

De conformidad con lo previsto en el articulo 28 de la Ley 1755 de 2015, “por medio de
la cual se regula el Derecho Fundamental de Peticion y se sustituye un titulo del Codigo
de Procedimiento Administrativo y de lo Contencioso Administrativo”, fundamento
juridico sobre el cual se funda la consulta objeto de la solicitud, procede la
SUPERINTENDENCIA DE INDUSTRIA Y COMERCIO a emitir un pronunciamiento, en
los términos que a continuacion se pasan a exponer:

1. CUESTION PREVIA

Reviste de gran importancia precisar en primer lugar que la SUPERINTENDENCIA DE
INDUSTRIA Y COMERCIO a través de su Oficina Asesora Juridica no le asiste la
facultad de dirimir situaciones de caracter particular, debido a que, una lectura en tal
sentido, implicaria la flagrante wvulneracion del debido proceso como garantia
constitucional.

Al respecto, la Corte Constitucional ha establecido en la Sentencia C-542 de 2005:

“Los conceptos emitidos por las entidades en respuesta a un
derecho de peticion de consulta no constituyen interpretaciones
autorizadas de la ley o de un acto administrativo. No pueden
reemplazar un acto administrativo. Dada la naturaleza misma de
los conceptos, ellos se equiparan a opiniones, a consejos, a

, para hacer seguimiento a su solicitud, la entidad e ofrece (0s siguentes canales

{ro aporte es fundamental,

T O (BT BATDO00 = Lok comet i T > El futuro
es de todos

menos papel contribuimos con el medioc ambilente



adano, para hacer seguimliento a su solicitud, la entidad le ofrece (08 siguentes canales

® <
- y _/ -
Industria y Comercio
SUPERINTENDENCIA

pautas de accion, a puntos de vista, a recomendaciones que
emite la administracion pero que dejan al administrado en
libertad para seguirlos o no”.

Ahora bien, una vez realizadas las anteriores precisiones, se suministraran las
herramientas de informacion y elementos conceptuales necesarios que le permitan
absolver las inquietudes por usted manifestadas, como sigue:

2. FACULTADES DE LA SUPERINTENDENCIA DE INDUSTRIA Y COMERCIO
EN MATERIA DE PROTECCION DE DATOS PERSONALES

La Ley 1581 de 2012, en su articulo 21 sefiala las siguientes funciones para esta
Superintendencia:

a) Velar por el cumplimiento de la legislacion en materia de
proteccion de datos personales;

b) Adelantar las investigaciones del caso, de oficio o a peticion
de parte y, como resultado de ellas, ordenar las medidas que
sean necesarias para hacer efectivo el derecho de habeas data.
Para el efecto, siempre que se desconozca el derecho, podra
disponer que se conceda el acceso y suministro de los datos, la
rectificacién, actualizacion o supresion de los mismos;

c) Disponer el bloqueo temporal de los datos cuando, de la
solicitud y de las pruebas aportadas por el Titular, se identifique
un riesgo cierto de vulneracion de sus derechos fundamentales,
y dicho bloqueo sea necesario para protegerlos mientras se
adopta una decision definitiva.

d) Promover y divulgar los derechos de las personas en relacién con
el Tratamiento de datos personales e implementara campafas
pedagdgicas para capacitar e informar a los ciudadanos acerca del
ejercicio y garantia del derecho fundamental a la proteccion de datos.

e) Impartir instrucciones sobre las medidas y procedimientos
necesarios para la adecuacion de las operaciones de los
Responsables del Tratamiento y Encargados del Tratamiento a las
disposiciones previstas en la presente ley.

f) Solicitar a los Responsables del Tratamiento y Encargados del
Tratamiento la informacién que sea necesaria para el ejercicio efectivo
de sus funciones.

g) Proferir las declaraciones de conformidad sobre las
transferencias internacionales de datos.
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h) Administrar el Registro Nacional Publico de Bases de Datos y
emitir las 6rdenes y los actos necesarios para su administracion y
funcionamiento.

i) Sugerir o recomendar los ajustes, correctivos o adecuaciones a
la normatividad que resulten acordes con la evolucion tecnologica,
informatica o comunicacional.

]) Requerir la colaboracion de entidades internacionales o
extranjeras cuando se afecten los derechos de los Titulares fuera
del territorio colombiano con ocasion, entre otras, de la recoleccion
internacional de datos personales.

k) Las demas que le sean asignadas por ley.

A continuacién resolveremos los interrogantes de su consulta con fecha del 28 de
octubre de 2020, en los siguientes términos:

Primer interrogante

‘realizo la siguiente consulta conforme a las funciones de la SIC: Respecto de una
entidad publica que tiene por objeto el otorgar subsidios de vivienda urbana y rural en
sus diferentes modalidades, recibe informacion de los potenciales beneficiarios
mediante postulaciones abiertas conforme a los requisitos de ley. Conforme a lo
anterior: 1. La entidad debe solicitar la autorizacion (sic) para el tratamiento de datos
conforme a la ley 1581 de 2012.?”

Respuesta:

El literal c) del articulo 3 de la Ley 1581 de 2012 define el dato personal en los
siguientes términos: “Dato personal: Cualquier informacion vinculada o que pueda
asociarse a una o varias personas naturales determinadas o determinables.”

Al respecto, la Corte Constitucional mediante sentencia C-748 de 2011 sefald lo
siguiente:

()

[E]ln efecto, la jurisprudencia constitucional ha precisado que las
caracteristicas de los datos personales —en oposicion a los
impersonales- son las siguientes: ) estar referido a aspectos exclusivos
y propios de una persona natural, ii) permitir identificar a la persona, en
mayor o menor medida, gracias a la visién de conjunto que se logre con
el mismo y con otros datos; iii) su propiedad reside exclusivamente en el
titular del mismo, situacion que no se altera por su obtencion por parte
de un tercero de manera licita o ilicita, y iv) su tratamiento esta sometido
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a reglas especiales (principios) en lo relatvo a su captacion,
administracion y divulgacion.”

(...)

Los datos personales, a su vez, suelen ser clasificados en los siguientes
grupos dependiendo de su mayor o menor grado de aceptabilidad de
divulgacion: datos publicos, semiprivados y privados o sensibles".

Por lo anterior, el dato personal es cualquier informacion vinculada o que pueda
asociarse a una o varias personas naturales determinadas o determinables que
cumplen con las siguientes caracteristicas: (i) estan referidos a aspectos exclusivos y
propios de una persona natural, ii) permiten identificar a la persona, en mayor o menor
medida, gracias a la vision de conjunto que se logre con el mismo y con otros datos; iii)
su propiedad reside exclusivamente en el titular del mismo, situacion que no se altera
por su obtencion por parte de un tercero de manera licita o ilicita, y iv) su tratamiento
estd sometido a reglas especiales (principios) en lo relativo a su captacion,
administracion y divulgacion.

Por su parte, el literal g) del articulo 3 define tratamiento en los siguientes términos:
"Tratamiento: Cualquier operacion o conjunto de operaciones sobre datos personales,
tales como la recoleccion, almacenamiento, uso, circulacion o supresiéon.”

Al respecto la Corte Constitucional en la mencionada sentencia sefial6 lo siguiente:

"El tratamiento es definido como cualquier operaciéon o conjunto de
operaciones sobre datos personales, tales como la recoleccion,
almacenamiento, uso, circulacion o supresion. Este vocablo, al igual que
los dos analizados en precedencia, es de uso en el ambito europeo y se
encuentra tanto en la Directiva 95/46 del Parlamento Europeo como en
los Estandares dictados en la reciente conferencia que se dio en Madrid
(Espana), en la que se definio tratamiento como “cualquier operacion o
conjunto de operaciones, sean a no automatizadas, que se apliquen a
datos de caracter personal, en especial su recogida, conservacion,
utilizacién, revelacion o supresion”

El vocablo tratamiento para los efectos del proyecto en analisis es de
suma importancia por cuanto su contenido y desarrollo se refiere
precisamente a lo que debe entenderse por el “tratamiento del dato
personal”. En ese orden, cuando el proyecto se refiere al tratamiento,
hace alusién a cualquier operacién que se pretenda hacer con el dato
personal, con o sin ayuda de la informética, pues a diferencia de
algunas legislaciones, la definicion que aqui se analiza no se
circunscribe Unicamente a procedimientos automatizados. Es por ello
gue los principios, derechos, deberes y sanciones que contempla la
normativa en revision incluyen, entre otros, la recoleccion, la
conservacion, la utilizacion y otras formas de procesamiento de datos
con o sin ayuda de la informética. En consecuencia, no es valido
argumentar que la Iey de protecmon de datos personales cobija

Sefior cludadano, para hacer seguimiento a su solicitud, la antidad (e of 08 siguente anales
WWW.sIC. fov.Ct feléfono en Bogotd: 5920400 Linea gratulta a nivel nacional: 018000810168
o El futuro ‘Gobierno
L es de todos = de Colombia




adano, para hacer seguimiento a su solicitud, la entidad le ofrece (08 sigulentes canales

L

'
Industria y Comercio
SUPERINTENDENCIA

exclusivamente el tratamiento de datos que emplean las nuevas
tecnologias de la informacion, dejando por fuera las bases de datos
manuales, lo que resultaria ilégico, puesto que precisamente lo que se
pretende con este proyecto es que todas las operaciones o0 conjunto de
operaciones con los datos personales quede regulada por las
disposiciones del proyecto de ley en mencion, con las salvedades que
seran analizadas en otro apartado de esta providencia. En este orden
de ideas, esta definicibn no genera problema alguno de
constitucionalidad y por tanto sera declarada exequible."

Por lo anterior, el tratamiento se refiere a la utilizacion, recoleccion, almacenamiento,
circulacién y supresion de los datos personales que se encuentren registrados en
cualquier base de datos o archivos por parte de entidades publicas o privadas y cuyo
procesamiento sea utilizando medios tecnoldgicos o manuales.

El responsable del tratamiento decidird que tratamiento quiere darle a los datos
personales que se encuentren en sus bases de datos, de acuerdo a la finalidad para la
cual los recolectan.

Ahora bien, el articulo 10 de la Ley 1581 de 2012 sefiala los casos en que no es
necesaria la autorizacion, entre ellos, lo siguiente:

"a) Informaciébn  requerida por una entidad puldblica o
administrativa en ejercicio de sus funciones legales o por orden judicial."

Respecto a esta excepcion la Corte Constitucional mediante Sentencia C-748 de 2011,
sefial¢ lo siguiente:

“[E]n relacion, con las autoridades publicas o administrativas, senalé la
Corporacion que tal facultad “no puede convertirse en un escenario
proclive al abuso del poder informatico, esta vez en cabeza de los
funcionarios del Estado. Asi, el hecho que el legislador estatutario haya
determinado que el dato personal puede ser requerido por toda entidad
publica, bajo el condicionamiento que la peticibn se sustente en la
conexidad directa con alguna de sus funciones, de acompasarse con la
garantia irrestricta del derecho al habeas data del titular de la
informacion. En efecto, amén de la infinidad de posibilidades en que
bajo este expediente puede accederse al dato personal, la aplicacion
del precepto bajo analisis debe subordinarse a que la entidad
administrativa receptora cumpla con las obligaciones de
proteccibn y garantia que se derivan del citado derecho
fundamental, en especial la vigencia de los principios de finalidad,
utilidad y circulacion restringida.

Para la Corte, esto se logra a través de dos condiciones: (i) el caracter
calificado del vinculo entre la divulgacion del dato y el cumplimiento de
las funciones de la entidad del poder Ejecutivo; y (ii) la adscripcion a
dichas entidades de los deberes y obligaciones que la normatividad
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estatutaria predica de los usuarios de la informacién, habida
consideraciébn que ese grupo de condiciones permite la proteccion
adecuada del derecho.

En relacién con el primero sefiald la Corporacion que “la modalidad de
divulgacion del dato personal prevista en el precepto analizado
devendra legitima, cuando la motivacién de la solicitud de informacién
esté basada en una clara y especifica competencia funcional de la
entidad.” Respecto a la segunda condicién, la Corte estimé que una vez
la entidad administrativa accede al dato personal adopta la posicion
juridica de usuario dentro del proceso de administracion de datos
personales, lo que de forma légica le impone el deber de garantizar los
derechos fundamentales del titular de la informacién, previstos en la
Constitucién Politica y en consecuencia deberan: “(i) guardar reserva de
la informacion que les sea suministrada por los operadores y utilizarla
Unicamente para los fines que justificaron la entrega, esto es, aquellos
relacionados con la competencia funcional especifica que motivd la
solicitud de suministro del dato personal; (ii) informar a los titulares del
dato el uso que le esté dando al mismo; (iii) conservar con las debidas
seguridades la informacion recibida para impedir su deterioro, pérdida,
alteracién, uso no autorizado o fraudulento; y (iv) cumplir con las
instrucciones que imparta la autoridad de control, en relaciéon con el
cumplimiento de la legislacion estatutaria.”

En relacion con la orden judicial, dijo la Corporacion que “si bien no
existe una autorizacion expresa del titular que circunscriba la circulacién
del dato, la posibilidad de acceso resulta justificada en la legitimidad que
tienen en el Estado Constitucional de Derecho las actuaciones
judiciales, ambitos de ejercicio de la funcion publica sometidos a reglas
y controles, sustentados en la eficacia del derecho al debido proceso y
rodeado de las garantias anejas a éste, en especial, los derechos de
contradiccion y defensa. Asi, reconociéndose la importancia de esta
actividad en el régimen democratico, entendida como pilar fundamental
para la consecucion de los fines estatales de asegurar la convivencia
pacifica y la vigencia de un orden justo y advirtiéndose, del mismo
modo, que el acto de divulgacién en este caso responde a una finalidad
constitucionalmente legitima, el precepto examinado es exequible.”

Por lo anterior, las autoridades administrativas podran realizar el tratamiento de los
datos personales sin autorizacion del titular, siempre y cuando la solicitud de
informacion esté basada en una clara y especifica competencia funcional de la

entidad y garanticen la proteccién de los derechos de hdbeas data del titular.

Las entidades publicas o los particulares que ejerzan funciones administrativas deberan
cumplir especialmente con los siguientes principios, consagrados en el articulo 4 de la
Ley 1581 de 2012:
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"b) Principio de finalidad: El Tratamiento debe obedecer a una
finalidad legitima de acuerdo con la Constitucion y la Ley, la
cual debe ser informada al Titular."

Es decir, las entidades publicas y administrativas deben utilizar los datos personales
Gnicamente para los fines que justificaron la entrega de los mismos, esto es, aquellos
relacionados con la competencia funcional especifica que motivo la solicitud de
suministro del dato personal.

Las entidades publicas o administrativas deben implementar las medidas
técnicas, humanas y administrativas necesarias para garantizar la seguridad de
los datos personales evitando su adulteracion, pérdida, consulta, uso o acceso
no autorizado o fraudulento.

En consecuencia, el tratamiento de datos personales por parte de las entidades
publicas o administrativas requiere que la motivacion de la solicitud de informacion
personal esté basada en una clara y especifica competencia funcional de la entidad,
por lo cual adquiere la posicion juridica de usuario dentro del proceso de administracion
de datos personales, lo que le impone el deber de garantizar los derechos
fundamentales del titular de la informacion, previstos en la Constitucién Politica para lo
cual, la Corte Constitucional mediante Sentencia C-748 de 2011 establece que
deberan: (i) guardar reserva de la informacion que les sea suministrada por los
operadores y utilizarla Unicamente para los fines que justificaron la entrega, esto es,
aguellos relacionados con la competencia funcional especifica que motivo la solicitud
de suministro del dato personal; (i) informar a los titulares del dato el uso que le esté
dando al mismo; (iii) conservar con las debidas seguridades la informacion
recibida para impedir su deterioro, pérdida, alteracion, uso no autorizado o
fraudulento; y (iv) cumplir con las instrucciones que imparta la autoridad de control, en
relacion con el cumplimiento de la legislacion estatutaria.

Si la solicitud de informacion por parte de las entidades publicas no esta basada en una
clara y especifica competencia funcional de la entidad, debera solicitar la autorizacion
bajo los siguientes parametros:

En el tratamiento de los datos personales como la recoleccién, almacenamiento, uso,
circulacién o supresion de los mismos debe tenerse en cuenta el principio de libertad
definido en el literal c) del articulo 4 de la Ley 1581 de 2012 asi:

"c) Principio de libertad: El Tratamiento sélo puede ejercerse con el
consentimiento, previo, expreso e informado del Titular. Los datos
personales no podran ser obtenidos o divulgados sin previa
autorizacion, o en ausencia de mandato legal o judicial que releve el
consentimiento."”

(Subrayas fuera de texto)
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Al respecto, la Corte Constitucional mediante Sentencia C-748 de 2011 sefalo lo
siguiente:

"[P]rincipio de libertad: El tratamiento sélo puede ejercerse con el
consentimiento, previo, expreso e informado del titular. Los datos
personales no podran ser obtenidos o divulgados sin previa
autorizacion, o en ausencia de mandato legal o judicial que releve el
consentimiento.

Este principio, pilar fundamental de la administracion de datos, permite
al ciudadano elegir voluntariamente si su informacion personal puede
ser utilizada o no en bases de datos. También impide que la informacion
ya registrada de un usuario, la cual ha sido obtenida con su
consentimiento, pueda pasar a otro organismo gque la utilice con fines
distintos para los que fue autorizado inicialmente.

El literal c) del Proyecto de Ley Estatutaria no sélo desarrolla el objeto
fundamental de la proteccion del habeas data, sino que se encuentra en
intima relacién con otros derechos fundamentales como el de intimidad
y el libre desarrollo de la personalidad. En efecto, el ser humano goza
de la garantia de determinar qué datos quiere sean conocidos y tiene el
derecho a determinar lo que podria denominarse su ‘imagen
informatica’.

(..)

En materia de manejo de informacion personal, el consentimiento
exigido es ademas, calificado, por cuanto debe ser previo, expreso e
informado. Sobre el particular, en la Sentencia C-1011 de 2008 se
sostuvo que tales caracteristicas concretan la libertad del individuo
frente al poder informatico

En relacibn con el caracter previo, la autorizacion debe ser
suministrada, en una etapa anterior a la incorporacion del dato. (...)

En relacion con el caracter expreso, la autorizacion debe ser
inequivoca, razon por la cual, al contrario de lo sostenido por algunos
intervinientes, no es posible aceptarse la existencia, dentro del
ordenamiento juridico colombiano, de un consentimiento tacito. (...)

En relacién con el caracter informado, el titular no s6lo debe aceptar el
Tratamiento del dato, sino también tiene que estar plenamente
consciente de los efectos de su autorizacion. (...)"

Por lo anterior, el tratamiento de los datos personales solo puede realizarse cuando
exista la autorizacion previa, expresa e informada del titular, con el fin de permitirle que
se garantice que en todo momento y lugar pueda conocer en dénde estd su
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informacion personal, para qué propositos ha sido recolectada y qué mecanismos tiene
a su disposicién para su actualizacion y rectificacion.

La autorizacion del titular fue reglamentada a través del articulo 2.2.2.25.2.2., del
Decreto 1074 de 2015 que sefiala lo siguiente:

"Autorizacion. El Responsable del Tratamiento deber4d adoptar
procedimientos para solicitar, a méas tardar en el momento de la
recoleccién de sus datos, la autorizacion del Titular para el Tratamiento
de los mismos e informarle los datos personales que seran recolectados
asi como todas las finalidades especificas del Tratamiento para las
cuales se obtiene el consentimiento.”

En concordancia con lo anterior, el articulo 2.2.2.25.2.4., del precitado decreto dispone:

"Modo de obtener la autorizacion. Para efectos de dar cumplimiento a lo
dispuesto en el articulo 9 de la Ley 1581 de 2012 los Responsables del
Tratamiento de datos personales estableceran mecanismos para
obtener la autorizacion de los titulares o de quien se encuentre
legitimado de conformidad con lo establecido en el articulo 2.2.2.25.4.1.,
del presente Decreto, que garanticen su consulta. Estos mecanismos
podran ser predeterminados a través de medios técnicos que faciliten al
Titular su manifestacion automatizada.

Se entendera que la autorizacion cumple con estos requisitos cuando se
manifieste (i) por escrito, (i) de forma oral o (iii) mediante conductas
inequivocas del titular que permitan concluir de forma razonable que
otorgd la autorizacion. En ningln caso el silencio podra asimilarse a una
conducta inequivoca.

Por lo anterior, los responsables del tratamiento de los datos personales deben obtener
la autorizacion por parte del titular a mas tardar al momento de su recoleccion
informandole la finalidad especifica del tratamiento de los mismos, y debe utilizar
mecanismos gque garanticen su consulta posterior.

Por su parte, el articulo 12 de la Ley 1581 de 2012 dispone lo siguiente sobre la
informacion que se debe suministrar al titular de los datos personales al momento de
recolectar su autorizacion:

“ARTICULO 12. Deber de informar al Titular. El Responsable del
Tratamiento, al momento de solicitar al Titular la autorizacién, debera
informarle de manera clara y expresa lo siguiente:

a) El Tratamiento al cual seran sometidos sus datos personales y la
finalidad del mismo.
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b) El caracter facultativo de la respuesta a las preguntas que le sean
hechas, cuando éstas versen sobre datos sensibles o sobre los datos
de las nifas, nifios y adolescentes.

¢) Los derechos que le asisten como Titular.

d) La identificacién, direccion fisica o electronica y teléfono del
Responsable del Tratamiento.

Paragrafo. EI Responsable del Tratamiento debera conservar prueba
del cumplimiento de lo previsto en el presente articulo y, cuando el
Titular lo solicite, entregarle copia de esta”.

Los responsables del tratamiento de los datos personales tienen la obligacion de
obtener la autorizaciéon por parte del titular al momento de su recoleccion informandole
la finalidad especifica del tratamiento, esto es, la recoleccion, el almacenamiento, la
circulacion, uso y/o supresion de los mismos a través de mecanismos que garanticen
su consulta posterior. Se entiende que el titular de la informacion ha dado su
autorizacion cuando: i) sea por escrito; (i) sea oral o (iii) mediante conductas
inequivocas, es decir, aquellas que no admiten duda o equivocacion del titular que
permitan concluir de forma razonable que otorgo la autorizacion. El silencio no puede
asimilarse a una conducta inequivoca.

Cabe resaltar que al solicitar la autorizacion por parte del titular de los datos personales
se le debe informar: (i) el Tratamiento al cual seran sometidos sus datos personales y
la finalidad del mismo; (ii) el caracter facultativo de la respuesta, cuando éstas versen
sobre datos sensibles o sobre los datos de las nifias, nifios y adolescentes; (iii) los
derechos que le asisten como Titular, entre ellos, el de la supresion de sus datos y (iv)
la identificacién, direccion fisica o electronica y teléfono del Responsable del
Tratamiento para que pueda ejercer sus derechos.

Segundo interrogante

“2. La base de datos historica (mas de 10 mil) de la informacién de los postulantes a
subsidios de vivienda de esta entidad, debe registrarse en la SIC en el Registro
Nacional de Bases de Datos ?”

Respuesta:
El articulo 25 de la Ley 1581 de 2012 sefiala lo siguiente:

“Definicién. El Registro Nacional de Bases de Datos es el directorio
publico de las bases de datos sujetas a Tratamiento que operan en el
pais.

El registro serd administrado por la Superintendencia de Industria y
Comercio y sera de libre consulta para los ciudadanos.

Para realizar el registro de bases de datos, los interesados deberan
.aportar a la Superintendencia de Industria y Comercio las politicas de

gfonc en Bo

ta: 59 - atulta a nivel nacional: 018000510165

o El futuro ‘Gobierno
LS es de todos de Colombia




® g
- y -/ -
Industria y Comercio
SUPERINTENDENCIA

tratamiento de la informacién, las cuales obligaran a los responsables y
encargados del mismo, y cuyo incumplimiento acarreara las sanciones
correspondientes. Las politicas de Tratamiento en ningdn caso podran
ser inferiores a los deberes contenidos en la presente ley.

Paragrafo. El Gobierno Nacional reglamentara, dentro del afio siguiente
a la promulgacion de la presente Ley, la informacion minima que debe
contener el Registro, y los términos y condiciones bajo los cuales se
deben inscribir en éste los Responsables del Tratamiento.”

Dicho articulo fue reglamentado mediante el articulo 2.2.2.26.1.2., del Decreto 1074 de
2015, que incorpora el Decreto 90 de 2018 y en el que se determina qué bases de
datos deben ser inscritas en el Registro Nacional de Bases de datos:

“Ambito de aplicacién. Seran objeto de inscripcién en el Registro
Nacional de Bases de Datos, las bases de datos que contengan
datos personales cuyo Tratamiento automatizado o manual sea
realizado por los Responsables del tratamiento que retnan las
siguientes caracteristicas:

a) Sociedades y entidades sin animo de lucro que tengan activos
totales superiores a 100.000 Unidades de Valor Tributario (UVT).

b) Personas juridicas de naturaleza publica”.

(Negrillas fura de texto)

Por otra parte, el articulo 2.2.2.26.1.3 del Decreto 1074 de 2015 sefala lo siguiente:

“Articulo 2.2.2.26.1.3. Deber de inscribir las bases de datos. El
Responsable del Tratamiento debe inscribir en el Registro
Nacional de Bases de Datos, de manera independiente, cada una
de las bases de datos que contengan datos personales sujetos a
Tratamiento’.

En consecuencia, la obligacion de realizar el registro de cada base de datos de
manera independiente, corresponde al responsable del tratamiento, es decir, a la
persona natural o juridica publica o privada que decide sobre las finalidades del
tratamiento (la recoleccion, el almacenamiento, el uso, la circulacion o la supresion de
los datos personales) y los medios empleados para el efecto, por ejemplo, para ponerlo
en circulacién, usarlo de alguna manera o permitir su acceso.

Por otra parte, respecto de la informaciébn minima que debe contener el Registro
Nacional de Bases de Datos el articulo 2.2.2.26.2.1., del Decreto 1074 de 2015
establece:
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‘Informacion minima del Registro Nacional de Bases de Datos. La
informacion minima que debe contener el Registro Nacional de Bases
de Datos es la siguiente:

1. Datos de identificacidn, ubicacion y contacto del Responsable del
Tratamiento de la base de datos;

2. Datos de identificacion, ubicacibn y contacto del o de los
Encargados del Tratamiento de la base de datos;

3. Canales para que los titulares ejerzan sus derechos;

4. Nombre y finalidad de la base de datos;

5. Forma de Tratamiento de la base de datos (manual y/o
automatizada), y

6. Politica de Tratamiento de la informacion.

La Superintendencia de Industria y Comercio, como autoridad de
proteccion de datos personales, podra establecer dentro del Registro
Nacional de Bases de Datos informacion adicional a la minima
prevista en este articulo, acorde con las facultades que le atribuyé la
Ley 1581 de 2012 en el literal h) del articulo 21.”

En concordancia con lo anterior, el numeral 2.1., del Capitulo Segundo del Titulo V de
la Circular Unica de esta Superintendencia, sefiala la informacién adicional que debera
inscribirse en el Registro Nacional de Bases de Datos por parte de los obligados asi:

“Los Responsables del tratamiento, sociedades y entidades sin animo
de lucro que tengan activos totales superiores a 100.000 Unidades de
Valor Tributario (UVT) y personas juridicas de naturaleza publica deben
inscribir en el Registro Nacional de Bases de Datos -RNBD- la siguiente
informacion, ademas de la establecida mediante el Capitulo 26 del
Decreto Unico 1074 de 2015:

a) Informacion almacenada en la base de datos. Es la clasificacion
de los datos personales almacenados en cada base de datos,
agrupados por categorias y subcategorias, de acuerdo con la naturaleza
de los mismos.

b) Medidas de seguridad de la informacion. Corresponde a los
controles implementados por el Responsable del Tratamiento para
garantizar la seguridad de las bases de datos que esta registrando,
teniendo en cuenta las preguntas dispuestas para el efecto en el RNBD.
Tales preguntas no constituyen de ninguna manera instrucciones acerca
de las medidas de seguridad que deben implementar los Responsables
del Tratamiento de datos personales.

c) Procedencia de los datos personales. La procedencia de los datos
se refiere a si estos son recolectados del Titular de la informacién o
suministrados por terceros y si se cuenta con la autorizacion para el
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tratamiento o existe una causal de exoneracion, de acuerdo con lo
establecido en el articulo 10 de la Ley 1581 de 2012.

d) Transferencia internacional de datos personales. La informacion
relacionada con la Transferencia internacional de datos personales
comprende la identificacion del destinatario como Responsable del
Tratamiento, el pais en el que este se encuentra ubicado y si la
operacion esta cobijada por una declaracion de conformidad emitida por
la Delegatura para la Proteccion de Datos Personales de la
Superintendencia de Industria y Comercio o por una causal de
excepcion en los términos sefialados en el articulo 26 de la Ley 1581 de
2012.

e) Transmision internacional de datos personales. La informacion
relacionada con la Transmision internacional de datos comprende la
identificacion del destinatario como Encargado del Tratamiento, el pais
en el que este se encuentra ubicado, si se tiene un contrato de
transmision de datos en los términos sefialados en el articulo
2.2.2.25.5.2 de la Seccién 5 del Capitulo 25 del Decreto Unico 1074 de
2015 o si la operacion esta cobijada por una declaraciéon de conformidad
emitida por la Delegatura para la Proteccion de Datos Personales de la
Superintendencia de Industria y Comercio.

f) Reporte de novedades. Se reportaran como novedades los reclamos
presentados por los Titulares ante los Responsables del Tratamiento
gue se encuentran obligados a registrar sus bases de datos en el RNBD
y/o sus Encargados y los incidentes de seguridad que afecten las bases
de datos administradas por cualquier Responsable del Tratamiento, asi:

(i) Reclamos presentados por los Titulares. Corresponde a la
informacion de los reclamos presentados por los Titulares ante el
Responsable y/o el Encargado del tratamiento, segun sea el caso,
dentro de un semestre calendario (enero — junio y julio — diciembre).
Esta informacién se reportara teniendo en cuenta lo manifestado por los
Titulares y los tipos de reclamos prestablecidos en el RNBD. El reporte
deberd ser el resultado de consolidar los reclamos presentados por los
Titulares ante los Responsables del Tratamiento que se encuentran
obligados a registrar sus bases de datos en el RNBD y sus respectivos
Encargados del Tratamiento.

(i) Incidentes de seguridad. Se refiere a la violacién de los cddigos de
seguridad o la pérdida, robo y/o acceso no autorizado de informacion de
una base de datos administrada por el Responsable del Tratamiento o
por su Encargado, que deberan reportarse al RNBD por parte de los
Responsables del Tratamiento que se encuentran obligados a registrar
sus bases de datos en el RNBD dentro de los quince (15) dias habiles
siguientes al momento en que se detecten y sean puestos en
conocimiento de la persona o area encargada de atenderlos.
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registrar sus bases de datos en el RNBD y los Encargados del
Tratamiento, deberdn hacer el reporte de los incidentes de seguridad
gue afecten la informacién contenida en estas mediante el aplicativo
dispuesto para tal fin en la pagina web de la Superintendencia de
Industria y Comercio en el micrositio de la Delegatura para la Proteccién
de Datos Personales 0 mediante cualquiera de los canales habilitados
por la entidad para recibir comunicaciones dentro de los quince (15)
dias hébiles siguientes al momento en que se detecten y sean puestos
en conocimiento de la persona o area encargada de atenderlos.

La informacion relacionada con las medidas de seguridad, los reclamos
presentados por los Titulares y los incidentes de seguridad reportados
en el RNBD no estara disponible para consulta publica’.

Asi mismo, sefiala el procedimiento para realizar el Registro Nacional de Bases de
Datos, el cual debera hacerse de acuerdo a las instrucciones contenidas en el “Manual
del Usuario del Registro Nacional de Bases de Datos - RNBD” publicado en el sitio
Web de la Superintendencia de Industria y Comercio, www.Sic.govV.co.

La inscripcion se realizara en linea en el portal Web de esta entidad www.sic.gov.co
ingresa por el micrositio de “Proteccion de datos personales” ubicado en la barra
horizontal superior, luego “Sobre la Proteccion de Datos Personales” y, finalmente,
“‘Registro Bases de Datos”.

Tercer interrogante

“3. Si no es necesaria la autorizacion de tratamiento de datos, en que casos puede la
entidad entregar informacion solicitada por terceros?”

Respuesta:

El articulo 11 de la Ley 1581 de 2012 dispone lo siguiente, respecto al suministro de
informacion por parte de los responsables y encargados del tratamiento:

“Suministro de la informacién. La informacion solicitada podra ser
suministrada por cualquier medio, incluyendo los electronicos, segun lo
requiera el Titular. La informacion deberé ser de facil lectura, sin barreras
técnicas que impidan su acceso y debera corresponder en un todo a
aquella que repose en la base de datos”.

Por su parte, el articulo 13 de la Ley 1581 de 2012 dispone lo siguiente

“Personas a quienes se les puede suministrar la informacion. La
informacion que retna las condiciones establecidas en la presente ley
podra suministrarse a las siguientes personas:

a) A los Titulares, sus causahabientes o0 sus representantes legales.
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b) A las entidades publicas o administrativas en ejercicio de sus
funciones legales o por orden judicial.

c) A los terceros autorizados por el Titular o por la ley.”

Al respecto, la Corte Constitucional mediante Sentencia C-748 de 2011 sefalo lo
siguiente

adano,
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“La norma establece que la informacién podra suministrarse a las
siguientes personas: (i) a los Titulares, sus causahabientes o sus
representantes legales, (ii) a las entidades publicas o administrativas en
ejercicio de sus funciones legales o por orden judicial y (iii) a los
terceros autorizados por el Titular o por la Ley.

En cuanto al primero de los casos, esta posibilidad, en criterio de la
Corte, es constitucional, en tanto el articulo 15 C.P. confiere a los
sujetos concernidos la facultad de conocer la informaciéon que sobre
ellos se haya incorporado en un sistema automatizado de informacion, y
dentro de los mismos se encuentran sus representantes y aquellos que
los suceden en razon de causa de muerte.

Frente al segundo escenario permitido por el legislador, esto es la
entrega de informacion a las entidades publicas y en virtud de una
orden judicial, se haran las mismas observaciones que al estudiar el
articulo 10, sobre los casos exceptuados de autorizacion. Por lo tanto, el
ordinal b) debe entenderse que la entidad administrativa receptora
cumpla con las obligaciones de proteccion y garantia que se derivan del
citado derecho fundamental, en especial la vigencia de los principios de
finalidad, utilidad y circulacion restringida. Por lo tanto, debe encontrarse
demostrado (i) el caracter calificado del vinculo entre la divulgacion del
dato y el cumplimiento de las funciones de la entidad del poder
Ejecutivo; y (ii) la adscripcion a dichas entidades de los deberes y
obligaciones que la normatividad estatutaria predica de los usuarios de
la informacion.

Finalmente, en cuanto al ordinal ¢) que establece la posibilidad de la
entrega de la informacién a “los terceros autorizados por el Titular o por
la ley’”, la Corte también reiteraréa lo sefialado en la Sentencia C-1011 de
2008. Para el Tribunal, esas autorizaciones podrian ‘prestarse a
equivocos, en el entendido que estableceria una clausula genérica, con
base en la cual una ley posterior pudiera permitir la divulgacion de
informacion personal a otras personas, sin consideracion de las
garantias propias del derecho fundamental al habeas data y de la
vigencia de los principios de administracion de datos personales. Al
respecto, la extension irrestricta de las posibilidades de divulgacion de
la informacién contradiria el principio de circulacion restringida,
comprendido por el legislador estatutario como la imposicion de
restricciones a la divulgacion de datos en razén de su naturaleza, de la
finalidad del banco de datos y dg Igrvigencia de los citados principios.”
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En consecuencia, esa prerrogativa dada al legislador debe entenderse
en el entendido que se encuentra supeditada a la vigencia de las
prerrogativas que se derivan del derecho al habeas data y, en especial,
a los principios de administracion de datos personales.”

En consecuencia, los datos personales solo pueden suministrarse a: (i) el titular, sus
causahabientes o representante legal, con el fin de garantizar el derecho fundamental
de conocer donde se encuentra la informacion; (i) a las entidades publicas o
administrativas en ejercicio de sus funciones o por orden judicial, y (iii) a un tercero
previa autorizacion del titular o por la ley.

a) Al titular, sus causahabientes o representante legal

El literal a) del articulo 8 de la Ley 1581 de 2012 sefala el siguiente derecho de los
titulares de datos personales:

“ARTICULO 8. Derechos de los Titulares. El Titular de los datos
personales tendra los siguientes derechos:

a) Conocer, actualizar y rectificar sus datos personales frente a los
Responsables del Tratamiento o Encargados del Tratamiento. Este
derecho se podra ejercer, entre otros frente a datos parciales, inexactos,
incompletos, fraccionados, que induzcan a error, o aquellos cuyo
Tratamiento esté expresamente prohibido o no haya sido autorizado.

(..)

Por lo anterior, el articulo 14 de la Ley 1581 de 2012 dispone lo siguiente, sobre el
derecho a presentar consultas por parte del titular de los datos personales:

“Articulo 14. Consultas. Los Titulares o sus causahabientes podran
consultar la informacién personal del Titular que repose en cualquier
base de datos, sea esta del sector publico o privado. El Responsable
del Tratamiento o Encargado del Tratamiento deberan suministrar a
éstos toda la informacion contenida en el registro individual o que esté
vinculada con la identificacion del Titular.

La consulta se formulara por el medio habilitado por el Responsable del
Tratamiento o Encargado del Tratamiento, siempre y cuando se pueda
mantener prueba de ésta.

La consulta serd atendida en un término méaximo de diez (10) dias
hébiles contados a partir de la fecha de recibo de la misma. Cuando no
fuere posible atender la consulta dentro de dicho término, se informara
al interesado, expresando los motivos de la demora y sefialando la
fecha en que se atendera su consulta, la cual en ningln caso podra
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superar los cinco (5) dias hébiles siguientes al vencimiento del primer
término.

Paragrafo. Las disposiciones contenidas en leyes especiales o los
reglamentos expedidos por el Gobierno Nacional podran establecer
términos inferiores, atendiendo a la naturaleza del dato personal’.

b) A las entidades publicas o administrativas en ejercicio de sus funciones
legales o por orden judicial.

El articulo 10 de la Ley 1581 de 2012 sefala los casos en que no es necesaria la
autorizacion, entre ellos, lo siguiente:

"a) Informaciébn  requerida por una entidad puldblica o
administrativa en ejercicio de sus funciones legales o por orden judicial."

Respecto a esta excepcion la Corte Constitucional mediante Sentencia C-748 de 2011,
sefalo lo siguiente:

“[E]n relacién, con las autoridades publicas o administrativas, sefald la
Corporacion que tal facultad “no puede convertirse en un escenario
proclive al abuso del poder informatico, esta vez en cabeza de los
funcionarios del Estado. Asi, el hecho que el legislador estatutario haya
determinado que el dato personal puede ser requerido por toda entidad
publica, bajo el condicionamiento que la peticion se sustente en la
conexidad directa con alguna de sus funciones, de acompasarse con la
garantia irrestricta del derecho al habeas data del titular de la
informacion. En efecto, amén de la infinidad de posibilidades en que
bajo este expediente puede accederse al dato personal, la aplicacion
del precepto bajo analisis debe subordinarse a que la entidad
administrativa receptora cumpla con las obligaciones de
protecciobn y garantia que se derivan del citado derecho
fundamental, en especial la vigencia de los principios de finalidad,
utilidad y circulacion restringida.

Para la Corte, esto se logra a través de dos condiciones: (i) el caracter
calificado del vinculo entre la divulgacion del dato y el cumplimiento de
las funciones de la entidad del poder Ejecutivo; y (ii) la adscripcion a
dichas entidades de los deberes y obligaciones que la normatividad
estatutaria predica de los usuarios de la informacion, habida
consideraciéon que ese grupo de condiciones permite la proteccion
adecuada del derecho.

En relacién con el primero sefialé la Corporacién que “la modalidad de

divulgacion del dato personal prevista en el precepto analizado

devendra legitima, cuando la motivacion de la solicitud de informacion

esté basada en una clara y especifica competencia funcional de la

entidad.” Respecto a la segunda condicién, la Corte estimd que una vez
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juridica de usuario dentro del proceso de administracion de datos
personales, lo que de forma légica le impone el deber de garantizar los
derechos fundamentales del titular de la informacion, previstos en la
Constitucién Politica y en consecuencia deberan: “(i) guardar reserva de
la informacion que les sea suministrada por los operadores y utilizarla
Unicamente para los fines que justificaron la entrega, esto es, aquellos
relacionados con la competencia funcional especifica que motivd la
solicitud de suministro del dato personal; (ii) informar a los titulares del
dato el uso que le esté dando al mismo; (iii) conservar con las debidas
seguridades la informacion recibida para impedir su deterioro, pérdida,
alteracion, uso no autorizado o fraudulento; y (iv) cumplir con las
instrucciones que imparta la autoridad de control, en relacion con el
cumplimiento de la legislacion estatutaria.”

En relacion con la orden judicial, dijo la Corporaciéon que “si bien no
existe una autorizacion expresa del titular que circunscriba la circulaciéon
del dato, la posibilidad de acceso resulta justificada en la legitimidad que
tienen en el Estado Constitucional de Derecho las actuaciones
judiciales, &mbitos de ejercicio de la funcion publica sometidos a reglas
y controles, sustentados en la eficacia del derecho al debido proceso y
rodeado de las garantias anejas a éste, en especial, los derechos de
contradiccion y defensa. Asi, reconociéndose la importancia de esta
actividad en el régimen democratico, entendida como pilar fundamental
para la consecucion de los fines estatales de asegurar la convivencia
pacifica y la vigencia de un orden justo y advirtiéendose, del mismo
modo, que el acto de divulgacién en este caso responde a una finalidad
constitucionalmente legitima, el precepto examinado es exequible.”

Por lo anterior, las autoridades administrativas podran realizar el tratamiento de los
datos personales sin autorizacion del titular, siempre y cuando la solicitud de
informacion esté basada en una clara y especifica competencia funcional de la
entidad y garanticen la proteccidon de los derechos de habeas data del titular.

Las entidades publicas o los particulares que ejerzan funciones administrativas deberan
cumplir especialmente con los siguientes principios, consagrados en el articulo 4 de la
Ley 1581 de 2012:

"b) Principio de finalidad: EI Tratamiento debe obedecer a una
finalidad legitima de acuerdo con la Constitucion y la Ley, la
cual debe ser informada al Titular."

Es decir, las entidades publicas y administrativas deben utilizar los datos personales
Gnicamente para los fines que justificaron la entrega de los mismos, esto es, aquellos
relacionados con la competencia funcional especifica que motivo la solicitud de
suministro del dato personal.

Las entidades publicas o administrativas deben implementar las medidas técnicas,
humanas ¥'_radministra}iy§§»_,_r_legesarias para garantizar la seguridad de los datos
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personales evitando su adulteracion, pérdida, consulta, uso o acceso no autorizado o
fraudulento.

En consecuencia, el tratamiento de datos personales por parte de las entidades
publicas o administrativas requiere que la motivacién de la solicitud de informacion
personal esté basada en una clara y especifica competencia funcional de la entidad,
por lo cual adquiere la posicion juridica de usuario dentro del proceso de administracion
de datos personales, lo que le impone el deber de garantizar los derechos
fundamentales del titular de la informacion, previstos en la Constitucién Politica para lo
cual, la Corte Constitucional mediante Sentencia C-748 de 2011 establece que
deberan: (i) guardar reserva de la informaciéon que les sea suministrada por los
operadores y utilizarla Unicamente para los fines que justificaron la entrega, esto es,
aguellos relacionados con la competencia funcional especifica que motivo la solicitud
de suministro del dato personal; (i) informar a los titulares del dato el uso que le esté
dando al mismo; (iii) conservar con las debidas seguridades la informacién recibida
para impedir su deterioro, pérdida, alteracion, uso no autorizado o fraudulento; y (iv)
cumplir con las instrucciones que imparta la autoridad de control, en relacién con el
cumplimiento de la legislacion estatutaria.

Finalmente, frente al suministro de datos personales por orden judicial se encuentra
justificada en la legitimidad que tienen en el Estado Constitucional de Derecho, las
actuaciones judiciales, sustentados en la eficacia del derecho al debido proceso y
rodeado de las garantias, en especial, los derechos de contradiccion y defensa.

c) A los terceros autorizados por el Titular o por la ley

Para el tratamiento de datos personales, es necesario tener en cuenta el principio de
libertad, definido en el literal c) del articulo 4 de la Ley 1581 de 2012 asi:

"c) Principio de libertad: El Tratamiento sélo puede ejercerse con el
consentimiento, previo, expreso e informado del Titular. Los datos
personales no podrdn ser obtenidos o divulgados sin previa
autorizacién, o_en ausencia de mandato legal o judicial que releve el
consentimiento."

(Subrayas fuera de texto)

Por lo anterior, el tratamiento de los datos personales solo puede realizarse cuando
exista la autorizacién previa, expresa e informada del titular o mandato legal o judicial
gue releve el consentimiento del titular, con el fin de permitirle que en todo momento y
lugar pueda conocer en donde esta su informacion personal, para qué propdésitos ha
sido recolectada y qué mecanismos tiene a su disposicion para su actualizacion y
rectificacion.
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Los responsables del tratamiento de los datos personales deben obtener la
autorizacion por parte del titular a mas tardar al momento de su recoleccién
informandole la finalidad especifica del tratamiento de los mismos, y debe utilizar
mecanismos que garanticen su consulta posterior.

Se entiende que el titular de la informacién ha dado su autorizacion para el tratamiento
de los datos personales cuando: (i) sea por escrito; (i) sea oral o (iii) mediante
conductas inequivocas, es decir, aquellas que no admiten duda o equivocacion, del
titular que permitan concluir de forma razonable que otorgd la autorizacion. El silencio
no puede asimilarse a una conducta inequivoca.

Cuando se trate de datos personales sensibles la autorizacion para el tratamiento
de tales datos deberéa hacerse de manera explicita, es decir, verbal o escrita.

Al solicitar la autorizacion por parte del titular de los datos personales se le debe
informar: (i) el Tratamiento al cual seran sometidos sus datos personales y la finalidad
del mismo; (ii) el caracter facultativo de la respuesta, cuando éstas versen sobre datos
sensibles o sobre los datos de las nifias, nifios y adolescentes; (iii) los derechos que le
asisten como Titular, entre ellos, el de la supresion de sus datos y (iv) la identificacion,
direccién fisica o electronica y teléefono del Responsable del Tratamiento para que
pueda ejercer sus derechos.

En ese orden de ideas, esperamos haber atendido satisfactoriamente su consulta,
reiterAndole que la misma se expone bajo los parametros del articulo 28 de la Ley 1437
de 2011, esto es, bajo el entendido que la misma no compromete la responsabilidad de
esta Superintendencia ni resulta de obligatorio cumplimiento ni ejecucion.

En la Oficina Asesora Juridica de la Superintendencia de Industria y Comercio estamos
comprometidos con nuestros usuarios para hacer de la atenciébn una experiencia de
calidad. Por tal razon le invitamos a evaluar nuestra gestion a través del siguiente link
http://www.encuestar.com.co/index.php/2100?lang=esQ

Finalmente le informamos que algunos conceptos de interés general emitidos por la
Oficina  Juridica, los puede consultar en nuestra pagina  web
http://www.sic.gov.co/Doctrina-1

Atentamente,

JAZMIN ROCIO SOCHA PEDRAZA
JEFE OFICINA ASESORA JURIDICA

Elaboré: Carolina Garcia Molina
Revis6: Rocio Soacha Pedraza
Aprob6: Rocio Soacha Pedraza
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