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Asunto: Radicacion: 15-203925- -00001-0000
Tramite: 113
Evento: 0
Actuacion: 440
Folios: 1

Estimado(a) Sefiora:

Con el alcance previsto en el articulo 28 del Cédigo de Procedimiento Administrativo y de
lo Contencioso Administrativo, damos respuesta a la consulta remitida por la
Procuraduria General de la Nacion y radicada en esta Entidad con el nimero que se
indica en el asunto, en los siguientes términos:

A continuacion nos permitimos suministrarle informacion relevante en relacion con los
interrogantes de su consulta, con el fin de brindarle mayores elementos de juicio al
respecto. Lo anterior, teniendo en cuenta que esta oficina mediante un concepto no
puede solucionar situaciones particulares.

Primer interrogante

“-¢ Cual es el alcance de la expresion [en ejercicio de sus funciones legales] usada en el
articulo 10 de la Ley 1581 de 2012”

Respuesta: Nos permitimos hacer referencia a varios aspectos de la ley de proteccion de
datos personales para resolver su interrogante asi:

1. Ambito de aplicacion de la Ley 1581 de 2012

La Ley 1581 de 2012, en su articulo 2, sefiala el ambito de aplicacién de la siguiente
manera:

"Ambito de aplicacion. Los principios y disposiciones contenidas en la presente ley seran
aplicables a los datos personales registrados en cualquier base de datos que los haga
susceptibles de tratamiento por entidades de naturaleza publica o privada.

(.)"

La precitada ley aplica al tratamiento, es decir, la recoleccion, almacenamiento, uso,
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circulacién o supresion, de datos personales registrados en cualquier base de datos o
archivos por parte de entidades publicas o privadas.

Respecto al concepto de bases de datos o archivos la Corte Constitucional mediante
Sentencia C-748 de 2011 sefiald lo siguiente:

"El literal b) define las bases de datos como un “(...) conjunto organizado de datos
personales que sea objeto de tratamiento”. Pese a que esta definicion es bastante
amplia y parece coincidir mas con la de banco de datos empleada en la Ley 1266, en
tanto el legislador goza de libertad de configuracidon en la materia, puede adoptar
definiciones diferentes dependiendo de la regulacion.

Ahora bien, la definicion se ajusta a la Carta, pues cobija todo espacio donde se haga
alguna forma de tratamiento del dato, desde su simple recoleccién, lo que permite
extender la proteccion del habeas data a todo tipo de hipotesis. En concordancia, la Sala
recuerda, como se indicé en la consideraciéon 2.4.3.2., que el concepto de base de datos
cobija los archivos, entendidos como depoésitos ordenados de datos, lo que significa que
los archivos estan sujetos a las garantias previstas en el proyecto de ley."

Por lo anterior, la Ley 1581 de 2012 se aplica a los datos personales que se encuentren
en bases de datos o archivos de entidades publicas o privadas, entendidos estos, como
el conjunto organizados o depoésitos ordenados de datos personales sujetos a
tratamiento, es decir, a la recoleccion, el almacenamiento, el uso, la circulacion o la
supresion de los mismos.

Ahora bien, respecto a la aplicacion de la Ley 1581 de 2012 en cuanto al tratamiento por
las entidades publicas y privadas, la Corte Constitucional en la precitada Sentencia
sefalo:

“[PJor ultimo, respecto de la tercera condicion —posibilidad de tratamiento de los datos
por entidades publicas o privadas, para la Sala surge la duda de si el empleo del término
entidades supone una restriccion inconstitucional, pues podria limitar el ambito de
aplicaciéon a datos personales susceptibles de ser tratados solamente por personas
juridicas, lo que excluiria los casos de tratamiento por personas naturales.

Sin embargo, la Sala observa que el término entidad tienen varias acepciones, una de la
cuales incluye a las personas naturales. En efecto, segin el Diccionario de la Real
Academia de la Lengua, una entidad puede ser una “[c]olectividad considerada como
unidad. Especialmente, cualquier corporacién, compafia, institucion, etc., tomada como
persona juridica”, pero también puede ser un “[e]nte 0 ser”; esta segunda definicion
—mas amplia- cobija a las personas naturales.

Asi, en atencion a los principios de interpretaciéon conforme a la Constitucion y de
conservacion del derecho, la Sala concluye que debe entenderse —sin necesidad de
condicionar la exequibilidad del precepto- que la interpretacion del inciso que se ajusta a
la Carta es aquella segun el cual el término entidades comprende tanto las personas
naturales como juridicas. De modo que asi entendida la condicion, la Sala también
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concluye que es compatible con la Carta, pues cobija las hip6tesis necesarias para que
el proyecto cumpla su finalidad de brindar proteccion a los datos personales.

Para terminar, resalta la Sala la importancia de esta disposicion, en tanto reconoce que
el tratamiento de datos personales también puede ser efectuado por personas privadas;
de hecho, en el mundo globalizado, el sector privado lleva a cabo una parte muy
considerable del tratamiento de datos, lo que lo dota de un poder informatico a gran
escala y lo convierte en un potencial vulnerador del derecho al habeas data. De ahi que
uno de los grandes retos de la proteccion de los datos personales es la creacion de
mecanismos para hacer responsables a los particulares por el tratamiento inadecuado y
abusivo de datos personales.”

En consecuencia, es responsable del tratamiento de los datos personales la persona
natural o juridica publica o privada cuando decide sobre la base de datos en la que se
encuentran o su tratamiento, esto es, la recoleccion, almacenamiento, uso, circulacion o
supresion de los mismos.

2. Casos en los gue no se necesita autorizacion del titular de los datos personales

El articulo 10 de la Ley 1581 de 2012 sefala los casos en que no es necesaria la
autorizacion, entre ellos, lo siguiente: "a) Informacion requerida por una entidad
publica o administrativa en ejercicio de sus funciones legales o por orden judicial.”

Respecto a esta excepcion la Corte Constitucional mediante Sentencia C-748 de 2011,
sefialo lo siguiente:

“[E]n relacion, con las autoridades publicas o administrativas, sefialo la Corporacion que
tal facultad “no puede convertirse en un escenario proclive al abuso del poder
informatico, esta vez en cabeza de los funcionarios del Estado. Asi, el hecho que el
legislador estatutario haya determinado que el dato personal puede ser requerido por
toda entidad publica, bajo el condicionamiento que la peticion se sustente en la
conexidad directa con alguna de sus funciones, de acompasarse con la garantia
irrestricta del derecho al habeas data del titular de la informacion. En efecto, amén de la
infinidad de posibilidades en que bajo este expediente puede accederse al dato personal,
la aplicacion del precepto bajo analisis debe subordinarse a que la entidad administrativa
receptora cumpla con las obligaciones de proteccion y garantia que se derivan del citado
derecho fundamental, en especial la vigencia de los principios de finalidad, utilidad y
circulacion restringida.

Para la Corte, esto se logra a través de dos condiciones: (i) el caracter calificado del
vinculo entre la divulgacion del dato y el cumplimiento de las funciones de la entidad del
poder Ejecutivo; y (ii) la adscripcion a dichas entidades de los deberes y obligaciones
qgue la normatividad estatutaria predica de los usuarios de la informacion, habida
consideracion que ese grupo de condiciones permite la proteccion adecuada del
derecho.

En relacion con el primero sefialé la Corporacion que “la modalidad de divulgacion del
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dato personal prevista en el precepto analizado devendra legitima, cuando la motivacion
de la solicitud de informacion esté basada en una clara y especifica competencia
funcional de la entidad.” Respecto a la segunda condicién, la Corte estimd que una vez
la entidad administrativa accede al dato personal adopta la posicion juridica de usuario
dentro del proceso de administracion de datos personales, lo que de forma légica le
impone el deber de garantizar los derechos fundamentales del titular de la informacion,
previstos en la Constitucion Politica y en consecuencia deberan: “(i) guardar reserva de
la informacién que les sea suministrada por los operadores y utilizarla Unicamente para
los fines que justificaron la entrega, esto es, aquellos relacionados con la competencia
funcional especifica que motivo la solicitud de suministro del dato personal; (ii) informar a
los titulares del dato el uso que le esté dando al mismo; (iii) conservar con las debidas
seguridades la informacion recibida para impedir su deterioro, pérdida, alteracién, uso no
autorizado o fraudulento; y (iv) cumplir con las instrucciones que imparta la autoridad de
control, en relacion con el cumplimiento de la legislacion estatutaria.”

En relacion con la orden judicial, dijo la Corporaciébn que “si bien no existe una
autorizacion expresa del titular que circunscriba la circulaciéon del dato, la posibilidad de
acceso resulta justificada en la legitimidad que tienen en el Estado Constitucional de
Derecho las actuaciones judiciales, ambitos de ejercicio de la funcién publica sometidos
a reglas y controles, sustentados en la eficacia del derecho al debido proceso y rodeado
de las garantias anejas a éste, en especial, los derechos de contradiccion y defensa.
Asi, reconociéndose la importancia de esta actividad en el régimen democratico,
entendida como pilar fundamental para la consecucion de los fines estatales de asegurar
la convivencia pacifica y la vigencia de un orden justo y advirtiéndose, del mismo modo,
gue el acto de divulgacién en este caso responde a una finalidad constitucionalmente
legitima, el precepto examinado es exequible.”

Por lo anterior, las autoridades administrativas podran realizar el tratamiento de los datos
personales sin autorizacion del titular, siempre y cuando la solicitud de informacion esté
basada en una clara y especifica competencia funcional de la entidad y garanticen la
proteccion de los derechos de habeas data del titular.

Las entidades publicas o los particulares que ejerzan funciones administrativas deberan
cumplir especialmente con los siguientes principios, consagrados en el articulo 4 de la
Ley 1581 de 2012:

"b) Principio de finalidad: El Tratamiento debe obedecer a una finalidad legitima
de acuerdo con la Constitucion y la Ley, la cual debe ser informada al Titular."

Es decir, las entidades publicas y administrativas deben utilizar los datos personales
Unicamente para los fines que justificaron la entrega de los mismos, esto es, aquellos
relacionados con la competencia funcional especifica que motivé la solicitud de
suministro del dato personal, e informar al titular el uso de los mismos.

“Principio de seguridad: La informacion sujeta a Tratamiento por el Responsable del
tratamiento o Encargado del Tratamiento a que se refiere la presente ley, se debera
manejar con las medidas técnicas, humanas y administrativas que sean necesarias para
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otorgar seguridad a los registros evitando su adulteracion, pérdida, consulta, uso o
acceso no autorizado o fraudulento”.

Las entidades administrativas deben implementar las medidas técnicas, humanas y
administrativas necesarias para garantizar la seguridad de los datos personales evitando
su adulteracion, pérdida, consulta, uso 0 acceso no autorizado o fraudulento.

Segundo interrogante

“2. -¢Puede una entidad justificar el tratamiento de datos sensibles sin autorizacion del
titular, al argumentar que dicho tratamiento es la manera idonea para cumplir sus
funciones legales, aun cuando este no se encuentra expresamente establecido en sus
normas de competencia y funcionamiento?

Respuesta: Respecto a los datos sensibles el articulo 5 de la Ley 1581 de 2012 sefiala lo
siguiente:

"Datos sensibles. Para los propdsitos de la presente ley, se entiende por datos sensibles
aquellos que afectan la intimidad del Titular o cuyo uso indebido puede generar su
discriminacion, tales como aquellos que revelen el origen racial o étnico, la orientacion
politica, las convicciones religiosas o filoséficas, la pertenencia a sindicatos,
organizaciones sociales, de derechos humanos o que promueva intereses de cualquier
partido politico o que garanticen los derechos y garantias de partidos politicos de
oposiciobn asi como los datos relativos a la salud, a la vida sexual y los datos
biométricos".

La Corte Constitucional mediante Sentencia C-748 de 2011 sefial6 lo siguiente:

“[L]a Sala encuentra que esta definicion se ajusta a la jurisprudencia Constitucional y su
delimitacién, ademas de proteger el habeas data, es una garantia del derecho a la
intimidad, razén por la cual la Sala la encuentra compatible con la Carta Politica.

En efecto, como explicé la Corte en la sentencia C-1011 de 2008, la informacién sensible
es aquella “(...) relacionada, entre otros aspectos, con la orientaciéon sexual, los habitos
del individuo y el credo religioso y politico. En estos eventos, la naturaleza de esos datos
pertenece al nucleo esencial del derecho a la intimidad, entendido como aquella ‘esfera o
espacio de vida privada no susceptible de la interferencia arbitraria de las demas
personas, que al ser considerado un elemento esencial del ser, se concreta en el
derecho a poder actuar libremente en la mencionada esfera o nucleo, en ejercicio de la
libertad personal y familiar, sin mas limitaciones que los derechos de los demas y el
ordenamiento juridico.”

Conforme a esta explicacion, la definicion del articulo 5 es compatible con el texto
constitucional, siempre y cuando no se entienda como una lista taxativa, sino meramente
enunciativa de datos sensibles, pues los datos que pertenecen a la esfera intima son
determinados por los cambios y el desarrollo histérico.”
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Por lo anterior, los datos sensibles tienen un tratamiento especial consagrado en el
articulo 6 de la Ley 1581 de 2012 asi:

“Tratamiento de datos sensibles. Se prohibe el Tratamiento de datos sensibles, excepto
cuando:

a) El Titular haya dado su autorizacion explicita a dicho Tratamiento, salvo en los casos
gue por ley no sea requerido el otorgamiento de dicha autorizacion.

..y

Al respecto, la Corte Constitucional mediante la Sentencia C-748 de 2011 sefial6 lo
siguiente:

[Clomo se indico en apartes previos, la prohibicion de tratamiento de datos sensibles es
una garantia del habeas data y del derecho a la intimidad, y ademas se encuentra
estrechamente relacionada con la proteccion de la dignidad humana. Sin embargo, en
ciertas ocasiones el tratamiento de tales datos es indispensable para la adecuada
prestacion de servicios —como la atencién médica y la educacion- o para la realizacién de
derechos ligados precisamente a la esfera intima de las personas —como la libertad de
asociacion y el ejercicio de las libertades religiosas y de opinién. Las excepciones del
articulo 6 responden precisamente a la necesidad del tratamiento de datos sensible en
dichos escenarios.

(...

Por lo anterior, la Ley 1581 de 2012 sefala los eventos en los que se puede realizar
tratamiento de los datos sensibles, esto es, la recoleccion, el almacenamiento, el uso, la
circulacidon o supresion de los mismos, entre ellos, en los casos en que la ley no exige la
autorizacion por parte del titular como cuando la informacion es requerida por una
entidad publica o administrativa en ejercicio de sus funciones legales o por orden judicial,
siempre y cuando la solicitud de informacién esté basada en una clara y especifica
competencia funcional de la entidad y garanticen la protecciéon de los derechos de
habeas data del titular.

Tercer interrogante

“-3. Dentro de las funciones legales que determinan el ejercicio de una entidad publica o
administrativa y ante la naturaleza de los derechos involucrados (derechos
fundamentales) ¢ Debe consignarse de manera clara y expresa dentro de las funciones
legales, de las entidades publicas o administrativas la posibilidad de obviar la
autorizacion necesaria para el tratamiento de datos sensibles?”

Respuesta: El tratamiento de datos personales por parte de las entidades publicas o
administrativas requiere que la motivacion de la solicitud de informacion personal esté
basada en una clara y especifica competencia funcional de la entidad, por lo cual
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adquiere la posicion juridica de usuario dentro del proceso de administracion de datos
personales, lo que le impone el deber de garantizar los derechos fundamentales del
titular de la informacion, previstos en la Constitucion Politica para lo cual, la Corte
Constitucional mediante Sentencia C-748 de 2011 establece que deberan: (i) guardar
reserva de la informacion que les sea suministrada por los operadores y utilizarla
Unicamente para los fines que justificaron la entrega, esto es, aquellos relacionados con
la competencia funcional especifica que motivé la solicitud de suministro del dato
personal; (ii) informar a los titulares del dato el uso que le esté dando al mismo; (iii)
conservar con las debidas seguridades la informacion recibida para impedir su deterioro,
pérdida, alteracion, uso no autorizado o fraudulento; y (iv) cumplir con las instrucciones
gue imparta la autoridad de control, en relacién con el cumplimiento de la legislacion
estatutaria.

Si requiere mayor informacién sobre el desarrollo de nuestras funciones y sobre las
normas objeto de aplicacion por parte de esta entidad, puede consultar nuestra pagina
de internet www.sic.gov.co

Atentamente,

WILLIAM ANTONIO BURGOS DURANGO
JEFE OFICINA ASESORA JURIDICA

Elabor6: Carolina Garcia
Revisé: William Burgos
Aprobd: William Burgos
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