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Atencion ciudadanos y contribuyentes,

LA DIAN ALERTA SOBRE PAGINA WEB FRAUDULENTA
QUE SUPLANTA EL NOMBRE DE LA ENTIDAD

e Ciberdelincuentes buscan captar datos personales y financieros.

Bogota, D.C., 25 de abril de 2024

La Direccion de Impuestos y Aduanas Nacionales (DIAN) alerta a la ciudadania
sobre la circulacidon, en las Ultimas horas, de una URL falsa que busca suplantar
una de las paginas del portal web de la entidad, con el objetivo de captar datos
personalesy financieros de la ciudadania, con posibles fines delictivos.

La URL falsa esta siendo enviada a través de redes sociales y aplicativos de
mensajeria instantdnea. Aparece con la direcciéon https://www.dian-co-go.com/y
solo se despliega en dispositivos moviles para pedirle a los ciudadanos que
consulten su estado de cuenta con la DIAN. Cuando los usuarios escriben su
numero de cédula, la pagina muestra una informaciéon falsa de obligaciones
tributarias, supuestamente, pendientes.

La DIAN esta adelantando todas las acciones correspondientes para recoger la
evidenciay reportar el caso a las autoridades, con el objetivo de que dicha pagina
sea blogueada de manera urgente.

Por todo lo anterior, la entidad hace las siguientes recomendaciones a la
ciudadania:
e Evite entrar al portal web de la DIAN a través de enlaces que reciba en
correos electrénicos o mensajes.
e Para ingresar al portal web de la DIAN, digite siempre la direccion
www.dian.gov.co en la barra de su navegador.
e Confirme constantemente la URL en la barra de direcciones de su
navegador y asegurese de que sea la correcta.
e Revise el certificado de seguridad SSL, ubicado antes de la URL, en |la barra
de direcciones.
¢ Cuando se presente un incidente sospechoso de ciberdelincuencia
reportelo al CAl virtual de la Policia https://caivirtual.policia.gov.co/
e Conozca las recomendaciones de seguridad de la informacion en el sitio
web: https://www.dian.gov.co/atencionciudadano/Seguridad-de-la-
Informacion/Paginas/Inicio.aspx
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Consulta de impuestos

Ingrese su documento de identidad para ver el
estado de sus Tributos, luego presione el boton
Consultar. Debera realizar el pago de los

impuestos en mora, para evitar:

nicio de proceso administrativo.
Mggistro de antecedentes por incumplimie

Dj eccién de Impuestos y Aduanas Naciona. s
I reccion: Sede principal | Bogoté, Nivel Central, carrera 9 N
5C - 25 Edificio San Antonio

Cédigo Postal: 111711

Horario de Atencion: Lunes a Viemes 6:00 a.m. a 8:00 p.m. y
Sabados de 8:00 a.m
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