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PARA: EMPRESAS TRANSPORTADORAS DE VALORES, EMPRESAS
DE VIGILANCIA Y SEGURIDAD PRIVADA CON ARMAS Y SIN
ARMAS, COOPERATIVAS DE VIGILANCIA Y SEGURIDAD
PRIVADA, EMPRESAS BLINDADORAS DE VEHICULOS,
EMPRESAS ARRENDADORAS DE VEHICULOS BLINDADOS,
SERVICIOS COMUNITARIOS DE VIGILANCIA Y SEGURIDAD
PRIVADA, EMPRESAS DE CAPACITACION Y
ENTRENAMIENTO EN VIGILANCIA Y SEGURIDAD PRIVADA,
EMPRESAS DE ASESORIA, CONSULTORIA E INVESTIGACION
EN SEGURIDAD, Y EMPRESAS DE FABRICACION,
INSTALACION, COMERCIALIZACION Y UTILIZACION DE
EQUIPOS PARA VIGILANCIA Y SEGURIDAD PRIVADA Y
DEPARTAMENTOS DE SEGURIDAD.

DE: SUPERINTENDENCIA DE VIGILANCIA 'Y SEGURIDAD
PRIVADA
ASUNTO: SISTEMA DE ADMINISTRACION DE RIESGO DE LAVADO DE

ACTIVOS FINANCIACION DEL TERRORISMO Y
FINANCIACION DE LA PROLIFERACION DE ARMAS DE
DESTRUCCION MASIVA (SARLAFT 2.0)

FECHA: 14 DE FEBRERO DE 2024

Con el fin de actualizar y compilar la normatividad a las recomendaciones de
organismos internacionales sobre Politica General de Supervision, Politica
Nacional Antilavado de Activos, Contra la Financiacion del Terrorismo y Contra
la Financiacion de la Proliferacion de Armas de Destrucciéon Masiva, es
prioritario para esta entidad, actualizar, compilar e instruir sobre las
disposiciones que regulan la actividad de los servicios vigilados, sujetos del
cumplimiento normativo en esta materia, asi como, fijar criterios técnicos y
juridicos que faciliten el cumplimiento de las normas legales, senalar
procedimientos para su aplicaciéon, e impartir 6rdenes e instrucciones que se
requieran.

Que la presente Circular tiene como objetivo principal profundizar el enfoque
basado en riesgos tanto en la supervision que adelanta la Superintendencia de
Vigilancia y Seguridad Privada, como en la gestién de riesgos LA/FT/FP y reporte
de operaciones sospechosas a la UIAF, por parte de los sujetos obligados
pertenecientes al sector de vigilancia, asi como en la identificacion,
segmentacion, calificacién, individualizacion, control y actualizacion de los
factores de riesgos y los riesgos asociados a la probabilidad de que éstas
puedan ser usadas o puedan prestarse como medio en actividades relacionadas
con el lavado de activos, el financiamiento del terrorismo y el financiamiento de
la proliferacion de armas destruccion masiva.

Que la Superintendencia de Vigilancia y Seguridad Privada fija nuevos
lineamientos sobre la manera en que se debe tratar el riesgo de lavado de
activos y financiacién del terrorismo, con el propdésito de mejorar la eficacia en
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sSuU Mmanejo y, asi, mitigar los efectos nocivos que puedan llegar a materializarse.
Dentro de este ajuste, se pretende incorporar los requisitos establecidos en las
Recomendaciones mas actualizadas del GCrupo de Accion Financiera
Internacional (GAFI) y las Notas Interpretativas, que constituyen el estandar
internacional para combatir el lavado de activos y el financiamiento del
terrorismo.

1. Consideraciones generales.

Que la Superintendencia de Vigilancia y Seguridad Privada, en cumplimiento
de su politica de supervision con enfoque basado en riesgos ha identificado que
una de las contingencias a las que estan expuestas los servicios sujetos a su
control, inspeccidn y vigilancia, estan en la probabilidad de incurrir en
actividades de lavado de activos, de financiamiento del terrorismo y
financiamiento de la proliferaciéon de armas de destruccién masiva.

Que el lavado de activos, el financiamiento del terrorismo y financiamiento de la
proliferacion de armas de destrucciéon masiva, (en adelante LA/FT/FP) son
fendmenos delictivos que generan consecuencias negativas para la economia
del paisy para las empresas del sector de Vigilancia y Seguridad Privada. Lo cual
puede traducirse en el acaecimiento de riesgos operacionales, legales,
reputacionales, de contagio y de mercado, entre otros riesgos.

Qué para las entidades del sector de Vigilancia y Seguridad Privada, resulta
imprescindible, en los términos de la presente Circular, implementar un
Sistema de Administracion de Riesgo de Lavado de Activos, Financiacion del
Terrorismo y Financiacion de la Proliferacion de Armas de Destruccion Masiva
SARLAFT 2.0. En ese sentido, es importante seguir las recomendaciones que, en
materia de prevencion del Riesgo de LA/FT/FP, han establecido el Grupo de
Accion Financiera Internacional — GAFI- y las convenciones internacionales
sobre la materia.

Que con base en las normas, estandares internacionales y lineamentos
expuestos mas adelante, los servicios sujetos a la aplicacion de esta Circular
deberan realizar un analisis de su exposicidon y establecer su propio Sistema de
Administracion de Riesgo LA/FT/FP, segun las caracteristicas y condiciones de
su operacioén, negocio, bienes y servicios que ofrece, comercializacién, areas
geograficas donde opera, contrapartes y de los beneficiarios finales de sus
contrapartes, entre otros aspectos, que resulten relevantes en el diseno del
mismo.

2. Marco normativo
A. Normas y Estandares Internacionales sobre LA/FT/FP

Colombia ha ratificado, entre otras, las siguientes convenciones y convenios de
Naciones Unidas, con el fin de enfrentar las actividades delictivas relacionadas
con el LA/FT/FP. A continuacién, se cita el nombre de la convencion, la ley
aprobatoria y la sentencia de constitucionalidad proferida por la Corte
Constitucional dentro del tramite de ratificacion:

v Convencién de Viena de 1988: Convencion de las Naciones Unidas Contra
el Trafico de Estupefacientes y Sustancias Psicotropicas (Aprobada por la
Ley 67 de 1993 y Sentencia C-176 de 1994).
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v" Convenio de Naciones Unidas para la Represién de la Financiacién del
Terrorismo de 1999 (Aprobado por la Ley 808 de 2003 y Sentencia C-037
de 2004).

v Convencién de Palermo de 2000: Convencién de Naciones Unidas Contra
la Delincuencia Organizada (Aprobada por la Ley 800 de 2003 y
Sentencia C-962 de 2003).

v Convencién de Mérida de 2003: Convencion de Naciones Unidas Contra
la Corrupcion (Aprobada por la Ley 970 de 2005 y Sentencia C 172 de
200606).

Por su parte, el Grupo de Accion Financiera Internacional, disené las 40
Recomendaciones, con las cuales dicho organismo intergubernamental instd a
los paises a identificar los Riesgos LA/FT/FP a los que se exponen sus
instituciones financieras y APNFD y, con base en ese riesgo, adoptar medidas
para la mitigacion de este, con un enfoque de supervision basado en riesgos,
con medidas mas acordes con la naturaleza de los riesgos debidamente
identificados (Recomendacién GAFI No. 1).

La nota interpretativa de la Recomendacion 1 del GAFI sefnala que, al
implementar un enfoque basado en riesgo, las Instituciones financieras y las
APNFD deben tener establecidos procesos para identificar, evaluar, monitorear,
administrar y mitigar los Riesgos LA/FT/FP. El principio general de un enfoque
basado en riesgo es que, cuando existan riesgos mayores se deben ejecutar
medidas intensificadas para administrar y mitigar esos riesgos; y que, por su
parte, cuando los riesgos sean menores, puede permitirse la aplicacion de
medidas simplificadas. En todo caso, no se permiten medidas simplificadas
cuando exista una sospecha de LA/FT/FP.

A su vez, la Recomendacion 15 del GAFI insta a los paises para gestionar y
mitigar los riesgos que surjan de los activos virtuales, quienes deben garantizar
qgue los proveedores de servicios de activos virtuales estén regulados para
propdsitos ALA/CFT, y tengan licencia o registro y estén sujetos a sistemas de
monitorea efectivo y asegurar el cumplimiento de las medidas relevantes
requeridos en las Recomendaciones del CGAFI.

Adicionalmente, la Recomendacion 28 del GAFIl sefala que los paises deben
asegurar que las demas categorias de APNFD estén sujetas a sistemas eficaces
para el monitoreo y asegurar el cumplimiento de los requisitos ALA/CFT. Esto
debe hacerse de acuerdo al riesgo. Ello puede ser ejecutado por a) un
supervisor o por b) un organismo autorregulador (OAR) apropiado, siempre que
dicho organismo pueda asegurar gue sus miembros cumplan con sus
obligaciones para combatir el lavado de activos y el financiamiento del
terrorismo.

Finalmente, CAF| considera que para gue un sistema de supervision tenga
resultados efectivos, los paises deben asegurar sanciones eficaces,
proporcionales y disuasivas, ya sean penales, civiles o administrativas, aplicables
a las personas naturales o juridicas que incumplan con las medidas para
combatir el LA/FT/FP, incluso a sus directores y a la alta gerencia.

2.1. Normas Nacionales
Segun lo dispuesto en el articulo 07 del Decreto Ley 356 de 1994, le corresponde

a la Superintendencia de Vigilancia y Seguridad Privada, ejercer control,
inspeccion y vigilancia sobre todas las personas naturales o juridicas que
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desarrollen actividades de vigilancia y seguridad privada y sus usuarios de
conformidad con lo establecido en la ley.

Que en virtud de lo establecido en los articulos 2 y 4 numeral 14 del Decreto
2355 de 2006, es funcion de la Superintendencia de Vigilancia y Seguridad
Privada vigilar el cumplimiento de las disposiciones legales que regulan el
servicio de vigilancia y seguridad privada, ejerciendo el control, inspeccion y
vigilancia sobre la industria y los servicios de vigilancia y seguridad privada, para
alcanzar sus objetivos.

El Articulo 76 del Decreto Ley 356 de 1994 senala que la Superintendencia de
Vigilancia y Seguridad privada esta facultada para imponer sanciones o multas,
sucesivas o no, hasta por cien (100) SMLMV, a quienes infrinjan lo dispuesto en el
estatuto de vigilancia.

El articulo 10 de la Ley 526 de 1999, sefala que las autoridades que ejerzan
funciones de inspeccion, vigilancia y control deben instruir a sus supervisados
sobre las caracteristicas, periodicidad y controles en relacién con la informacion
por reportar a la UIAF, de acuerdo con los criterios e indicaciones que se reciban
de esa entidad.

Asi mismo, el articulo 10 de la Ley 1121 de 2006 refiere que “La aplicacion del
procedimiento e imposicion de las sanciones sera realizada por la respectiva
autoridad que ejerza las funciones de inspeccion, control o vigilancia, para lo
cual dara cumplimiento a las nhormas administrativas de caracter especial que
le sean aplicables o en su defecto dara aplicacion al procedimiento
contemplado en el Codigo Contencioso Administrativo.”

El articulo 20 de la Ley 1121 de 2006 regula el procedimiento para la publicacion
y cumplimiento de las obligaciones relacionadas con listas vinculantes para
Colombia de conformidad con el Derecho Internacional, para lo cual dispone
qgue Relaciones Exteriores transmitira las listas de personas y entidades
asociadas con organizaciones terroristas, vinculantes para Colombia conforme
al Derecho Internacional y solicitara a las autoridades competentes que realicen
una verificacion en las bases de datos con el fin de determinar la posible
presencia o transito de personas incluidas en las listas y bienes o fondos
relacionados con estas.

Que el CONPES 4042 de 2021, establece la Politica Nacional Antilavado de
Activos Contra la Financiacion del Terrorismo y Contra la Financiacion de la
Proliferaciéon de Armas de Destruccién Masiva.

A través de la Ley 1186 de 2008, declarada exequible mediante la sentencia de
constitucionalidad C-685 de 2009, se aprobdé entre otros, el “Memorando de
entendimiento entre los gobiernos de los estados del Grupo de Accion
Financiera de Sudameérica contra el lavado de activos (CAFISUD)’, por medio del
cual se credé y puso en funcionamiento el Grupo de Accién Financiera de
Sudameérica contra el Lavado de Activos (hoy GAFILAT) y se determind, como
objetivo, reconocer y aplicar las Recomendaciones GAFI| contra el blanqueo de
capitales y las recomendaciones y medidas que en el futuro adopte ese
organismo.

El articulo 10 del Decreto Ley 356 de 1994 dispone: “C/IRCULARES. La
Superintendencia de Vigilancia y Sequridad Privada, emitira circulares a los
entes vigilados para divulgar informacion, instruir sobre las disposiciones que
requlan su actividad, fijar criterios tecnicos y juridicos que faciliten e/
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cumplimiento de las normas legales, sefialar procedimientos para su aplicacion
e impartir ordenes e instrucciones que se requieran en desarrollo de su funcion
de vigilancia, inspeccion y control.” (Negrilla fuera de texto)

Que el articulo 21.4.2 del Decreto 1068 de 2015, dispone que las entidades
publicas y privadas pertenecientes a sectores diferentes al financiero,
asegurador y bursatil, deben reportar Operaciones Sospechosas a la UIAF, de
acuerdo con el literal d) del numeral 2° del articulo 102 y los articulos 103 y 104
del Estatuto Organico del Sistema Financiero, cuando dicha Unidad lo solicite,
en la forma y oportunidad que les senale.

Que el articulo 1° del Decreto 1479 de 2022, establece que, en todo caso, las
Superintendencias y la Direcciéon de Impuestos y Aduanas Nacionales DIAN,
informaran a la Unidad de Informacién y Analisis Financiero sobre las
operaciones que puedan estar vinculadas al lavado de activos de las que tengan
conocimiento por virtud de sus funciones.

3. Definiciones

Para efectos de la presente Circular, los siguientes términos deben entenderse
de acuerdo con las definiciones que a continuacion se establecen:

Contexto externo: es el ambiente externo en el cual la organizacion busca
alcanzar sus objetivos, que puede incluir: (i) el ambiente cultural, social, politico,
legal, reglamentario, financiero, tecnoldgico, econémico, natural y competitivo,
bien sea internacional, nacional, regional o local; (ii) impulsores clave y
tendencias que tienen impacto en los objetivos de la organizacion; y (iii)
relaciones con personas y organizaciones que puede afectar, verse afectada, o
percibirse a si misma como afectada por una decisidn o una actividad, y sus
percepciones y valores.

Contexto interno: es el ambiente interno en el cual la organizacién busca
alcanzar sus objetivos, como: (i) el gobierno, estructura organizacional,
funciones y responsabilidades; (ii) politicas, objetivos y estrategias; (iii)
capacidades, entendidas en términos de recursos y conocimiento (capital,
tiempo, personas, procesos, sistemas y tecnologia); (iv) sistemas de informacion,
flujos de informacién y procesos para la toma de decisiones (formales e
informales); (v) cultura organizacional; (vi) normas, directrices y modelos
adoptados por la organizacién; y (vii) formas y extensidon de relaciones
contractuales.

Activo Virtual: es la representacion digital de valor que se puede comercializar o
transferir digitalmente y se puede utilizar para pagos o inversiones. Los activos
virtuales no incluyen representaciones digitales de moneda FIAT, valores y otros
activos financieros que ya estan cubiertos en otras partes de las
Recomendaciones GAFI.

Activos: es un recurso econdmico presente controlado por la Empresa como
resultado de sucesos pasados.

Area Geogréfica: es la zona del territorio en donde la Empresa desarrolla su
actividad.

Beneficiario Final: es la(s) persona(s) natural(es) que finalmente posee(n) o
controla(n) directa o indirectamente a un cliente y/o a la persona natural en
cuyo nombre se realiza una transaccion. Incluye también a la(s) persona(s)
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naturales que ejerzan el control efectivo y/o final, directa o indirectamente,
sobre una persona juridica u otra estructura sin personeria juridica.

1.  Son beneficiarios finales de la persona juridica los siguientes:

a. Persona natural que, actuando individual o conjuntamente, ejerza control
sobre la persona juridica, en los términos del articulo 260 y siguientes del
Cddigo de Comercio;

b. Persona natural que, actuando individual o conjuntamente, sea titular,
directa o indirectamente, del cinco por ciento (5%) o mas del capital o los
derechos de voto de la persona juridica, y/o se beneficie en un cinco por
ciento (5%) o mas de los rendimientos, utilidades o activos de la persona
juridica;

c. Cuando no se identifique ninguna persona natural en los numerales 1) y
2), se debe identificar la persona natural que ostente el cargo de
representante legal, salvo que exista una persona natural que ostente
una mayor autoridad en relaciéon con las funciones de gestion o direcciéon
de la persona juridica.

2. Son Beneficiarios Finales de un contrato fiduciario, de una estructura sin
personeria juridica o de una estructura juridica similar, las siguientes
personas naturales que ostenten la calidad de: i Fiduciante(s),
fideicomitente(s), constituyente(s) o posicion similar o equivalente; ii.
Comité fiduciario, comité financiero o posicién similar o equivalente; iii.
Fideicomisario(s), beneficiario(s) o beneficiarios condicionados; y iv.
Cualquier otra persona natural que ejerza el control efectivo y/o final, o que
tenga derecho a gozar y/o disponer de los activos, beneficios, resultados o
utilidades.

3. En caso de que una persona juridica ostente alguna de las calidades
establecidas previamente para la estructura sin personeria juridica o
estructuras similares, sera beneficiario final la persona natural que sea
beneficiario final de dicha persona juridica conforme al presente articulo.

Contraparte: es cualquier persona natural o juridica con la que la Empresa
tenga vinculos comerciales, de negocios, contractuales o juridicos de cualquier
orden. Entre otros, son contrapartes los asociados, empleados, clientes,
contratistas y proveedores de productos de la Empresa.

Debida Diligencia: es el proceso mediante el cual la Empresa adopta medidas
para el conocimiento de la Contraparte, de su negocio, operaciones, y
Productos y el volumen de sus transacciones, que se desarrolla establecido en el
numeral 5.4.3 de esta Circular.

Debida Diligencia Intensificada: es el proceso mediante el cual la Empresa
adopta medidas adicionales y con mayor intensidad para el conocimiento de la
contraparte, de su negocio, operaciones, productos y el volumen de sus
transacciones, conforme se establece en el numeral 5.4.4 de esta Circular.

Financiamiento del Terrorismo o FT: es el delito regulado en el articulo 345 del
Cdodigo Penal Colombiano. El que directa o indirectamente provea, recolecte,
entregue, reciba, administre, aporte, custodie o guarde fondos, bienes o
recursos, o realice cualquier otro acto que promueva, organice, apoye,
mantenga, financie o sostenga econdmicamente a grupos de delincuencia
organizada, grupos armados al margen de la ley 0 a sus integrantes, o a grupos
terroristas nacionales o extranjeros, o a terroristas nacionales o extranjeros, o a
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actividades terroristas, incurrird en prision de trece (13) a veintidds (22) anos y
multa de mil trescientos (1.300) a quince mil (15.000) salarios minimos legales
mensuales vigentes.

Financiamiento de la Proliferacién de Armas de Destruccién Masiva o FP: es
todo acto que provea fondos o utilice servicios financieros, en todo o en parte,
para la fabricaciéon, adquisicion, posesion, desarrollo, exportacion, trasiego de
material, fraccionamiento, transporte, trasferencia, deposito o uso dual para
propdsitos ilegitimos en contravencion de las leyes nacionales u obligaciones
internacionales, cuando esto Ultimo sea aplicable.

Factores de Riesgo LA/FT/FP: son los posibles elementos o causas generadoras
del Riesgo de LA/FT/FP. Los servicios obligados deberd identificarlos teniendo
en cuenta a las contrapartes, los productos, las actividades, los canales y las
jurisdicciones, entre otros.

CAFl: es el Grupo de Accion Financiera Internacional. Grupo
intergubernamental creado en 1989 con el fin de expedir estandares a los paises
para la lucha contra el LA, el FTy el FP.

CAFILAT: Grupo de Accion Financiera de Latinoamérica, organizacion
intergubernamental de base regional que agrupa a 18 paises de América del
Sur, Centroameérica y América del Norte, entre estos Colombia y fue creada en el
ano 2000.

LA/FT/FP: para efectos de la presente Circular, significa Lavado de Activos,
Financiamiento del Terrorismo y Financiamiento de la Proliferacion de Armas
de Destruccion Masiva.

Lavado de Activos o LA: es el delito tipificado en el articulo 323 del Cédigo Penal
Colombiano. El que adquiera, resguarde, invierta, transporte, transforme,
almacene conserve, custodie o administre bienes que tengan su origen
mediato o inmediato en actividades de trafico de migrantes, trata de personas,
extorsiéon, enriquecimiento ilicito, secuestro extorsivo, rebelién, trafico de armas,
trafico de menores de edad, financiacidén del terrorismo y administracion de
recursos relacionados con actividades terroristas, trafico de drogas tdxicas,
estupefacientes o sustancias psicotrépicas, delitos contra el sistema financiero,
delitos contra la administracion publica, o vinculados con el productos de
delitos ejecutados bajo concierto para delinquir , o les dé a los bienes
provenientes de dichas actividades apariencia de legalidad o los legalice, oculte
o encubra la verdadera naturaleza, origen, ubicacién, destino, movimiento o
derecho sobre tales bienes o realice cualquier otro acto para ocultar o encubrir
su origen ilicito, incurrird por esa sola conducta, en prisién de diez (10) a treinta
(30) anos y multa de seiscientos cincuenta (650) a cincuenta mil (50.000)
salarios minimos legales mensuales vigentes.

Listas Vinculantes: son aquellas listas de personas y entidades asociadas con
organizaciones terroristas que son vinculantes para Colombia bajo la legislacion
Colombiana (articulo 20 de la Ley 1121 de 2006) y conforme al Derecho
Internacional, incluyendo pero sin limitarse a las Resoluciones 1267 de 1999, 1373
de 2001, 1718 y 1737 de 2006, 1988 y 1989 de 2011, y 2178 de 2014 del Consejo de
Seguridad de las Naciones Unidas, y todas agquellas que le sucedan, relacioneny
complementen, y cualquiera otra lista vinculante para Colombia (como las listas
de terroristas de los Estados Unidos de América, la lista de la Unidén Europea de
Organizaciones Terroristas y la lista de la Unién Europea de Personas
Catalogadas como Terroristas). La Superintendencia de Vigilancia y Seguridad
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Privada mantendra en su pagina web un listado de las Listas Vinculantes para
Colombia como una guia, sin que estas sean taxativas.

Matriz de Riesgo LA/FT/FP: es uno de los instrumentos que le permite a una
Empresa identificar, individualizar, segmentar, evaluar y controlar los Riesgos
LA/FT/FP a los que se podria ver expuesta, conforme a los Factores de Riesgo
LA/FT/FP identificados.

Segmentacidén: es el proceso por medio del cual se lleva a cabo la separacion de
elementos en grupos homogéneos al interior de ellos y heterogéneos entre
ellos. La separacion se fundamenta en el reconocimiento de diferencias
significativas en sus caracteristicas (variables de segmentacion).

Medidas Razonables: son las acciones suficientes, apropiadas y medibles en
calidad y cantidad para mitigar el Riesgo LA/FT/FP, teniendo en cuenta los
riesgos propios de los servicios obligados y su materialidad.

Oficial de Cumplimiento: es la persona natural designada por la empresa
obligada que estd encargada de promover, desarrollar y velar por el
cumplimiento de las politicas y los procedimientos especificos de prevencion,
actualizacion y mitigacion del Riesgo LA/FT/FP.

Operacién Inusual: es aquella operacion irregular que por su cantidad o
caracteristicas no es acorde a la actividad econdmica que realiza la contraparte
0 se sale de los parametros normales establecidos para esta o su industria.

Operacién Sospechosa: es aquella operacion que por su numero, cantidad o
caracteristicas no se enmarca dentro del sistema y practicas normales del
negocio, de una industria o de un sector determinado y, ademas que de
acuerdo con los usos y costumbres de la actividad que se trate, no ha podido ser
razonablemente justificada.

PEP: sus siglas significan Personas Expuestas Politicamente, es decir, son los
servidores publicos de cualquier sistema de nomenclatura y clasificacion de
empleos de la administracién publica nacional y territorial, cuando en los cargos
gue ocupen, tengan en las funciones del area a la que pertenecen o en las de la
ficha del empleo que ocupan, bajo su responsabilidad directa o por delegacion,
la direccion general, de formulacién de politicas institucionales y de adopcion
de planes, programas y proyectos, el manejo directo de bienes, dineros o valores
del Estado. Estos pueden ser a través de ordenacion de gasto, contratacion
publica, gerencia de proyectos de inversién, pagos, liquidaciones,
administracion de bienes muebles e inmuebles. Incluye también a las PEP
Extranjerasy las PEP de Organizaciones Internacionales.

PEP de Organizaciones Internacionales: son aquellas personas naturales que
ejercen funciones directivas en una organizacién internacional, tales como la
Organizacion de Naciones Unidas, Organizacion para la Cooperacion y el
Desarrollo Econédmicos, el Fondo de las Naciones Unidas para la Infancia
(UNICEF) y la Organizacion de Estados Americanos, entre otros (vr.gr. directores,
subdirectores, miembros de junta directiva o cualquier persona que ejerza una
funcién equivalente).

PEP Extranjeras. son aquellas personas naturales que desempenan funciones
publicas prominentes y destacadas en otro pais. En especial, las siguientes
personas. (i) jefes de estado, jefes de gobierno, ministros, subsecretarios o
secretarios de estado; (ii) congresistas o parlamentarios; (iii) miembros de
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tribunales supremos, tribunales constitucionales u otras altas instancias
judiciales cuyas decisiones no admitan normalmente recurso, salvo en
circunstancias excepcionales; (iv) miembros de tribunales o de las juntas
directivas de bancos centrales; (v) embajadores; (vi) encargados de negocios;
(vii) altos funcionarios de las fuerzas armadas; (viii) miembros de los érganos
administrativos, de gestion o de supervision de empresas de propiedad estatal,
(ix) miembros de familias reales reinantes; (x) dirigentes destacados de partidos
o0 movimientos politicos; y (xi) representantes legales, directores, subdirectores,
miembros de la alta gerencia y miembros de la Junta de una organizacion
internacional (vr.gr. jefes de estado, politicos, funcionarios gubernamentales,
judiciales o militares de alta jerarquia y altos ejecutivos de empresas estatales).

Politica LA/FT/FP: son los lineamientos generales que debe adoptar cada
Servicio Obligado para cumplir las condiciones de identificar, evaluar, preveniry
mitigar el Riesgo LA/FT/FP y los riesgos asociados. Cada una de las etapas y
elementos del SARLAFT debe contar con un documento denominado Politica
LA/FT/FP en el que se establezcan reglas claras y efectivamente aplicables. Las
politicas deben incorporarse en el manual de procedimientos que oriente la
actuacion de los funcionarios de los servicios obligados para el funcionamiento
del SARLAFT y establecer consecuencias y las sanciones frente a su
inobservancia.

Productos: son los bienes y servicios que produce, comercializa, transforma u
ofrece la Empresa o adquiere de un tercero.

40 Recomendaciones GAFI: son las recomendaciones disefadas por el GAFI con
sus notas interpretativas, para prevenir el Riesgo de LA/FT/FP, las cuales fueron
objeto de revision en febrero de 2012 y de actualizacion en julio de 2022. El
resultado de esta revision es el documento denominado “Estandares
nternacionales sobre la lucha Contra el Lavado de Activos, el Financiamiento
del Terrorismo y el Financiamiento de la Proliferacion de Armas de Destruccion
Masiva’

SARLAFT: es el Sistema de Administraciéon de Riesgos de Lavado de Activos,
Financiacion del Terrorismo y Financiamiento de la Proliferacion de Armas de
Destruccion Masiva. Mecanismo que permite a las entidades prevenir la pérdida
o dano que pueden sufrir por su propension a ser utilizadas como instrumento
para el lavado de activos y/o canalizacién de recursos hacia la realizacidon de
actividades terroristas, por sus clientes o usuarios.

Riesgo LA/FT/FP: es la posibilidad de pérdida o dafo que puede sufrir una
Empresa por su propension a ser utilizada directamente o a través de sus
operaciones como instrumento para el Lavado de Activos y/o canalizacion de
recursos hacia la realizacion de actividades terroristas o el Financiamiento de la
Proliferacion de Armas de Destrucciéon Masiva, o cuando se pretenda el
ocultamiento de Activos provenientes de dichas actividades. Las contingencias
inherentes al LA/FT/FP se materializan a través de riesgos tales como el Riesgo
de Contagio, Riesgo Legal, Riesgo Operativo, Riesgo Reputacional y los demas a
los que se expone la Empresa, con el consecuente efecto econdmico negativo
gue ello puede representar para su estabilidad financiera, cuando es utilizada
para tales actividades.

Riesgo de Contagio: es la posibilidad de pérdida que una Empresa puede sufrir,
directa o indirectamente, por una accidén o experiencia de una Contraparte esta
puede ser natural o juridica y que pueda ejercer influencia en la empresa.
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Riesgo Legal: es la posibilidad de pérdida en que incurre una Empresa al ser
sancionada u obligada a indemnizar dafnos como resultado del incumplimiento
de normas o regulaciones y obligaciones contractuales. Surge también como
consecuencia de fallas en los contratos y transacciones, derivadas de
actuaciones malintencionadas, negligencia o actos involuntarios que afectan la
formalizacion o ejecucién de contratos o transacciones.

Riesgo Operativo: es la posibilidad de incurrir en pérdidas por deficiencias, fallas
O inadecuaciones, en el recurso humano, los procesos, la tecnologia, la
infraestructura o por la ocurrencia de acontecimientos externos. Esta definicion
incluye el Riesgo Legal y el Riesgo Reputacional, asociados a tales factores.

Riesgo Reputacional: es la posibilidad de pérdida en que incurre una Empresa
por desprestigio, mala imagen, publicidad negativa, cierta o no, respecto de la
organizacion y sus practicas de negocios, que cause pérdida de clientes,
disminuciéon de ingresos o procesos judiciales.

Riesgo Inherente: es el nivel de riesgo propio de la actividad, sin tener en cuenta
el efecto de los controles.

Riesgo Residual: es el nivel resultante del riesgo después de aplicar los
controles.

Servicios Obligados: son aquellos servicios de vigilancia y seguridad privada que
deben dar cumplimiento a lo previsto en la presente Circular tales como
empresas transportadoras de valores, empresas de vigilancia y seguridad
privada con armas y sin armas, cooperativas de vigilancia y seguridad privada,
empresas blindadoras de vehiculos, empresas arrendadoras de vehiculos
blindados, servicios comunitarios de vigilancia y seguridad privada, empresas
de capacitacion y entrenamiento en vigilancia y seguridad privada, empresas
de asesoria, consultoria e investigacion en seguridad, y empresas de fabricacion,
instalacion, comercializacion y utilizacion de equipos para vigilancia y seguridad
privada y departamentos de seguridad.

SIREL: es el sistema de reporte en linea administrado por la UIAF. Es una
herramienta WEB que permite a las entidades reportantes cargar y/o reportar
en linea la informaciéon de las obligaciones establecidas en la normativa de cada
sector, de forma eficiente y segura, disponible las 24 horas del dia, 7 dias a la
semanay 365 dias al ano.

UIAF: es la Unidad de Informacion y Analisis Financiero, Creada mediante la Ley
526 de 1999, y el organismo de INTELIGENCIA ECONOMICA Y FINANCIERA, que
centraliza, sistematiza y analiza la informacion recaudada suministrada por las
entidades reportantes y otras fuentes, para prevenir y detectar posibles
operaciones de lavado de activos, y el financiamiento del terrorismo.

4. Ambito de aplicacién del Sistema de Administracién del Riesgo SARLAFT
2.0.

Corresponde a las organizaciones vigiladas por parte de la Superintendencia de
Vigilancia y Seguridad Privada, disefar e implementar el SARLAFT 2.0. de
manera eficaz, conforme a los pardmetros aqui establecidos en consonancia
con el marco normativo nacional y los estandares internacionales al respecto,
en especial los proferidos por el GAFI - GAFILAT.
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SARLAFT 2.0. Debe abarcar las actividades que realizan las organizaciones
vigiladas en desarrollo de su objeto social y prever mecanismos eficaces para
gue estén protegidas de ser utilizadas en forma directa, es decir, a través de sus
accionistas, beneficiarios finales, administradores, empleados, proveedores y/o
clientes, como instrumento para el lavado de activos, canalizacion de recursos
hacia la realizacion de actividades terroristas, financiacion de la proliferacion de
armas de destruccién masiva o cuando se pretenda el ocultamiento de activos
provenientes de dichas actividades.

4.1. Estan obligadas a implementar el SARLAFT 2.0.

Los servicios de vigilancia y seguridad privada sujetos a la inspeccion, vigilancia
y control que ejerce la Superintendencia de Vigilancia y Seguridad Privada y
que, se senalan a continuacion, deberan implementar y dar cumplimiento a lo
dispuesto en el numeral 5 de la presente Circular SARLAFT 2.0.

4.11. Las Empresas Transportadoras de Valores.

Empresas de transporte de valores, legalmente constituida cuyo objeto social
consiste en la prestacion remunerada de servicios de transporte, custodia y
manejo de valores y sus actividades conexas.

41.2. Las Empresas Blindadoras

Empresas blindadoras legalmente constituidas cuyo objeto social consiste en la
prestacion remunerada de servicios de vigilancia y seguridad privada, a través
de la adecuacion de cualquiera de los tipos de blindajes, y que tengan licencia
de funcionamiento vigente.

413. Las Empresas Arrendadoras

Empresas Arrendadoras legalmente constituidas cuyo objeto social consiste en
la prestacion remunerada de servicios de vigilancia y seguridad privada, a través
de operaciones de Arrendamiento de vehiculos blindados, y que tengan licencia
de funcionamiento vigente.

4.4, Las Empresas de Vigilanciay Seguridad Privada con Armas de fuego o
con cualquier otro medio humano, animal, tecnolégico o material.

Empresa de vigilancia y seguridad privada, legalmente constituida que, cuyo
objeto social consista en la prestaciéon remunerada de servicios de vigilancia y
seguridad privada, en la modalidad de vigilancia fija, movil y/o escoltas,
mediante la utilizacidon de cualquiera de los medios establecidos en el Decreto
Ley 356 de 1994,

415. Los Departamentos de Seguridad.
Es la dependencia que, al interior de una empresa u organizacion empresarial o
entidad de derecho publico o privado, se establece para proveer el servicio de
vigilancia y seguridad privada de bienes, instalaciones y personas vinculadas a la
misma.

41.6. Las Cooperativas de Vigilancia y Seguridad Privada.

Se entiende por cooperativa de vigilancia y seguridad privada, la empresa
asociativa sin animo de lucro en la cual los trabajadores, son simultaneamente
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los aportantes y gestores de la empresa, creada con el objeto de prestar
servicios de vigilancia y seguridad privada en forma remunerada a terceros en
los términos establecidos en el Decreto Ley 356 de 1994 y el desarrollo de
servicios conexos, como los de asesoria, consultoria e investigacion en
seguridad.

417. Empresas de Capacitacién y Entrenamiento en Vigilancia y
Seguridad Privada.

Empresas legalmente constituidas cuyo uUnico objeto social es proveer
ensefanza, capacitacion, entrenamiento y actualizacion de conocimientos
relacionados con vigilancia y seguridad privada.

4.1.8. Empresas de Asesoria, Consultoria e Investigacién en Seguridad.

Empresas de vigilancia y seguridad privada legalmente constituida que, cuyo
objeto social consista en la prestacion de servicios de asesoria, consultoria e
investigacion en seguridad.

419. Empresas de Vigilancia autorizadas para la fabricacién, instalacién,
comercializacién y utilizacién de equipos para vigilancia y seguridad
privada.

Empresas legalmente constituidas que realicen actividades de fabricacion,
importacion, comercializacion, instalacion o arrendamiento de equipos para la
vigilancia y seguridad privada.

4.1.10. Las Empresas de Vigilancia y Seguridad Privada sin Armas.

Empresas de vigilancia y seguridad privada legalmente constituida que, cuyo
objeto social consista en la prestacion remunerada de servicios de vigilancia y
seguridad privada empleando para ello cualquier medio humano, animal,
material o tecnoldgico distinto de armas de fuego, tales como centrales de
monitoreo y alarma, circuitos cerrados, equipos de visidn y escuchar remotos,
equipos de deteccidn, controles de acceso, controles perimétricos y similares.

4111. Servicios Comunitarios de Vigilancia y Seguridad Privada

Se entiende por servicio comunitario de vigilancia y seguridad privada, la
organizacién de la comunidad en forma de cooperativa, junta de accién
comunal o empresa comunitaria, con el objeto de proveer vigilancia y seguridad
privada a sus cooperadores o miembros dentro del drea donde tiene asiento la
respectiva comunidad.

5. Contenido del Sistema de Administracidon de Riesgo de Lavado de
Activos, Financiacion del Terrorismo y Financiacion de la Proliferacién de
Armas de Destruccién Masiva SARLAFT 2.0.

Los Servicios Obligados, mencionadas en el numeral 4.1. de la presente Circular,
deberan implementar y poner en marcha SARLAFT 2.0. en los términos
previstos en la presente Circular, deberd establecer, entre otros los riesgos
propios de los servicios obligados y la materialidad, relacionados con LA/FT/FP,
para lo cual se debe analizar el tipo de negocio, la operacion, el tamano, las
Areas Geograficas donde opera y demas caracteristicas particulares.
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Para los anteriores fines, los servicios obligados deberan contar con
mecanismos equivalente de evaluacion que les permita identificar, medir,
evaluar y monitorear riesgos de LA/FT/FP, con la premisa que a “mayor riesgo -
mayor control”.

La aprobacion del SARLAFT 20. serad responsabilidad del maximo dérgano
societario (Asamblea General de Accionistas o Junta de Socios). El proyecto de
SARLAFT 2.0. debera ser presentado conjuntamente por el representante legal y
el Oficial de Cumplimiento. La aprobacion deberd constar en el acta de la
reunion correspondiente, la cual puede ser requerida por la Superintendencia
de Vigilancia y Seguridad Privada.

51. Politica SARLAFT 2.0

La puesta en marcha del SARLAFT 2.0. requiere del cumplimiento efectivo de la
Politica LA/FT/FP y los procedimientos de disefio, aprobacion, seguimiento,
divulgaciéon y capacitacion incluidos en el manual de procedimientos que se
expida para tal fin, en los términos descritos mas adelante, y debe traducirse en
una regla de conducta que oriente la actuacién del servicio vigilado, sus
empleados, asociados, administradores y demas vinculados o partes
interesadas.

51.1. Politica de gestién de riesgos LA/FT/FP

La organizacion vigilada debe establecer una politica de gestion de riesgos
LA/FT/FP, la cual debe estar:

a. Alineada o ajustada a los propdsitos y actividades de la organizacion;

b. Incluir un compromiso de dar cumplimiento al marco de requisitos
aplicable, resaltando aquellos especificos o relevantes;

c. Consagrar el deber de los 6érganos de administracion y de control de las
organizaciones vigiladas, del oficial de cumplimiento, asi como de todos
los funcionarios, de asegurar el cumplimiento de los reglamentos
internos y el marco normativo en LA/FT;

d. Incorporar mecanismos para desarrollar las fases del proceso de gestion
de riesgos LA/FT/FP y aplicar de forma eficaz los controles pertinentes;

e. Fortalecer la cultura de gestiéon del riesgo de LA/FT/FP;

f. Asignar recursos, competencias y capacidades para el eficaz
funcionamiento del SARLAFT 2.0.

g. Incluir un compromiso para la mejora continua.

512. Cédigo de Eticay Conducta LA/FT/FP

Los Sujetos Obligados deben incorporar las politicas en un cédigo de ética y de
conducta, para el servicio de vigilancia y seguridad privada, en materia de
prevencion del lavado de activos, financiacién del terrorismo y Proliferacion de
Armas de Destruccidn Masiva, que oriente la actuacion de las personas que
laboran en la organizacion o le prestan servicios, o lo hacen en su nombre, sobre
el funcionamiento del SARLAFT 2.0, indicando las consecuencias que genera su
incumplimiento.

5.2. Estructura Organizacional SARLAFT 2.0.

5.21. Obligaciones del maximo érgano social
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El maximo érgano social o quien haga sus veces es el responsable de la puesta
en marcha y efectividad del SARLAFT 2.0. Para ello, debera disponer de la
estructura organizacional que asegure el logro efectivo de estos propdsitos, a
saber:

a. Aprobar la Politica LA/FT/FP.

b. Aprobar el Cédigo de conducta de la organizacion vigilada en materia de
LA/FT/FP.

c. Aprobar el SARLAFT 2.0. y sus actualizaciones, presentadas por el
representante legal y el Oficial de Cumplimiento.

d. Aprobar el manual de procedimientos SARLAFT 2.0. y Ssus
actualizaciones.

e. Seleccionar y designar al Oficial de Cumplimiento y su respectivo
suplente.

f. Analizar oportunamente los informes sobre el funcionamiento del
SARLAFT 2.0. sobre las propuestas de correctivos y actualizaciones que
presente el Oficial de Cumplimiento, y tomar decisiones respecto de la
totalidad de los temas alli tratados. Esto debera constar en las actas del
6rgano correspondiente.

g. Analizar oportunamente los reportes y solicitudes presentados por el
representante legal.

h. Ordenar y garantizar los recursos técnicos, logisticos y humanos
necesarios para implementar y mantener en funcionamiento el SARLAFT
2.0. segun los requerimientos que para el efecto realice el Oficial de
Cumplimiento.

i. Aprobar los criterios para aprobar la vinculacion de Contraparte cuando
sea una PEP.

j. Establecer pautas y determinar los responsables de realizar auditorias
sobre el cumplimiento y efectividad del SARLAFT 2.0. en caso de que asi
lo determine.

k. Constatar que el Oficial de Cumplimiento y el representante legal
desarrollen las actividades designadas en esta Circular. ~

. Otorgar autonomia al oficial de cumplimiento para la toma de decisiones
de gestion del Riesgo LA/FT/FP.

5.2.2. Obligaciones del Representante Legal

El representante legal debera cumplir con las siguientes obligaciones. Respecto
del SARLAFT 2.0.:

a. Presentar junto con el Oficial de Cumplimiento, para aprobacion del
maximo 6rgano social, el sistema SARLAFT 2.0. y sus actualizaciones, asi
COmMoO su respectivo manual de procedimientos.

b. Estudiar los resultados de la evaluacion del Riesgo LA/FT/FP efectuada
por el Oficial de Cumplimiento y establecer los planes de accién que
correspondan.

Cc. Asignar de manera eficiente los recursos técnicos y humanos,
determinados por el maximo érgano social, necesarios para implementar
el SARLAFT 2.0.

d. Verificar que el Oficial de Cumplimiento cuente con la disponibilidad y
capacidad necesaria para desarrollar sus funciones.

e. Prestar efectivo, eficiente y oportuno apoyo al Oficial de Cumplimiento en
el disefo, direccion, supervision y monitoreo del SARLAFT 2.0.

f. Asegurarse de que las actividades que resulten del desarrollo del
SARLAFT 2.0. se encuentran debidamente documentadas, de modo que
se permita que la informacion responda a unos criterios de integridad,
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confiabilidad, disponibilidad, cumplimiento, efectividad, eficiencia y
confidencialidad.

g. Certificar ante la Superintendencia de Vigilancia y Seguridad Privada el
cumplimiento de lo previsto en la presente Circular, cuando lo requiera
esta Superintendencia.

h. El representante legal propondra la persona que ocupara la funciéon de
Oficial de Cumplimiento, para la designacion por parte del maximo
érgano social.

i. Los servicios de vigilancia obligados en la presente Circular deberan
certificar que el Oficial de Cumplimiento y su suplente, cumplen con los
requisitos exigidos en la presente circular y debera informar por escrito a
la Superintendencia de Vigilancia y Seguridad Privada, dentro de los
quince (15) dias habiles siguientes a la designacion, el nombre, niumero
de identificacion, correo electrénico y numero de teléfono del Oficial de
Cumplimiento principal y suplente.

j. Remitir la hoja de vida del Oficial de Cumplimiento y del Suplente, y copia
del acta del maximo érgano social en la que conste la designacién o
autorizacion para ser designado, segun corresponda. ElI mismo
procedimiento debera efectuarse cuando ocurra el cambio de Oficial de
Cumplimiento o de suplente.

5.2.3. Oficial de Cumplimiento

El Oficial de Cumplimiento debe participar activamente en los procedimientos
de disefo, direccion, implementacién, auditoria, verificacion del cumplimiento y
monitoreo del SARLAFT 2.0. y estar en capacidad de tomar decisiones frente a la
gestion del Riesgo LA/FT/FP. Por su parte, la administracion de los servicios
obligados debera brindarle un apoyo efectivo y los recursos humanos, fisicos,
financieros y técnicos necesarios para llevar a cabo la implementacién, auditoria
y cumplimiento del SARLAFT 2.0.

523.1. Requisitos minimos para ser designado como Oficial de
Cumplimiento

La persona natural designada como Oficial de Cumplimiento debe cumplir
como minimo con los siguientes requisitos:

a. El Oficial de Cumplimiento debera ser profesional con conocimiento en
materia de administracién del Riesgo LA/FT/FP demostrable a través de
especializacion o diplomados y acreditar experiencia minima de seis (6)
meses en el desempeno de cargos relacionados con la administraciéon de
riesgos LA/FT/FP.

b. No pertenecer a la administracién o a los érganos sociales, a la revisoria
fiscal (fungir como revisor fiscal o estar vinculado a la empresa de
revisoria fiscal que ejerce esta funcidén, si es el caso), o fungir como
auditor interno, o quien ejecute funciones similares o haga sus veces en
la Empresa Obligada.

c. Estar domiciliado en Colombia.

d. No fungir como Oficial de Cumplimiento en mas de cinco (05) Empresas
Obligadas.

e. Ser nombrado por acta por parte del maximo érgano social.

5.2.3.2. Obligaciones del Oficial de Cumplimiento.
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Ademas de las funciones que se le asignen al Oficial de Cumplimiento en el
SARLAFT 2.0. de cada Servicio Obligado, deberd cumplir, como minimo, las
siguientes:

a. Velar por el cumplimiento efectivo, eficiente y oportuno del SARLAFT 2.0.

b. Presentar informes de evaluacidn y analisis sobre la eficiencia y
efectividad del SARLAFT 2.0. de manera semestral.

c. Promover la adopcién de correctivos y actualizaciones al SARLAFT 2.0.
cuando las circunstancias lo requieran y/o una vez cada dos (2) afios. Para
ello, debera presentar al maximo o6rgano social las propuestas y
justificaciones de los correctivos y actualizaciones sugeridas al SARLAFT
2.0.

d. Coordinar el desarrollo de programas internos de capacitacion.

e. Evaluar los informes presentados por la auditoria interna o quien ejecute
funciones similares o haga sus veces.

f. Certificar ante la Superintendencia de Vigilancia y Seguridad Privada el
cumplimiento de lo previsto en la presente Circular, cuando asi lo
requiera.

g. Verificar el cumplimiento de los procedimientos de Debida Diligencia y
Debida Diligencia Intensificada, aplicables al servicio.

h. Velar por el adecuado archivo de los soportes documentales y demas
informacion relativa a la gestiéon y prevencion del Riesgo LA/FT/FP.

i. Disenar las metodologias de identificacion, medicién, control y monitoreo
del Riesgo LA/FT/FP que formaran parte del SARLAFT 2.0.

j. Realizar la evaluacién del Riesgo LA/FT/FP a los que se encuentra
expuesta el servicio obligado.

k. Realizar el Reporte de las Operaciones Sospechosas ROS, Ausencia de
Reporte de Operaciones Sospechosas AROS, Reportes Objetivos y
Ausencia de Reportes Objetivos a la UIAF y cualquier otro reporte o
informe exigido por las disposiciones legales vigentes, conforme lo
establezca dichas normas y esta Circular.

5.2.4. Auditoria Interna.

Sin perjuicio de las funciones asignadas en otras disposiciones a la auditoria
interna, se recomienda como una buena practica empresarial que las personas
a cargo del ejercicio de estas funciones incluyan dentro de sus planes anuales
de auditoria la revisidn de la efectividad y cumplimiento del SARLAFT 2.0. con el
fin de servir de fundamento para que, tanto el Oficial de Cumplimiento y la
administracion de los servicios obligados, puedan determinar la existencia de
deficiencias del SARLAFT 2.0. y sus posibles soluciones. En ese sentido, el
resultado de dichas auditorias internas debe ser comunicado al representante
legal, al Oficial de Cumplimiento y al maximo érgano social.

5.3. Etapas del SARLAFT 2.0.
El SARLAFT 2.0. deberd contemplar como minimo, etapas para identificar,
prevenir, controlar y gestionar el Riesgo de LA/FT/FP y las consecuencias de su
materializacion:

531. Identificacién del Riesgo LA/FT/FP:

El SARLAFT 2.0. debe permitir a los servicios obligados identificar los factores
de riesgo LA/FT/FP, asi como los riesgos asociados con éste.

Para identificar el Riesgo LA/FT/FP, los servicios obligados deben, como minimo:
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a. Clasificar los Factores de Riesgo LA/FT/FP de conformidad con la actividad
econdmica de los servicios obligados y su materialidad.

b. Establecer, una vez sean identificados, individualizados, segmentados y
clasificados los Factores de Riesgo LA/FT/FP, las metodologias para
identificar el riesgo especifico de LA/FT/FP.

c. Establecer, una vez clasificados y segmentados los Factores de Riesgo
LA/FT/FP, las condiciones de tiempo, modo y lugar, asi como la relevancia y
la prioridad con que se deben ejecutar las medidas de Debida Diligencia.

d. Disponer e implementar los mecanismos y medidas que le permitan un
adecuado conocimiento, identificaciéon e individualizacién de los Factores
de Riesgo LA/FT/FP que le resultan aplicables.

5.3.2. Medicién o evaluacién del Riesgo LA/FT/FP:

Concluida la etapa de identificacion, el SARLAFT 2.0. debe permitir a los
servicios obligados medir la posibilidad o probabilidad de ocurrencia del Riesgo
Inherente frente a cada uno de los Factores de Riesgo LA/FT/FP, asi como el
impacto en caso de materializarse mediante los riesgos asociados. Estas
mediciones podran ser de caracter cualitativo o cuantitativo.

Como resultado de esta etapa, los servicios obligados deben estar en capacidad
de establecer el perfil de Riesgo Inherente, de las mediciones agregadas en
cada Factor de Riesgo LA/FT/FP y en sus riesgos asociados.

Dentro de la medicién o evaluacion del Riesgo LA/FT/FP, los servicios obligados
deben, como minimo:

a. Establecer las metodologias para la medicion o evaluacion del Riesgo
LA/FT/FP, con el fin de determinar la posibilidad o probabilidad de su
ocurrencia y el impacto en caso de materializarse.

b. Incluir mediciones o evaluaciones del Riesgo LA/FT/FP de manera
individual y consolidadas frente a cada uno de los Factores de Riesgo
LA/FT/FP y los riesgos especificos que fueron identificados.

c. Evaluar el Riesgo LA/FT/FP cuando incursione en nuevos mercados u
ofrezca nuevos Productos.

5.3.3. Control del riesgo LA/FT/FP:

El SARLAFT 2.0. debe permitir a los servicios obligados tomar las medidas
razonables para el control del riesgo inherente al que se vean expuestas. Como
resultado de la aplicacién de los controles respectivos, los servicios obligados
deben estar en capacidad de establecer su perfil de riesgo residual. El control
debe traducirse en una disminucién de la posibilidad o probabilidad de
acaecimiento del riesgo LA/FT/FP o del impacto en caso de materializarse.

Para controlar el riesgo LA/FT/FP, los servicios obligados deben adoptar, entre
otras medidas, el establecimiento de metodologias y la creacion de una matriz
de riesgo LA/FT/FP para definir los mecanismos de control mas adecuados y su
aplicacién a los factores de riesgo LA/FT/FP identificados.

Para controlar el Riesgo LA/FT/FP, los servicios obligados deben, como minimo:
a. Establecer las metodologias para definir las Medidas Razonables de

control del Riesgo LA/FT/FP.
b. Aplicar las metodologias a cada uno de los Factores de Riesgo LA/FT/FP.
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c. Establecer controles y herramientas para la detecciéon de operaciones
Inusuales y Operaciones Sospechosas, con base en los Riesgos LA/FT/FP
identificados en la clasificacion, segmentacion e individualizacion de los
Factores de Riesgo LA/FT/FP y conforme a la Matriz de Riesgo LA/FT/FP,
teniendo en cuenta que a mayor riesgo mayor control.

5.3.4. Monitoreo del riesgo LA/FT/FP

El SARLAFT 2.0. debe permitir a los servicios obligados ejercer vigilancia
respecto del perfil de riesgo y en general, estar en condiciones de detectar
Operaciones Inusuales y Operaciones Sospechosas.

Para monitorear el Riesgo LA/FT/FP, los servicios obligados deben, como
minimo:

a. Realizar el seguimiento periédico y comparativo del Riesgo Inherente y
Riesgo Residual de cada Factor de Riesgo LA/FT/FP y de los riesgos
asociados.

b. Desarrollar un proceso de seguimiento continuo y efectivo que facilite la
rapida deteccion y correccion de las deficiencias del SARLAFT 2.0. Dicha
verificacion y revision debe tener una periodicidad acorde con el perfil de
Riesgo Residual de los servicios obligados.

c. Asegurar que los controles sean integrales y se refieran a todos los riesgos
y que funcionen en forma oportuna, efectiva y eficiente.

d. Asegurar que los Riesgos Residuales se encuentren en los niveles de
aceptacion establecidos por los servicios obligados.

5.4. Procedimientos SARLAFT 2.0.
5.4]. Procedimiento de Conocimiento del cliente

Los servicios obligados deberan implementar el formato de vinculacidon de
clientes, el cual deberd incluir como minimo, la siguiente informacion:

Para personas juridicas:

a. Razon social

b. NUmero de identificacion tributaria — NIT

c. Certificado de existencia y representacion legal con fecha de expedicion
NO Mayor a un mes.

d. Actividad econdmica.

e. Declaracion de origen de los bienes y/o fondos o declaracion de las
razones de la necesidad del servicio requerido, segun el caso (puede ser
un anexo).

f. Domicilio, direccion y teléfono

g. Nombre completo e identificacion, direccion y teléfono de su
representante legal y/o apoderado.

h. Composicidon accionaria y socios mayoritarios.

I.

Informacidn financiera y patrimonial: estados financieros, declaracién de

renta, valor de los ingresos mensuales y origen de los recursos empleados

en las operaciones realizadas a través de la transportadora.

j. Informacién sobre las cuentas que posea en entidades financieras (tipo
de producto, nimero del producto y nombre de la entidad).

k. Manifestacion sobre la realizacion de actividades en moneda extranjera o
activos virtuales.

l. Firmay huella del solicitante
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Para persona natural nacional o extranjera:

Nombre, nUmero y tipo de documento de identificacion

Lugar y fecha de nacimiento.

Actividad econdmica

Declaracién de origen de los bienes y/o fondos, segun el caso (puede ser

un anexo).

Domicilio, direccion y teléfono

Informacion financiera y patrimonial, estados financieros, declaracion de

renta, valor de los ingresos mensuales y origen de los recursos empleados

en las operaciones realizadas a través de la empresa.

g. Informacion sobre las cuentas que posea en entidades financiera (tipo del
producto, numero del producto y nombre de la entidad)

m. Manifestacion sobre la realizacién de actividades en moneda extranjera o
activos virtuales

h. Firmay huella del solicitante

Qoo o

0]

5.42. Procedimientos de Debida Diligencia y Debida Diligencia
Intensificada.

Uno de los principales instrumentos para prevenir y controlar los Riesgos
LA/FT/FP a los que se encuentra expuesta un Servicio Obligado, es la aplicacion
de medidas de Debida Diligencia. Cada Servicio Obligado debe aplicar las
medidas de Debida Diligencia minimas que le correspondan conforme a lo
establecido en este numeral.

Para determinar su alcance, los servicios obligados deben utilizar un enfoque
basado en el riesgo de acuerdo con la materialidad y sus caracteristicas propias,
teniendo en cuenta las operaciones, productos y contratos que lleve a cabo o
pretenda desarrollar, asi como sus contrapartes, paises o areas geograficas de
operacion y canales y demas caracteristicas particulares. El alcance del proceso
de Debida Diligencia debe ser el apropiado para la naturaleza y tamano del
negocio.

5.43. Debida Diligencia.

En todo caso, los servicios obligados siempre deben adoptar medidas
razonables de debida diligencia de la contraparte, con un enfoque basado en
riesgo y la materialidad de este.

Para tal efecto, deben adoptar las siguientes medidas minimas conforme a la
materialidad, entre otras:

a. ldentificar a la Contraparte y verificar su identidad utilizando
documentos, datos o informacién confiable, de fuentes independientes.

b. Identificar al Beneficiario Final de la Contraparte y tomar Medidas
Razonables para verificar su identidad.

c. Tratdndose de Personas Juridicas, se deben tomar Medidas Razonables
para conocer la estructura de su propiedad con el fin de obtener el
nombre y el ndmero de identificacion de los Beneficiarios Finales,
haciendo uso de las herramientas de que disponga. Las medidas
tomadas deben ser proporcionales al nivel del riesgo y su materialidad o
complejidad inducida por la estructura de titularidad de la sociedad
mercantil o la naturaleza de los asociados mayoritarios.
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d. Entender, y cuando corresponda, obtener informacién sobre el propdsito
y el caracter que se pretende dar a la relacion comercial.

€. Realizar una Debida Diligencia continua de la relacion comercial y
examinar las transacciones llevadas a cabo a lo largo de esa relacion para
asegurar gue las transacciones que se realicen sean consistentes con el
conocimiento que tienen los servicios obligados sobre la Contraparte, su
actividad comercial y el perfil de riesgo, incluyendo, cuando sea
necesario, el origen de los fondos.

Los servicios obligados podran disefar y definir formatos para el adecuado
conocimiento de la Contraparte. Estos formatos podran ajustarse de acuerdo
con las caracteristicas del sector de vigilancia, y conforme a los Factores de
Riesgo LA/FT/FP identificados, a la Matriz de Riesgo LA/FT/FP y la materialidad
del Riesgo LA/FT/FP.

Para garantizar el cumplimiento de las obligaciones internacionales de
Colombia, relativas a la aplicacion de disposiciones sobre congelamiento y
prohibicion de manejo de fondos u otros activos, prohibicion de viajar y
embargo de armas, de personas y entidades designadas por el Consejo de
Seguridad de las Naciones Unidas, relacionadas con el Financiamiento del
Terrorismo, en consonancia con el articulo 20 de la Ley 1121 de 2006 y las
Recomendaciones GAFl No. 6 y 7, los servicios obligados deben consultar
permanentemente las Listas Vinculantes.

En el evento en que se identifique o verifique cualquier bien, activo, producto,
fondo o derecho de titularidad a nombre o bajo la administracién o control de
cualquier pais, persona o entidad incluida en estas Listas Vinculantes, el Oficial
de Cumplimiento, de manera inmediata, debera reportarlo a la UIAF y ponerlo
en conocimiento de la Fiscalia General de la Nacion. La informacion se enviara a
la UIAF a través del aplicativo SIREL 3.0 como reporte de ROS de listas.

5.4.4. Debida Diligencia Intensificada.

El proceso de Debida Diligencia Intensificada implica un conocimiento
avanzando de la Contraparte y del origen de los fondos que se reciben, o la
necesidad del servicio que se requiere, que incluye actividades adicionales a las
llevadas a cabo en la Debida Diligencia. Estos procedimientos deben:

a. Aplicarse a aquellas Contrapartes que (i) los servicios obligados
consideren que representan un mayor riesgo; (ii) a los PEP; y (iii) Aquellas
ubicadas en paises no cooperantes y jurisdicciones de alto riesgo;

b. Ser aplicados por todos los servicios obligados que desarrollen
actividades con activos virtuales.

Respecto de los procesos para el conocimiento de PEP, estos implican una
Debida Diligencia Intensificada, pues deben ser mas estrictos y exigir mayores
controles. SARLAFT 2.0. debe contener mecanismos que permitan identificar
que una Contraparte o su Beneficiario Final detentan la calidad de PEP.

Ademas de las medidas comunes de procedimiento de conocimiento de la
Contraparte, los servicios obligados en el proceso de Debida Diligencia
Intensificada deben: (i) obtener la aprobacién de la instancia o empleado de
jerarquia superior para la vinculacion o para continuar con la relacion
contractual; (ii) adoptar medidas razonables para establecer el origen de los
recursos; y (iii) realizar un monitoreo continuo e intensificado de la relacion
contractual.

Pagina 20 de 24

NOMBRE Y CARGO PROCESO
Elaboro JOSE DAVID MEDINA SERRATO - SUNI ALEJANDRA RODRIGUEZ CABRERA
Ezv'soyApro' NICOLAS ARIAS MORALES
Direccién: Calle 24A No. 53-42 Torre 4 Piso 3 - 1
Centro Empresarial Sarmiento Angulo [;%‘L P} cédigo: FOR- GDO-330-008 SUPER
Conmutador: (+601) 307 8038 7 A VIGILANCIA

Linea gratuita: 01 8000 119703 = Fecha aprobacion: 29/06/2023 \ R



EEE! '
Direccion de validacion: https:/sedeelectronica.supervigilancia.gov.co/SedeElectronica/

Cadigo de validacion: Y4Db qoFu U/d5 Y89 QyTf rIDS ZT0:

COLOMBIA
(«. POTENCIA DE LA CIRCULAR EXTERNA
VIDA N° 20240000245

5.5. Documentacién de las actividades del SARLAFT 2.0.

Las actividades adoptadas por los Sujetos Obligados, en desarrollo de la
implementacion y ejecucion del SARLAFT 2.0. deben reposar en documentos y
registros que garanticen la integridad, oportunidad, confiabilidad, seguridad,
disponibilidad y no repudio de la informacion.

La informacién suministrada por la Contraparte, como parte del proceso de
Debida Diligencia y Debida Diligencia Intensificada, asi como el nombre de la
persona que la verifico, deben quedar debidamente documentadas con fecha y
hora, a fin de que se pueda acreditar la debida y oportuna diligencia por parte
de los servicios obligados. De cualquier forma, el desarrollo e implementacion
del SARLAFT 2.0. por parte de los servicios obligados deberd respetar las
disposiciones legales en materia de proteccion de datos personales contenidas
en las Leyes 1266 de 2008, 1581 de 2012, y demas normas aplicables. Asi mismo,
los soportes deberan conservarse de acuerdo con lo previsto en el articulo 28 de
la Ley 962 de 2005, o la norma que la modifique o sustituya.

5.6. Divulgacién y capacitacién

El SARLAFT 2.0. debera ser divulgado dentro de los servicios obligados y a las
demas partes interesadas, en la forma y frecuencia para asegurar su adecuado
cumplimiento, como minimo una (1) vez al ano.

Igualmente, los servicios obligados deberan brindarles capacitacion a aquellos
empleados, asociados y en general a todas las partes interesadas que considere
que deban conocer el SARLAFT 2.0, lo cual se hara en la forma y frecuencia que
los servicios obligados determinen, con el propédsito de asegurar su adecuado
cumplimiento. Como resultado de esta divulgacién y capacitacion, todas las
partes interesadas deberan estar en capacidad de identificar qué es una
Operacion Inusual o qué es una Operacion Sospechosa, y el contenido y la
forma como debe reportarse, entre otras.

6. Reportes a la Unidad de Andlisis Financiero UIAF

6.1.1. Reporte de Operaciones Sospechosas (ROS) por parte de los servicios
de vigilancia y seguridad privada.

Los Sujetos Obligados en la presente circular deberan establecer herramientas
y aplicativos, preferiblemente tecnolégicos, que permitan identificar
Operaciones Inusuales y Operaciones Sospechosas. Mediante la consolidaciéon
de informacién, estas plataformas tecnolégicas deben generar indicadores y
alertas a partir de los cuales se pueda inferir o advertir la existencia de
situaciones que no se ajusten a las pautas de normalidad establecidas para los
Sujetos Obligados de un sector, una industria o una clase de Contraparte.

Los Sujetos Obligados deberan reportarle a la UIAF, todas las Operaciones
Sospechosas que detecten en el giro ordinario de sus negocios o actividades. El
reporte debera hacerse de manera inmediata y con naturaleza de ROS, a través
del SIREL, conforme a las instrucciones sefaladas por la UIAF en el “Manual de
usuario SIREL" y el Anexo Técnico que esta defina.

El Oficial de Cumplimiento para el caso de los servicios obligados debera
registrarse en el SIREL administrado por la UIAF. Para lo anterior, dicho
funcionario debera solicitar ante la UIAF, el usuario y contrasena siguiendo las
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instrucciones del Manual del Usuario SIREL definido por la UIAF. Es importante
precisar, que la presentacion de un ROS se realiza de manera reservada, no son
denuncias penales, ni se tiene que tener la certeza del delito y no genera
ningun tipo de responsabilidad.

Si durante el mes de reporte no es identificada una Operacidon Sospechosa, el
Oficial de Cumplimiento dentro de los diez (10) dias calendario siguientes al
vencimiento del respectivo mes, debera enviar un reporte de “Ausencia de ROS”
o “AROS" a través del SIREL, en la forma y términos que correspondan, de
acuerdo con los instructivos de esa plataforma y definidos por la UIAF.

7. Reportes Objetivos a la UIAF.

7.11. Reporte de operaciones de transporte en efectivo por parte de las
Empresas Transportadoras de Valores.

Las Empresas Transportadoras de valores deberan reportar mensualmente a la
UIAF las Operaciones de transporte en efectivo terrestre, aéreo, maritimo y
fluvial o cualquier otro medio que cumplan con las caracteristicas que se
mencionan a continuacion:

a. Todas las operaciones al interior del pais, de transporte de efectivo en
moneda local o extranjera realizadas con clientes donde no intervenga
una entidad vigilada por la Superintendencia Financiera de Colombia,
cuyo monto sea superior a DIEZ MILLONES DE PESOS M/CTE
($10.000.000) o su equivalente en otras monedas.

b. Todas las operaciones de transporte en donde se involucren operaciones
de importacion o exportacion de titulos y/o bienes valorados, cuyo monto
sea superior a CINCUENTA MILLONES DE PESOS M/CTE ($50.000.000) o
SuU equivalente en otras monedas.

c. Todas las operaciones de transporte de ingreso y salida de efectivo del
pais deben ser reportadas a la UIAF, cuyo monto sea superior a DIEZ
MILLONES DE PESOS M/CTE ($10.000.000) o su equivalente en otras
monedas.

d. Todas las operaciones de transporte de metales, joyas, piedras preciosas,
objetos de arte y antiguedades. Para efectos del reporte se debera
referenciar con exactitud el valor declarado por el cliente, en cada
operacion individual de transporte.

e. Todas las operaciones de trasporte aéreo de valores donde debera

indicar: (i) nombre del cliente y/o clientes; (ii) aerolinea comercial
contratada si hay lugar a ello; (iii) clase y monto de los valores
transportados.

f. Las empresas transportadoras de valores deberan reportar dentro de
los diez (10) primeros dias calendario siguientes al mes respectivo a la
UIAF todas las operaciones contenidas en los literales a, b, ¢, d, y e. de
acuerdo con lo establecido en el Anexo Técnico 2.

g. Si durante el mes de reporte, no se ha determinado la existencia de
operaciones contenidas en los literales a, b, ¢, d, y e; las entidades
deberan reportar de este hecho a la UIAF dentro de los diez (10) primeros
dias calendario siguientes al mes respectivo a través del reporte de
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ausencia de operaciones de transporte de acuerdo con lo establecido en
el Anexo Técnico definido por la UIAF.

7.1.2. Reporte de Transacciones en Efectivo por parte de los servicios de
vigilancia y seguridad privada obligados en la presente Circular.

Los servicios de vigilancia y seguridad privada obligados en la presente Circular,
deben remitir a la UIAF el informe mensual sobre Transacciones en Efectivo de
conformidad con el Anexo Técnico 3 de la presente Circular de acuerdo con los
montos e indicaciones sefalados en el correspondiente instructivo.

Se entendera por transacciones en efectivo, todas aquellas transacciones que,
en desarrollo del giro ordinario de los negocios de los clientes, involucren
entrega o recibo de dinero en billetes y/o en monedas nacional o extranjera.

El reporte de transacciones en efectivo se compone de:

a. Reporte de Transacciones Individuales en Efectivo para los servicios de
vigilancia y seguridad privada.

Las entidades vigiladas deberdn reportar las transacciones individuales
en efectivo iguales o superiores a DIEZ MILLONES DE PESOS
($10.000.000) en moneda legal o su equivalente en otras monedas,
indicando la taza de conversion del dia que se realice la operacion.

b. Reporte de Transacciones Mdltiples en efectivo para servicios de
vigilancia y seguridad privada.

Las entidades vigiladas deberan reportar todas las transacciones en
efectivo que se realicen en una o varias oficinas, durante un (1) mes
calendario, por o en beneficio de un mismo cliente o usuario y que en su
conjunto igualen o superen los cincuenta millones de pesos
($50.000.000) en moneda legal o su equivalente en otras monedas,
indicando la taza de conversiéon del dia que se realice la operacion.

c. Reporte interno de transacciones en efectivo:

Se debera reportar todas las transacciones internas en efectivo superiores
a DIEZ MILLONES DE PESOS ($10.000.000) en moneda legal o su
equivalente en otras monedas, indicando la taza de conversién del dia
gue se realice la operacion.

Se entiende por transaccidon en efectivo, todas aquellas operaciones
internas que realice |la sociedad a sus socios o viceversa, los socios entre
si, grupos empresariales, conglomerados, controlantes, matrices,
subordinadas, filiales, sucursales de sociedad extranjera, asi como
aquellas que tengan proposito y direccionamiento comun o situacion de
control.

d. Sidentro de uno de los meses del afio, no se ha determinado la existencia
de transacciones en efectivo con las caracteristicas mencionadas, las
entidades deberan informar de este hecho a la UIAF dentro de los diez
(10) primeros dias calendario siguientes al mes respectivo a través del
reporte de ausencia de transacciones en efectivo de acuerdo con lo
establecido en el Anexo Técnico definido por la UIAF.
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8. Sanciones.

El incumplimiento de las disposiciones en materia de Prevencion del Lavado de
Activos, Financiacion del Terrorismo y Financiacion de la Proliferacion de Armas
de Destruccion Masiva dara lugar por parte de la Superintendencia de
Vigilancia y Seguridad Privada a la imposicion de las sanciones administrativas
establecidas en el articulo 76 del Decreto Ley 356 de 1994.

La Superintendencia de Vigilanciay Seguridad Privada dara inicio al proceso
administrativo sancionatorio por un presunto incumplimiento a la ley, normas,
directrices, ordenes e instrucciones impartidas por la Superintendencia de
Vigilancia y Seguridad Privada conforme al procedimiento establecido en el
articulo 47 del Cdédigo de Procedimiento Administrativo y de lo Contencioso
Administrativo (CPACA).

9. Plazo para el cumplimiento SARLAFT 2.0.

Los servicios vigilados que adquieran la calidad de Empresas obligadas al
cumplimiento del Sistema de administracion de riesgos de lavado de activos
financiacion del terrorismo y financiacién de la proliferacion de armas de
destruccion masiva SARLAFT 2.0, cuentan con un plazo de (04) cuatro meses
siguientes a la fecha de notificacion del otorgamiento de la licencia de
funcionamiento para dar cumplimiento a los parametros establecidos por el
SARLAFT 2.0

9.1. Periodo de Transicién para el SARLAFT 2.0.
Los servicios vigilados que a la fecha de expedicion de la presente Circular
cuenten con la licencia de funcionamiento vigente se encuentren obligados a
dar cumplimiento a la presente Circular adoptando el SARLAFT 2.0. dentro de
los (04) cuatro meses siguientes a su publicacion.

10. Derogatorias.
La presente Circular rige a partir de la fecha de su publicacién y deroga la
Circular Externa No. 008 del 01 de marzo de 2011, Circular Externa No. 465 del 02
de noviembre de 2017 y la Circular Externa No. 045 del 08 de febrero de 2018 asi

COMO SUS anexos técnicos y las disposiciones que le sean contrarias.

PUBLIQUESE Y CUMPLASE,

'H'J‘ "TL'"b

Firmado digitalmente: SNEYDER MANZUR ARRIETA

SUPERINTENDENTE DE VIGILANCIA Y SEGURIDAD PRIVADA
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