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SUPERINDUSTRIA BUSCA DAR éINEAMIEN TOS SOBRE
EL TRATAMIENTO DE LA INFORMACION PERSONAL, SIN QUE ELLO

CONLLEVE AL INCUMPLIMIENTO DE LAS NORMAS DE TRANSPARENCIA 'Y
ACCESO A LA INFORMACION PUBLICA

e La orden impartida por la SIC busca que se implementen medidas
de seguridad apropiadas y efectivas para proteger la informacion
tratada por el 'Aplicativo por la Seguridad Piblica’ del
Departamento Administrativo de la Funcion Publica; no pretende
obstaculizar, de ninguna manera, el acceso a la informacion para el
control social por parte de todos los colombianos.

Bogota, D. C., 28 de septiembre de 2023. La Superintendencia de Industria y
Comercio se permite informar que, frente al tratamiento de datos para los servidores
publicos, se debe garantizar el cumplimiento del principio de transparencia y
publicidad, permitiendo el acceso a todos los colombianos a la informacion, mediante
la publicacion de las declaraciones de bienes, renta, y el registro de los conflictos de
interés. Lo anterior, sin perjuicio de la aplicacion de lo establecido en la ley de
proteccion de datos personales, en lo que corresponda.

Igualmente, aclara que la orden impartida a través de la Resolucién n.° 6698 salid
el 18 febrero del 2022 y fue confirmada en febrero del 2023, por lo que no es una
decisidn reciente. Con ella se busca que sean implementadas medidas de seguridad
apropiadas y efectivas para proteger la informacion tratada por el ‘Aplicativo por la
Seguridad Publica’ del Departamento Administrativo de la Funcidon Publica (DAFP),
en procura de proteger un derecho humano; la orden no pretende obstaculizar, de
ninguna manera, el acceso a la informacion para la veeduria publica.

Es importante destacar que las medidas contempladas en la Resolucién buscan
blindar la seguridad e impedir que personas no autorizadas accedan a informacion
que pudiese resultar sensible por su naturaleza. Lo anterior, entendiendo que la
orden se dio después de que esta autoridad evidenciara que los datos tratados en
el mencionado aplicativo son de tres tipos (publico, privado vy
semiprivado), tales como i) montos de ingresos salariales labores, (i) monto de
cesantias e intereses sobre cesantias, (ii) gastos de representacion, (iii) ingresos por
arriendo, (iv) honorarios, (v) otros ingresos o rentas, (vi) bienes patrimoniales, (vii)
acreencias y/u obligaciones, (viii) participacién de juntas directivas, asambleas de
accionistas, participacion en sociedades y/o asociaciones y (ix) cuentas bancarias y
sus respectivos montos, entre otros datos que, segun la normativa, deben ser
sometidos a medidas de seguridad técnicas, humanas y administrativas para evitar
su adulteracion, pérdida, consulta, uso o acceso no autorizado.
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Adicionalmente, en esta decision se le indicé al Departamento Administrativo de la
Funcion Publica que, debido al tipo de informacidn suministrada por los titulares, se
deben actualizar los protocolos de seguridad SSL y TSL a su ultima versién, con el
fin de evitar ataques denominados Man in the Midd/e que resulten en la adulteracion,
pérdida, consulta, uso o acceso no autorizado.

Asi mismo, la Superindustria solicitd implementar medidas que permitan la consulta
anonimizada o encriptada de la informacidén suministrada por los titulares o terceros
sobre los items considerados informacidn personal privada y semiprivada, pues la
consulta de la informacién consolidada por el DAFP debe ser anonimizada y separada
de las consultas que se realicen por titular de forma individual.

Cabe aclarar que tanto el Régimen de Transparencia y Acceso a la
Informacion Publica Nacional como el Régimen General de Proteccion de
Datos Personales son leyes de obligatoria observancia en el ejercicio de las
funciones publicas y, en ningun caso, el cumplimiento de una de ellas debe generar
el incumplimiento de la otra.

Finalmente, y en el marco del principio de coordinacion, la SIC propiciara un espacio
de articulacion con el DAFP para determinar los mecanismos a través de los cuales
| se garantice la armonizacion y el cumplimiento de los dos instrumentos normativos.
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