ARSI

"Proyecto de ley por medio de la cual se modifica el codigo penal y de
procedimiento penal, se crea el capitulo “De la violacion a la intimidad
personal mediante el uso de las tecnologias de la informacién y las
comunicaciones”, se tipifica el delito de violencia digital de género y se

dictan otras disposiciones "

Articulo 1°. La presente ley tiene como objeto instaurar la proteccion del bien
juridico tutelado de la intimidad personal en el uso de las tecnologias de la
informacion, mediante la creaciéon de un nuevo capitulo en el cddigo penal
colombiano en relacion con dicha proteccion; se instituye el delito de violencia
digital de género y se establecen una serie de medidas que garanticen la
prevencion de este delito. Entendido como toda accion realizada a través de las
Tecnologias de la Informacion y Comunicaciones (TIC), plataformas de internet,
redes sociales o correo electrénico o cualquier otro espacio digitalizado que atente
contra la integridad psicologica, la dignidad, la intimidad o la vida privada de las
mujeres; manifestada mediante captacion, la difusion de contenido sexual
plasmado en textos, fotografias, videos u otras impresiones graficas o sonoras,
sin consentimiento de la victima cuando estas le correspondan, o vinculadas a esta

sin corresponderle.

Articulo 2°. Adiciénese el Capitulo VII Bis al Titulo 1l del libro Il de la Ley 599 de
2000 Cédigo Penal, del siguiente tenor:

TITULO Il
CAPITULO VII BIS

“De la violacion a la intimidad personal mediante el uso de las tecnologias de

la informacion y las comunicaciones”
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Articulo 197A. Violencia Digital de Género. Quien por cualquier medio de
Tecnologias de la Informacion y Comunicacion (TIC) capte, grabe, filme o fotografie
imégenes; videos o cualquier registro audiovisual, de los genitales u otra parte intima
del cuerpo de otra persona con fines de significacion sexual sin su consentimiento,
sera sancionado con privacion de libertad de treinta y dos (32) a setenta y dos (72)

meses.

Se impondra la misma pena al que a través de plataformas de internet, redes
sociales o correo electrénico, o cualquier otro espacio digitalizado publique, divulgue,
difunda, comparta o distribuya textos, fotografias, videos u otras impresiones
graficas o sonoras de contenido sexual sin consentimiento de la victima, cuando

éstas le correspondan o vinculadas a esta sin corresponderle,
La pena sera aumentara en una mitad cuando:
1) el autor fuese cdnyuge o companero permanehte.

2) La victima tuviere algin grado de discapacidad, o se

encontrara enestado de inconsciencia.

Articulo 3°. Adicidnese el numeral 7 al articulo 37 de la Ley 906 de 2004 Cdédigo

de Procedimiento Penal, asi:

Articulo 37. De los Jueces Municipales. Los jueces penales municipales

conocen: (...)

7. Del delito de violencia digital de género

Articulo 4°. Modifiquese el paragrafo del articulo 149 de la Ley 906 de 2004, el cual

quedara asi:
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Paragrafo. En las ‘actuaciones procesales relativas a los delitos contra la libertad y
formacién sexual, violencia sexual, ¥ violencia intrafamiliar y_violencia digital de
género el juez podra, a solicitud de cualquiera de los intervinientes en el proceso,
disponer la realizacion de audiencias cerradas al publico. La negacion de esta
solicitud se hara mediante providencia motivada. Cuando cualquiera de los
intervinientes en el proceso lo solicite, la autoridad competente podra determinar la
reserva dé identidad respecto de los datos personales de la victima, los de sus

descendientes y los de cualquier otra persona que esté bajo su guarda o custodia.

Articulo 5°. Modifiqguese el numeral 3 y el paragrafo 3° del articulo 284 de la Ley

906 de 2004, relativo a la Prueba anticipada, los cuales quedaran asi:

Articulo 284. Prueba anticipada. Durante la investigaciéon y hasta antes de la
instalacion de la audiencia de juicio oral se podra practicar anticipadamente
cualquier medio de prueba pertinente, con el cumplimiento de los siguientes

requisitos:
1. Que sea practicada ante el juez que cumpla funciones de control de garantias.

2. Que sea solicitada por el fiscal general o el fiscal delegado, por la defensa o por

el Ministerio Publico en los casos previstos en el articulo 112.

3. Que sea por motivos fundados y de extrema necesidad 'y para evitar la pérdida
o alteraciéon del medio probatorio, o que se trate de investigaciones que se

adelanten por el delito de violencia intrafamiliar o por el delito de violencia digital
de género.

AL VIV Rt
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4. Que se practique en audiencia publica y con observancia de las reglas previstas

para lapractica de pruebas en el juicio.

Paragrafo 1°. Si la prueba anticipada es solicitada a partir de la presentacion del

escrito de acusacion, el peticionario debera informar de esta circunstancia al juez

de conocimiento.

Paragrafo 2°. Contra la decision de practicar la prueba anticipada proceden los
recursos ordinarios. Si se negare, la parte interesada podra de inmediato y por una
sola vez, acudir ante otro juez de control de garantias para que este en el acto

reconsidere la medida. Su decisidn no sera objeto de recurso.

Paragrafo 3°. En el evento en que la circunstancia que motivo la practica de la

prueba anticipada, al momento en que se dé comienzo al juicio oral, no se haya

cumplido o haya desaparecido, el juez ordenara la repeticion de dicha prueba en
el desarrollo del juiciooral, salvo que se trate de investigaciones por el delito de
violencia intrafamiliar o por el delito de violencia digital de género, evento en el
cual, el juez se abstendra de repetir laprueba anticipada cuando exista evidencia

sumaria de:

a) Revictimizacién;

b) Riesgo de violencia 6 manipulacion;
c) Afectacion emocional del testigo;

d) O dependencia econémica con el agresor.

A NI L T A
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Paragrafo 4°. En las investigaciones que versen sobre delitos de competencia de
los jueces penales del circuito especializados, por delitos contra la Administracion
Publica y por delitos contra el patrimonio econémico que recaigan sobre bienes del
Estado respecto de los cuales proceda la detencién preventiva, sera posible
practicar como prueba anticipada el testimonio de quien haya recibido amenazas
contra su vida o la de su familiapor razén de los hechos que conoce; asi mismo,
procedera la practica de dicha prueba anticipada cuando contra el testigo curse un
tramite de extradicion en el cual se hubiere rendido concepto favorable por la Sala

Penal de la Corte Suprema de Justicia.

La prueba debera practicarse antes de que quede en firme la decision del

Presidente de la Republica de conceder la extradicion.

Paragrafo 5°. La prueba testimonial anticipada se podra practicar en todos los
casos en que se adelanten investigaciones contra miembros de Grupos Delictivos
Organizados y Grupos Arrhados Organizados. Las pruebas testimoniales que se
practiquen de manera anticipada en virtud de este paragrafo solo podran repetirse
en juicio a través de videoconferencia, siempre que a juicio del Juez de
conocimiento no se ponga en riesgo la vida e integridad del testigo o sus familiares,

o no sea posible establecer su ubicacion.
Articulo 6°. Modifiquese el articulo 534 de la Ley 906 de 2004, el cual quedara asi:

Articulo 534. Ambito de aplicacién. El procedimiento especial abreviado de que

trata el presente titulo se aplicara a las siguientes conductas punibles:

1. Las que requieren querella para el inicio de la accion penal.
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2. Lesiones personales a las que hacen referencia los articulos 111, 112, 113,
114, 115, 116, 118 y 120 del Cédigo Penal; Actos de Discriminacién (C. P. articulo
134A), Hostigamiento (C. P. articulo 134B), Actos de Discriminacion u
Hostigamiento Agravados (C. P. articulo 134C), Violencia digital de género (C.P.
articulo 197A), violencia intrafamiliar (C. P. articulo 229), inasistencia alimentaria
(C. P. articulo 233) hurto (C. P. articulo 239); hurto calificado (C. P articulo 240);
hurto agravado (C. P. articulo 241), numerales del 1 al 10; estafa (C. P. articulo
246); abuso de confianza (C. P. articulo 249); corrupcién privada (C. P. articulo
250A); administracion desleal (C. P. articulo 250B); abuso de condiciones de
inferioridad (C. P. articulo 251); utilizacién indebida de informacion privilegiada en
particulares (C. P. articulo 258); los delitos contenidos en el Titulo VIl Bis, para la
proteccion de la informacién y los datos, excepto los casos en los que la conducta
recaiga sobre bienes o entidades del Estado; violaciéon de derechos morales de
autor (C. P. articulo 270); violacién de derechos patrimoniales de autor y derechos
conexos (C. P. articulo 271); violacién a los mecanismos de proteccion de derechos
de autor (C. P. articulo 272); falsedad en documento privado (C. P. articulos 289y
290); usurpaciéon de derechos de propiedad industrial y de derechos de obtentores
de variedades vegetales (C. P. articulo 306); uso ilegitimo de patentes (C. P.
articulo 307); violacién de reserva industrial y comercial (C. P. articulo 308);

ejercicio ilicito de actividad monopolistica de arbitrio rentistico (C. P. articulo 312).

En caso de concurso entre las conductas punibles referidas en los numerales
anteriores y aquellas a las que se les aplica el procedimiento ordinario, la actuacion

se regira por este _ ultimo
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Paragrafo. Este procedimiento aplicara también para todos los casos de

flagrancia de los delitos contemplados en el presente articulo.

Articulo 7°. El proveedor de aplicaciones de Internet que proporéiona contenidos
generados por terceros debera impedir la violacién de la intimidad resuitante de
la divulgacion, sin autorizacién de sus participantes, de imagenes, videos u
otros materiales que contengan escenas de desnudez o actos sexuales de
caracter privado cuando, previa notificacion por parte del participante o su
representante legal, permitiendo de manera diligente, en el ambito y en los limites
técnicos de su servicio, la indisponibilidad de este contenido. Sin que esto

signifique la vinculacion al proceso penal.

Articulo 8°. El Ministerio del Trabajo disefiara las politicas de prevenc;ién de
violencia digital de género orientadas a las ARL para su implementacién en el
ambito laboral. Esto con el fin de evitar conductas estigmatizantes que impidan el

cumplimiento de las labores del trabajador.

Articulo 9°. Créase el Programa Nacional de Prevencién y Concientizacion de la
Violencia Digital de Género. El Programa creado tendrda como objetivo prevenir,
senSIblllzar y generar conciencia en la poblacion sobre la problematica de la
violencia digital de género a través del uso responsable de las Tecnologias de la
Informacién y la Comunicacién (TICs) y de la capacitacion de la comunidad

educativa en su conjunto.

Este programa sera implementado por el Ministerio de las Tecnologias de la
Informacioén y las Telecomunicaciones, con la participaciéon de proveedores de

aplicaciones de internet.

A ! Al A
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Paragrafo. El Ministerio de Educacién definira el mecanismo de divulgacion del

Programa en las Instituciones Educativas del orden nacional.

Articulo 10°. Son objetivos del Programa Nacional de Prevencion vy

Concientizacion de laViolencia Digital de Género:

-Generar conciencia sobre el uso responsable de las Tecnologias de la

Informacién y Comunicacion.

-Garantizar la proteccion de los derechos de las mujeres frente a la violencia

digital de género

-Capacitar a la comunidad educativa en el nivel inicial, primario y secundario de
gestion publica y privada a los fines de concientizar sobre la problematica de la

violencia digital de género.

-Disenar y desarrollar campafas de difusiéon a través de los medios masivos de

comunicacion a los fines de cumplir con los objetivos del presente Programa.
-Brindar informacién acerca de cdmo denunciar este tipo de delitos en la justicia.

Articulo 11°. Vigencia. La presente Ley rige desde su promulgacion y deroga las

disposiciones que le sgan contrarias.

L
ANA MARIA CASTANEDA GOMEZ
Senadora de la Republica
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EXPOSICION DE MOTIVOS

'Los mecanismos y acciones para hacerle frente a la creciente violencia de
género desde todos los ambitos, se han venido desarrollando a lo largo de los
afios en todo el mundo, y América Latina no ha sido ajena a esta realidad,
particularmente por el contexto social y cultural en donde prevalecen conductas
violentas contra la mujer, la piedra angular de dicha prevencion esta enmarcada
en la Convencion Belém Do Para de 1994, la Convencién Interamericana para
Prevenir, Sancionar y Erradicar la Violencia contra la Mujer; esta define la
violencia contra las mujeres, establece el derecho de las mujeres a vivir una vida
libre de violencia y determina la violencia como una violaciéon de los derechos

humanos y de las libertades fundamentales.

La era digital y su presencia en muchos aspectos de la vida cotidiana, en parte,
gracias a la pandemia por COVID-19 de 2020 en el mundo, torna la mirada de la
sociedad y los tomadores de decisiones hacia un nuevo enfoque en donde se

reconoce la practica de la violencia de género online.

A la fecha, esta forma de violencia de género se ha convertido a nivel
internacional en uno de los temas de derechos humanos de las mujeres y las
nifias de mayor complejidad ante la casi nula informaciéon de sus caracteristicas,
tipificaciones, determinaciones, y por supuesto, la falta de herramientas juridicas

adecuadas para brindar proteccién de las victimas.

La Iniciativa Spotlight implementada por ONU Mujeres, PNUD y UNFPA, con
participacion de mecanismos intergubernamentales, organizaciones de sociedad
civil y otras agencias del Sistema de las Naciones Unidas ha intentado abrir el

debate mundial sobre este tipo de violencia. De igual manera, desde la jerarquia

S VIV E LA BRGSO A
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de las Naciones Unidas, la Relatora Especial sobre la Violencia contra la Mujer
publicé en 2018 el primer informe especifico sobre esta forma de violencia, en el
cual la identific6 como “una creciente violaciéon a los derechos humanos de las
mujeres y las nifias; a lo cual se sumaron resoluciones de la Asamblea General y
del Consejo de Derechos Humanos que iniciaron un nuevo acercamiento a esta
problematica por parte de la ONU” (OEA & ONU Mujeres, 2022).

Es un hecho que las nuevas tecnologias digitales se han entrelazado
progresivamente con la violencia doméstica y de pareja, facilitando el abuso y
control de las victimas quienes ahora experimentan esta violencia sin limites de
tiempo y espacio, y con la sensacién de que el agresor es omnipresente, pues
ejerce su coercidon mediante el uso de la tecnologia. Cuando se traslada a
espacios digitales, la violencia doméstica o de pareja puede adoptar diversas
manifestaciones como; por ejemplo, la distribucién no consensuada de imagenes
intimas, el uso de dispositivos inteligentes instalados en hogares para monitorear
a la pareja, la limitacion de la vida digital de las mujeres, entre otras. Ademas, se
ha identificado que algunas tecnologias se usan mas que otras para cometer
abusos y ejercer control en contextos de violencia digital, como es el caso de los
mensajes de texto, redes sociales como Facebook o Instagram (OEA & ONU
Mujeres, 2022).

Algunos otros comportamientos identificados en estudios alrededor del mundo
son: exigir a la pareja las contrasefias de cuentas en linea y claves personales,
espiar el teléfono movil, interferir en las relaciones digitales con otras personas,
tratar de controlar las interacciones en redes sociales, censurar fotos o
publicaciones y revisar los contactos, conversaciones o los comentarios en linea
(OEA & ONU Mujeres, 2022). De todo esto, pueden identificarse dos tipos de
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responsables de la violencia digital contra las mujeres; en primer lugar, la
persona perpetradora de primera mano, que es quien comete el acto inicial de
violencia digital o crea, manipula o publica por primera vez la informacion dafiina,
datos personales o imagenes intimas, sin el consentimiento de la victima, y 'Ia o}
las personas perpetradoras secundarias, que terminan siendo aquellas personas
o grupo de per_sonas que participa en la continuacién y propagacion de un acto
de violencia en linea al reenviar, descargar, volver .a publicar o compartir
informacién dafina, datos personales o imagenes intimas obtenidas sin el

consentimiento de la victima (Abdul Aziz, 2017).
Tipos

Segun OEA & ONU Mujeres (2022), la violencia digital en contra de las mujeres

puede ser de distintos tipos y ejercida por distintos canales:
Ciberhostigamiento o ciberacecho

Implica la comision reiterada por parte de una misma persona, de actos abusivos
y perturbadores a través del uso de canales digitales con el objetivo de hostigar,
intimidar, acechar, molestar, controlar, atacar, humillar, amenazar, asustar,
ofender o abusar verbalmente a una victima. -Asedio, persecucién digital,
ataques, humillacion, amenazas, ofensas u abusos a través de correos
electrénicos, llamadas, mensajes de texto, chats en linea o plataformas de redes
sociales, comentarios repetitivos en linea de naturaleza obscena, vulgar,
difamatoria 0 amenazante. Espiar y compilar obsesivamente informacién en linea
de una victima y/o establecer o intentar constantemente entablar comunicacion
con ella en contra de su consentimiento, envio constante de solicitudes de

amistad en redes sociales, o unirse a todos los grupos online de los que la
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victima forma parte, seguimiento obsesivo de publicaciones en redes sociales de

la victima a través de amistades o familiares.

Mensajes amenazantes o que busquen mantener el control de las interacciones
digitales de la victima, formulacién de proposiciones sexuales indeseadas,
reiteradas, o envio de fotos con contenido sexual sin autorizacién, monitoreo,
persecucion, blisqueda de cercania fisica o vigilancia constante de la ubicacion,
actividades o comunicaciones de la victima para que esta lo note, publicacion
constante de informacion falsa u ofensiva de una persona en sus redes sociales,
blogs o sitios web, o distribucién de fotos intimas o videos en platafofmas de

internet o a través del teléfono mévil (UNODC, 2017).
Ciberacoso

El ciberacoso puede presentarse en una gran variedad de manifestaciones y
estar acompariado de otras formas de violencia de género en linea. En términos
generales implica abusar, humillar, molestar, atacar, amenazar, degradar,
intimidar ofender y/o insultar a una persona por razones de género, creando un

ambiente ofensivo y hostil en los espacios digitales (Maras, 2017).

A diferencia del ciberhostigamiento en el que hay un patrén de comportamientos
abusivos realizados por un agresor, en el caso del ciberacoso basta la existencia
de un solo incidente para que éste se dé, y puede realizarse por mdultiples
agresores de forma coordinada o esporadica, algunos ejemplos son envio de
emails, mensajes de texto o redes sociales no deseados e intimidantes, o de
multiples solicitudes de amistad de perfiles de personas desconocidas,
comentarios abusivos, sexistas y misoginos en linea o uso de lenguaje

abiertamente sexual en contra de la victima, expresiones o comentarios
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discriminatorios, insinuaciones inapropiadas u ofensivas en redes sociales o
salas de chat, envio de materiales sexualmente explicitos no solicitados,
violencia verbal u ofensiva asociada a la condicion de género o a la apariencia

fisica.

Amenazas de muerte o amenazas de violencia fisica sexualizada o violacién, en
contra de la victima o de sus familiares, incitacién en linea a cometer violencia
fisica y sexual en contra de una victima, publicaciéon, produccion, envio y/o
difusion de contenidos violentos o que retratan a las mujeres como objetos
sexuales o las deshumanizan, discursos de odio sexista, hashtags en redes
sociales para provocar efectos en la opinién publica e incitar a la violencia contra
las mujeres, hackeo de dispositivos y robo de informacién personal, publicacion
de informacioén personal, videos o imagenes intimos o de informacion falsa para
dafar la reputacion de la victima, de sus hijos/as o personas cercanas robo y
suplantacion de identidad en linea mediante el hackeo de dispositivos
electronicos de la victima (OEA & ONU Mujeres, 2022).

Creacion, difusién, publicacion, distribucion, intercambio, manipulaciéon o
almacenamiento de fotografias, videos o audios de naturaleza sexual o

intima sin consentimiento

Esta forma de violencia en linea “consiste en la difusién en linea no consensuada
de imagenes- intimas obtenidas con o sin el consentimiento de la persona, con el
propésito de avergonzar, estigmatizar o perjudicar a la victima” (REVM-ONU,
2018) e involucra falta de consentimiento de la persona que aparece en ese

material.

Acceso no consentido y/o ataque a la integridad de un sistema informatico

AR VIR L AL B A
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o a una cuenta en linea, asi como el uso, control, manipulacién o

publicacion no autorizada de informacion privada y datos personales.

Esta forma de violencia digital se configura mediante el acceso no autorizado o
hackeo a las cuentas en linea o dispositivos electronicos de una mujer para
controlarlos y/u obtener y manipular informacion o datos personales o para
publicarlos sin consentimiento (Barrera, 2017), como una forma de intimidacion o
humillacién o con el objetivo de generar dafios y afectaciones a la victima de

diversa indole en su psique y en su entorno social.
Suplantacion y robo de identidad en linea

Consiste en la utilizacion de la imagen, informacion o datos de una persona o la
creacion de una identidad falsa con la imagen o datos de una persona, sin mediar
su consentimiento y a través del uso de las TIC, con el fin de amenazarla,

intimidaria o danar su reputacion.
Actos que implican monitoreo, control y vigilancia en linea

Esta forma de violencia digital consiste en el rastreo constante de las actividades
en linea y fuera de linea de una victima, asi como de su ubicacién,
desplazamientos e informacion a través del uso de medios digitales (OEA & ONU
Mujeres, 2022), en este componente se encuentran conductas como: Utilizacion
de software espia en dispositivos electrénicos, sin el consentimiento de la
usuaria, que permiten el control remoto de camaras o micréfonos en teléfonos
moviles, monitoreo de llamadas y mensajes, revisidon constante y acceso no
consentido a mensajes de texto, correos electrénicos y/o cuentas de redes
sociales, uso de geolocalizadores para rastrear la ubicacion de una mujer sin su

consentimiento, uso de camaras de vigilancia, asistentes virtuales o dispositivos
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inteligentes conectados en el loT (Internet de las Cosas) para el monitoreo de las
actividades de la victima y uso de servicios en la nube como iCloud o cuentas de

Google para saber a qué tiene acceso la victima y conocer sus movimientos.
Ataques a la reputacion o credibilidad.

Implica la creacion, manipulaciéon y publicacién de informacién personal falsa,
manipulada o fuera de contexto con la intencién de descalificar o dafar la
reputacion de una persona o que puede implicar un dafo a su trayectoria,
credibilidad, o imagen publica (OEA & ONU Mujeres, 2022). Esta forma de
violencia digital puede- incluir creacion de perfiles falsos en redes sociales o

cuentas en linea con la intencion de afectar la reputacion de la victima.
Amenazas directas de daiio o violencia.

Implica el envio o publicacion de comunicaciones o contenidos digitales que le
anticipan a una persona la intenciéon de cometer en su contra un dafo fisico o

violencia sexual, o en contra de sus familiares, amistades o bienes.
Violencia fisica facilitada por las nuevas tecnologias.

Esta forma de violencia conlleva el uso de las TIC para ubicar ykacceder a una
victima a fin de agredirla fisica o sexualmente (OEA & ONU Mujeres, 2022),
algunas de las conductas que involucra son agresiones fisicas como
consecuencia de actos de doxeo, ataques sexuales organizados o planificados
mediante el uso de canales digitales, entablar amistad en redes sociales o sitios’
de citas para cometer abuso sexual o feminicidios y obligar a una persona a
entablar relaciones sexuales bajo amenaza de publicar informacion intima o

sexual.
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Explotacion sexual ylo trata de mujeres y ninas facilitada por las

tecnologias.

Esta forma de violencia conlleva la intermediacién de las tecnologias para el
ejercicio de poder sobre una victima con el objeto de cometer abuso o

explotacion sexual de su imagen y/o de su cuerpo contra su voluntad.
Ataques a grupos, organizaciones, comunidades o colectivas de mujeres.

Involucran acciones intencionales para censurar y/o causar dafio a
organizaciones o grupos de mujeres, para afectar el desarrollo de sus funciones,
atacar sus canales de expresion, intimidarlas para retirar publicaciones o
silenciarlas y disminuir o anular su presenci‘a en Ios‘ espacios y conversaciones
digitales. (Guerrero y Morachimo, 2019), estos ataques pueden realizarse de
manera masiva y ser coordinados por una persona o grupos cerrados, trolls o
bots, y realizare en contra de una publicacién, perfil de redes sociales o el sitio

web de una organizacion.
Derecho comparado

En América Latina, se han venido adoptando reformas legislativas que han
tipificado en los Cédigos Penales la distribucion no consensuada de material de
naturaleza sexual, si bien los avances son notorios, aln son incipientes con

resultados irrisorios. A continuacién, algunos ejemplos:

DU IV E L DEMGORAC A
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Arge»ntina

En la legislacion argentina vigente la violencia de género en linea no

se encuentra aun contemplada. Si bien se comienza a legislar en
materia de nuevas tecnologias y algunas leyes contienen
disposiciones que pudieran ser invocadas ante ciertas manifestaciones
de la violencia digital, se observa que aun queda bastante camino por

recorrer en materia legislativa.

A nivel nacional, se cuenta Unicamente con legislacién sobre violencia

digital en contra de las nifias, nifos y adolescentes.

La Ley N.° 26.904 sancionada en 2013 incorporé en el articulo 131 del

Cadigo Penal el delito de ciberacoso sexual o grooming y cre6 fiscalias

especializadas para perseguirlo.

La Ley N.° 26485 “Ley de Proteccion Integral a las Mujeres”,
sancionada en marzo de 2009, reconoce en su articulo sexto la

violencia mediatica.

El Codigo Contravencional de la Ciudad Auténoma de Buenos Aires ya
incorpora como delito la difusibn no autorizada de imagenes o
grabaciones intimas para mayores de edad (art. 71 bis), el acoso y
hostigamiento digital (art. 71 ter), el acoso sexual (art. 67) y la

suplantacion digital (art. 71 Quinquies).

Brasil

La Ley N.° 13.772 de diciembre de 2018 modific la Ley N° 11.340 de

2006 (Ley Maria da Penha) y el Cédigo Penal para reconocer que la
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violacion de la intimidad de una mujer configura violencia domeéstica y
familiar, y para criminalizar el registro y almacenamiento no autorizado
de la intimidad sexual y el montaje en fotos, videos y audios que

incluyan a una persona en escenas intimas (articulo 216-B).

La Ley N.° 13.718 de septiembre de 2018 tipificé los crimenes de
importunidad sexual y de divulgacién de imagenes de violacion
(articulo 218-C).

La Ley N.° 13.642 de 2018 (Ley Lola) atribuy6 a la Policia Federal la
responsabilidad de la investigacion de delitos digitales contra las
mujeres, incluyendo la difusién digital de contenidos que propagan el

odio o aversidén en su contra.

La Ley N.° 12.965 de 2014, conocida como el Marco Civil de Internet,
gue establece las responsabilidades de las plataformas de internet por
contenido de terceros. Las empresas proveedoras de internet tienen la
obligacion de eliminar el contenido intimo en un tiempo razonable tras
la mera notificacion de la victima o su representante legal y sin que

medie una orden judicial de remocion.

La Ley N.° 12.737 de 2012 (Ley Carolina Dieckmann) tipifica como
delito la invasién de un dispositivo electronico para obtener, manipular
o destruir datos o informacién personal sin autorizaciéon (articulo 154-A

del Codigo Penal).

En septiembre de 2020 entré6 en vigor en Brasil la Ley General de

Proteccion de Datos, la cual establece principios, derechos y deberes
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para el tratamiento de datos personales inspirados en el Reglamento
General de Proteccion de Datos Europeo (GDPR). Regula la
protecciéon de los datos sensibles de las personas (que incluyen datos
relativos a la orientacion sexual) y brinda una protecciéon amplia a la
privacidad, libertad de expresion y a la inviolabilidad de la intimad, el

honor y la imagen.

Bolivia

En julio de 2020 el Senado aprobé el proyecto de Ley N° 237/2019-
2020 para incorporar al ordenamiento juridico la violencia digital contra

las mujeres, el cual pasé a revision de la Camara de Diputados.

Ley N.° 348: “Ley Integral para garantizar a las mujeres una vida libre
de violencia” incluyendo una definicién sobre la violencia digital contra
las mujeres, esta incorpora el articulo 320 al Cédigo Penal Boliviano
sobre violencia digital contra la mujer y modifica el articulo 19 del
Codigo de Procedimiento Penal estableciendo la violencia digital como

un delito de accién publica.

Chile

En Chile se ha hecho énfasis principalmente en la violencia digital
contra nifios, nihas y adolescentes, sin que exista a la fecha un marco
legal integral que permita perseguir y sancionar la violencia de género

en linea en contra de personas mayores de edad.

A la fecha, se encuentra sélo parcialmente reconocido en la legislaciéon

el registro y distribucion de material intimo o sexual, si bien so6lo en
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casos de captacion sin consentimiento, careciéndose de normativa
suficiente para impedir actos posteriores de difusién y/o para exigir el

retiro expedito de los contenidos de las plataformas de internet.

La ley de Proteccion de Datos y de Delitos Informaticos data de los
afios noventa, por lo gue muchos de los actos de violencia digital no se

pueden enmarcar en dicha normativa.

Desde 1995 los articulos 161-A y 161-B del Cédigo Penal sancionan la
captura y difusion de comunicaciones o imagenes privadas en lugares
particulares o que no son de libre acceso al publico, sin autorizacion y
por cualquier medio, asi como la amenaza de capturar o difundir

dichas comunicaciones o imagenes privadas

Se adoptd la Ley N.° 21.153 que incluyé en el articulo 161-C del
Codigo Penal el delito de difusibn no autorizada de material o
imagenes con contenido sexual. Este tipo penal criminaliza al que en
lugares publicos o de libre acceso publico capte, grabe, filme o
fotografie imagenes, videos o cualquier registro audiovisual de los
genitales u otra parte intima del cuerpo de otra persona con fines, de
significacion sexual y sin su consentimiento, asi como al que difunda

dichas imagenes, videos o registro audiovisual.

En noviembre de 2020 se presentd el proyecto de ley
#NoMasViolenciaDigital para promover mayor seguridad digital con
enfoque de género, prohibir conductas graves y diversificar como son
penalizadas; esta iniciativa identifica tipos de violencia como acoso

digital, doxeo, suplantacion de identidad, difusién no consentida de
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packs y ciberflashing.

México

México es uno de los paises de la regién con mayores cambios en los
marcos legales, aprobandose desde 2012 diversas reformas a nivel
federal y estatal para sancionar la difusién no cohsentida de material
intimo y otras formas de violencia de género en linea en contra de las
mujeres. A estas reformas legislativas se les conoce como ‘Ley
Olimpia” derivado del impulso que han tenido por parte de Olimpia
Coral Melo, quien fuera victima en 2014 de la difusion no autorizada de

un video de contenido sexual.

Las modificaciones legislativas han consistido en la creacion de
nuevos delitos, la adaptacion de delitos ya existentes para incluir
modalidades digitales de los mismos y/o la inclusién de la violencia
digital en las leyes estatales de acceso de las mujeres a una vida libre

de violencia.

A nivel federal, en abril de 2021 el Congreso aprobd reformas al
Cédigo Penal Federal y la Ley General de Acceso de las Mujeres a
una Vida Libre de Violencia para reconocer la violencia digital y tipificar
el delito de violacién a la intimidad sexual de las personas a través de

la distribucion no consensuada de material intimo sexual.

28 de las legislaturas locales han adoptado un total de 35 reformas en

sintonia con la Ley Olimpia. En su mayoria, estas reformas han
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implicado la penalizacion de la difusion de imagenes intimas sin
consentimiento con amplias variaciones en cuanto a las conductas

reconocidas y las penas impuestas.

También se han reconocido e incorporado castigos para actos de
sextorsion (Ciudad de México, Aguascalientes o Yucatan), amenazas
por vias digitales (Ciudad de México), hostigamiento sexual
(Guanajuato), ciberacoso (Puebla y Yucatan), acceso no autorizado a

imagenes de desnudez y doxeo (Aguascalientes).

Es importante destacar que cinco estados han incluido la modalidad
digital en sus respectivas leyes de acceso de las mujeres a una vida
libre de violencia, lo cual es ideal dado que estas leyes sientan'las
bases de coordinacidon a nivel local para la implementacion de
acciones para la prevencion, atencion y combate de la violencia de

género.

Se reconoce que la Ciudad de México ha establecido en su Ley de
Acceso a las Mujeres a una Vida Libre de Violencia la posibilidad de
solicitar medidas de proteccion especificas en casos de violencia
digital; para ello se prevé el envio por parte del Ministerio Publico de
una comunicacién a las plataformas de internet solicitando la
interrupcién, blogueo, destrucciéon, o eliminacién de las imagenes,

audios, o videos.

Falta aun, en Estados como Tamaulipas y Jalisco, esta forma de
violencia se concibe como un agravio a la “moral publica” y no a la

dignidad, privacidad y a los derechos sexuales y reproductivos de las
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victimas, y en Chihuahua se utiliza de forma confusa en el Cddigo

‘Penal la palabra sexting para referirse a la difusién de imagenes

intimas sin consentimiento, lo cual extiende la criminalizacién a una
conducta que no es delito, como lo es el libre ejercicio sexual de las

mujeres.

Nicaragua

En Nicaragua no existe una legislacion especifica en materia de
violencia de género en linea, si bien algunas figuras penales pueden
utilizarse para castigar ciertas formas de violencia; por ejemplo, el
delito de propagacion puede ser aplicado en casos de distribucion no
consensuada de imagenes intimas y sexuales o en casos de doxeo, al
sancionar la publicacion sin autorizaciébn de ‘una comunicacion,

documentos o grabaciones de caracter privado.

En casos de contenido sexual o erético, se establece una pena de

prision de 2 a 4 afos.

La Ley N.° 787 (Ley de proteccion de datos personales) prevé que la
magistratura pueda ordenar el retiro inmediato del contenido divulgado

cuando el material sea difundido por internet.

En octubre de 2020, se aprobé la Ley Especial de Ciberdelitos, la cual
sanciona las amenazas, el acoso y el acoso sexual a través de las TIC
(articulos 28, 33, 34), y establece como condicion agravante comun el
que estos actos hayan sido cometidos por familiares o parejas (articulo

35). De igual manera, esta ley castiga la revelacién indebida de datos
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o informacion de caracter personal, incluyendo la difusién de material
sexual explicito, en cuyo caso se prevé una pena de 4 a 8 afios de

prisiéon y multa (articulo 26).

Paraguay

En Paraguay la violencia de género en linea se encuentra
parcialmente reconocida en la Ley N.° 5777 (Proteccion Integral a las
Mujeres contra toda Forma de Violencia), la cual contempla la violencia
telematica, entendida como toda “accién por medio de la cual se
difunden o publican mensajes, fotografias, audios, videos u otros que
afecten la dignidad o intimidad de las mujeres a través de las actuales
tecnologias de informacién y comunicacién, incluido el uso de estos
medios para promover la cosificacion, sumision o explotacion de la

mujer”.

Pert

Mediante el Decreto Legislativo N.° 1410 publicado en septiembre de
2018, Peru incorporé en el Codigo Penal los delitos de acoso, acoso
sexual, chantaje sexual y difusibon de imagenes, materiales
audiovisuales o audios con contenido sexual mediante el uso de las
TIC (151-A, 154-B, 176-B y 176-C).

Antes de la publicacion de este Decreto Legislativo, sélo se
contemplaba el acoso -ocurrido en lugares de trabajo o en lugares

publicos, por lo que esta norma llena un importante vacio legislativo.
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Uruguay

En Uruguay la Ley N.° 19580 (Ley de Violencia hacia las Mujeres
Basada en Género) contempla en su articulo 92 la divulgacion de
imagenes o grabaciones con contenido intimo sefialando que “el que
difunda, revele, exhiba o ceda a terceros imagenes o grabaciones de
una persona con contenido intimo o sexual, sin autorizacion, sera
castigado con una pena de 6 a dos afios de penitenciaria’. Asimismo,
este articulo indica expresamente que “los administradores de sitios de
internet, portales, buscadores o similares que, notificados de la falta de
autorizacion, no den de baja las imagenes de manera inmediata, seran

sancionados con la misma pena prevista en este articulo”.

Esta pena se eleva de un tercio a la mitad cuando las imagenes se
hayan obtenido sin el consentimiento de la persona afectada, se
cometieran por un cényuge o persona con una relacion de afectividad,
alin sin convivencia, si la victima fuera menor de 18 afos de edad,
discapacitada o si los hechos se hubieran cometido con una finalidad

lucrativa.

Venezuela

Cuenta con una Ley Constitucional contra el Odio por la Convivencia
Pacifica y la Tolerancia que prohibe toda propaganda y apologia del
odio de género, orientacion sexual, identidad de género o expresion de
género que incite a la discriminacién, la intolerancia o la violencia,
incluida la difusibn de mensajes a través de las redes sociales y

medios electronicos.
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Esta ley obliga a las plataformas de internet a retirar dentro de las seis
horas siguientes a su publicacién cualquier propaganda o mensaje que
la contravenga. En caso de que el contenido no sea retirado
oportunamente, se prevé una multa para la plataforma, asi como su
blogueo, sin perjuicio de la responsabilidad penal y civil a que hubiere

lugar.

Jurisprudencia, politicas publicas y rutas de accion

La violencia de género mediante canales digitales en contra de las mujeres y las
nifias aun es un término ambivalente dindmico y que aun tiene largo camino por
explorar, este incluye una amplia gama de conductas, ataques vy
comportamientos agresivos que cambian y cambiaran de forma constante a la
par de las interacciones en los espaéios online-offline. Asi mismo, mediante este
tipo de violencia se pueden vulnerar derechos humanos como el derecho a vivir
libre de violencia de género, la libertad de expresion y acceso a la informacion, el
derecho a la privacidad y proteccion de datos, derecho de reunién y libre

asociacion, derecho a la integridad personal, entre otros.

Coémo se ha evidenciado, la violencia digital que ataca especialmente a mujeres y
nifias no es un fenémeno aislado, sino que es parte de un contexto social de

discriminacion de género y violencia sistémica en su contra. En ese sentido, la
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violencia ejercida en plataformas digitales o facilitada por las TIC debe
entenderse como parte del engranaje de violencias de género que afecta a
mujeres y nifias en todas sus interacciohes fuera y dentro del internet, y como tal
debe ser conceptualizada, analizada y abordada por el derecho internacional de
los derechos humanos (OEA‘& ONU Mujerés, 2022).

Tanto a nivel mundial como a nivel regional existe una falta generalizada de
registros estadisticos y estudios oficiales sobre la violencia de género en linea en
contra de las mujeres que permitan conocer el porcentaje real de victimas y la
prevalencia de los dafios que provoca, siendo aun muy dificil rastrear la
evolucion, escala, tendencias y los impactos de este fenébmeno en la vida de las
mujeres; lo anterior teniendo en cuenta, que recientemente este tipo de violencia
vienen incrementando segln los registros de prensa y redes sociales.
Adicionalmente, la informacion disponible permite confirmar que las mujeres y las
nifias estan siendo desproporcionadamente victimas de ciertas formas de

ciberviolencia en comparacién con los hombres (OEA & ONU Mujéres, 2022).

La violencia de género en linea en contra de las mujeres y las nifias es un acto
de discriminacion que les causa graves dafios y sufrimientos psicologicos, fisicos,
sexuales y/o econdmicos; estos dafios guardan una relacion estrecha con su
género y la evidencia indica que son similares en cuanto a su impacto a los

danos provocados por la violencia fuera de linea.

Existe aun cierta trivializacion y normalizacion de la violencia de género en linea
por parte de Ioé medios de comunicacion, plataformas de internet, autoridades y
mas recientemente segln el contexto actual, en escenarios de campana y
ejercicio politico; esta normalizacién ha propiciado la invisibilizacion de este
fenémeno, legitimandolo y reproduciendo un contexto de impunidad que silencia
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a las victimas.

Segln la OEA Y ONU Mujeres, ante la falta de datos disponibles, es necesario
impulsar un proceso amplio y consolidado de recopilaciénb de informacion y
andlisis que brinde claridad sobre lo que estd sucediendo en las interacciones
digitales de las mujeres en América Latina y el Caribe y sobre la prevalencia y
caracteristicas de la violencia digital de género; para ello, se deben realizar las
modificaciones necesarias para incluir en la legislacion nacional normas penales,
civiles, administrativas y de otra indole para prohibir claramente y prevenir,
sancionar y erradicar la violencia de género en linea contra las mujeres (OEA &
ONU Mujeres, 2022).

Los Estados tienen la obligacion de respetar y garantizar el libre y pleno ejercicio
del derecho de las mujeres a vivir una vida libre de violencia y discriminacion
dentro y fuera del internet de conformidad con el articulo 1.1y 2 de la CADH, y 7
y 8 de la Convencion de Belém do Para, los cuales exigen la implementacion de
un marco de debida diligencia para prevenir, proteger, investigar, sancionar y

reparar a las victimas de actos de violencia de género en linea.
Lo que recomienda la evidencia

Como se ha visto, informes de Naciones Unidas, organismos multilaterales y la
jurisprudencia comparada, recomiendan abordar el tema de violencia digital
contra las mujeres de manera prioritaria teniendo en cuenta, el contexto actual de
digitalizacién que vive el mundo, para ello, se puntualizaran a continuacién las
recomendaciones de accién e implementaciébn en las que mas coincide la

evidencia revisada:

v" Actualizar el marco juridico nacional para incorporar una definicion de la
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perspectiva de género y de derechos humanos bajo los principios de

universalidad, indivisibilidad, interdependencia y progresividad.

Realizar las reformas legislativas pertinentes para ampliar la dimension de
victimas de ciberdelitos: desde una perspectiva de género, los cuales se

encuentran frecuentemente tipificados de forma neutra.

Realizar una evaluacién sobre la eficacia de los marcos normativos existentes
para la proteccién de la violencia de género en linea y desarrollar diagnoésticos
sobre los desafios que se enfrentan durante todas las etapas de la procuracion

e imparticion de justicia en casos de violencia de género en linea.

Asignar los recursos presupuestarios suficientes para hacer frente a la

violencia de género en linea contra las mujeres.

Implementar programas educativos, en colaboracion con escuelas,
universidades y organizaciones de la sociedad civil para impulsar la
alfabetizacién digital y el empoderamiento de nifias, jévenes y mujeres desde
una perspectiva de género, y para su adquisicién de conocimientos en materia

de seguridad digital y proteccion a la privacidad e identidad en linea.

Incorporar una perspectiva digital en los programas para la prevencion y
atencion de la violencia doméstica y de pareja, incluyendo la dotacién de

herramientas de seguridad digital para victimas.

| ‘ 1 /
F\ neA L)\o\\'\ A %}C&Q Owe

Carrera 7 No. 8 - 68 Edificio Nuevo del Congreso
Of. 217 B. Tei: (1) 382 3697-98




B R

violencia de género en linea o facilitada por las nuevas tecnologias no
restrictiva y acorde con los estandares internacionales de derechos humanos:
considerando los distintos tipos de violencia digital y los mecanismos en que
puede llevarse a cabo Reformar la legislacion penal para tipificar de forma
integral las formas mas graves de violencia de género en linea, en particular la
difusion en linea de material de naturaleza seXuaI o intima sin consentimiento,
el ciberhostigamiento, el ciberacoso y la realizacion de amenazas directas de
dafio o violencia, incluyendo la sextorsion; también se debera asegurar que la

pena refleje la gravedad del delito y el grado de responsabilidad del agente.

Asegurar que el marco normativo considere de forma integral las distintas
conductas de ciberacoso y ciberhostigamiento: las cuales deben definirse
claramente y sancionarse conforme a su gravedad, tomando en cuenta, por
ejemplo, la reiteracion de la conducta y su conexién con otras formas de
violencia digital o de otra indole, los impactos en la vida de la victima y su

comision en el marco de una relacién intima.

Asegurar que todas las reformas legales en materia de prevencion, sancién y
erradicaciéon de la violencia de género en linea y la reglamentacién sobre
intermediarios de internet sean compatibles con el derecho internacional de los
derechos humanos, en particular, con los principios que rigen las restricciones

a la libertad de expresion.

Asegurar que el marco juridico proteja los derechos humanos de las mujeres
en el internet, incluyendo su derecho a la privacidad en linea, a la libertad de
expresion, de reunion y asociacién, al desarrollo libre de la personalidad, sus
derechos politicos y sus derechos sexuales y reproductivds: para ello, se

recomienda que las regulaciones en el ambito digital incorporen una
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Secretaria Generai ( Art. 139y ss Ley 5°de 1.992)
Eidia_0f delmes___/ del aflo __2922

se radicd en este despacho el proyecto e ley
Ne. 291 Acto Legislativo N°. .con todos y

cada uno de los requisitos constitucionales Y lecales
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) SECCION DE LEYES
SENADO DE LA REPUBLICA — SECRETARIA GENERAL — TRAMITACION
. LEYES
Bogota D.C., 08 de noviembre de 2022

Serior Presidente:

Con el fin de repartir el Proyecto de Ley No.241/22 Senado "POR MEDIO DE LA CUAL
SE MODIFICA EL CODIGO PENAL Y DE PROCEDIMIENTO PENAL, SE CREA EL .
CAPITULO “DE LA VIOLACION A LA INTIMIDAD PERSONAL MEDIANTE EL USO
DE LAS TECNOLOGIAS DE LA INFORMACION Y LAS COMUNICACIONES”, SE
TIPIFICA EL DELITO DE VIOLENCIA DIGITAL DE GENERO Y SE DICTAN OTRAS
DISPOSICIONES”, me permito remitir a su despacho el expediente de la mencionada
iniciativa, presentada el dia de hoy ante la Secretaria General del Senado de la
Republica por la Honorable Senadora ANA MARIA CASTANEDA GOMEZ. La materia
de qué trata el mencionado Proyecto de Ley es competencia de la Comision PRIMERA
Constitucional Permanente del Senado de la Republica, de conformidad con las
disposiciones Constitucionales y Legales.

GREGORIO ELJACH PACHECO
Secretario General

PRESIDENCIA DEL H. SENADO DE LA REPUBLICA — NOVIEMBRE 08 DE 2022
De conformidad con el informe de Secretaria General, dese por repartido el precitado
Proyecto de Ley a la Comision PRIMERA Constitucional y enviese copia del mismo a la
Imprenta Nacional para que sea publicado en la Gacetavdel Congreso.

CUMPLASE

EL PRESIDENTE DEL HONORABLE SENADO DE LA REPUBLICA

ROY LEONARDO BARRERAS MONTEALEGRE

SECRETARIO GENERAL DEL HONORABLE SENADO DE LA REPUBLICA

GREGORIO ELJACH PACHECO

Proyectd: Sarly Novoa
Revisé: Dra. Ruth Luengas Pefia

» AQUI VIVELA DEMOCRACIA

Edificio Capltoho Nacional - Primer Piso Teléfonos 3825381 3825186







