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MEDIOS ELECTRONICOS - Contratacién estatal — Régimen juridico

[...]1a Ley 527 de 1999 establece en el articulo 10° que, «En toda actuacién administrativa o judicial,
no se negara eficacia, validez o fuerza obligatoria y probatoria a todo tipo de informacién en forma
de un mensaje de datos, por el sélo hecho que se trate de un mensaje de datos 0 en razén de no
haber sido presentado en su forma original». De igual manera, define el <mensaje de datos» como
«La informacion generada, enviada, recibida, almacenada o comunicada por medios electrénicos,
opticos o similares, como pudieran ser, entre otros, el Intercambio Electronico de Datos (EDI),
Internet, el correo electrénico, el telegrama, el télex o el telefax» y «sistema de informacién» como
«todo sistema utilizado para generar, enviar, recibir, archivar o procesar de alguna otra forma
mensajes de datos». Bajo este entendido, las aplicaciones web, que posibilitan el envio de mensajes
de datos escritos o audiovisuales, como Skype, Facetime, Whatsapp, Teams, entre otras,
constituyen sistemas de informacion, permitidos por el legislador en las actuaciones administrativas.

Adicionalmente, la Ley 1150 de 2007 incorpor6 la posibilidad de utilizar dichos sistemas de
informacion y en general los medios electronicos en las actuaciones contractuales. Asi se infiere del
articulo 3, [...].

Como se observa, este enunciado normativo introduce en la contratacion estatal la regulacion
contenida en la Ley 527 de 1999, permitiendo que el tramite de los procedimientos contractuales se
realice por medios electrénicos; medios en los que cabe, como ya se indicd, el uso de sistemas de
informacion para el envio de mensajes de datos.

MEDIOS ELECTRONICOS - CPACA - Posibilidad

La Ley 1437 de 2011 continlia la linea explicada, consistente en el reconocimiento de validez a las
actuaciones realizadas en sede virtual, y dedica un capitulo completo a la utilizacién de medios
electrénicos en el procedimiento administrativo. En efecto, el articulo 5°, numeral 1, consagra, como
derecho de las personas ante las autoridades, el de presentar peticiones y adelantar o promover
estas actuaciones «por cualquier medio tecnoldgico o electrénico disponible en la entidad, aln por
fuera de las horas de atencion al publico»; derecho al que le es correlativo el deber en cabeza de
las autoridades de «Tramitar las peticiones que lleguen via fax o por medios electrénicos», previsto
en el articulo 7°, numeral 6. Asi mismo, el articulo 35 establece que «Los procedimientos
administrativos se adelantaran por escrito, verbalmente, o por medios electrénicos de conformidad
con lo dispuesto en este Cadigo o la ley»; en tanto que los articulos 53 al 64 regulan: i) la posibilidad
de adelantar las actuaciones administrativas por medios electrénicos, ii) el registro para el uso de
medios electrénicos, iii) el documento publico por medio electrénico, iv) la notificacién electrénica,
v) el acto administrativo electrénico, vi) el archivo electronico de documentos, vii) el expediente
electrénico, viii) la sede electrénica, ix) la recepcion de documentos electronicos por parte de las
autoridades, x) la prueba de recepcién en envio de mensajes de datos por la autoridad, xi) las
sesiones virtuales y xii) los estandares y protocolos.
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FIRMAS - Firma electronica — Firma digital — Concepto

El articulo 836 del Cédigo de Comercio define la firma como «la expresion del nombre del suscriptor
o de alguno de los elementos que la integren o de un signo o simbolo empleado como medio de
identificacién personal», es decir, la forma por la cual se identifica a una persona ya sea con el
nombre del suscriptor, un simbolo o signo. Dentro del concepto general, la firma manuscrita es «[...]
un rasgo o signo impuesto del pufio y letra de una persona, con el cual, de forma general y reiterada,
se compromete con el contenido de los documentos que la consignan, o da fe de que lo alli
registrado obedece a la realidad».

Por otra parte, el articulo 1 del Decreto 2364 de 2012 define la firma electrénica como «aquella que
se realiza a través de métodos tales como, cddigos, contrasefas, datos biométricos, o claves
criptogréficas privadas, que permite identificar a una persona, en relacién con un mensaje de datos,
siempre y cuando el mismo sea confiable y apropiado respecto de los fines para los que se utiliza la
firma, atendidas todas las circunstancias del caso, asi como cualquier acuerdo pertinente». En este
sentido, los atributos juridicos que debe tener la firma electrénica son: i) identificar el firmante, ii)
asegurar que el documento firmado es exactamente el mismo que el original y iii) asegurar que los
datos que utiliza el firmante para realizar la firma son Unicos y exclusivos.

Adicionalmente, el articulo 2 de la Ley 527 de 1999 define la firma digital como un valor numérico
que se adhiere a un mensaje de datos y que, utilizando un procedimiento matematico conocido,
vinculado a la clave del iniciador y al texto del mensaje, permite determinar que este valor se ha
obtenido exclusivamente con la clave del iniciador y que el mensaje inicial no ha sido modificado
después de efectuada la transformacion. Ademas, esta normativa prevé que podran emitir
certificados en relacion con las firmas digitales las entidades de certificacion.
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Bogota D.C., 7 de Octubre de 2022

[SI[E]  Coombiaconpe Ficente

ad No. 1 1
Anexos: No Con copia: No | ””I I N“
Fecha: 07/10/2022 13:44:34 .

Sefior
Martin Elias Salcedo Mendoza
Facatativa

Concepto C - 655 de 2022

Temas: MEDIOS ELECTRONICOS — Contratacion estatal — Régimen
juridico / MEDIOS ELECTRONICOS — CPACA - Posibilidad /
FIRMAS — Firma electrénica — Firma digital — Concepto.

Radicacion: Respuesta a consulta P20220829008616.

Estimado sefior Salcedo,

En ejercicio de la competencia otorgada por el numeral 8 del articulo 11 y el numeral 5 del
articulo 3 del Decreto Ley 4170 de 2011, la Agencia Nacional de Contratacion Publica-
Colombia Compra Eficiente responde su consulta de fecha 29 de agosto de 2022.

1. Problema planteado

Usted formula la siguiente consulta:

«En los pliegos tipo de infraestructura social en el numeral 4.1. Oferta
Economica "Para calificar este factor se tendra en cuenta el valor total indicado
en la propuesta econémica o el obtenido de la correcciéon aritmética. La
propuesta econémica debera ser allegada en el Sobre 2 y firmada." Es valida
la interpretacion para los procesos adelantados en SECOP Il segun la cual ¢la

e-?\ DEPARTAMENTO Agencia Nacional de Contratacién Publica - Colombia Compra Eficiente
NACIONAL DE PLANEACION Tel. (601) 7956600 o Carrera 7 No. 26 - 20 Piso 17  Bogota - Colombia

I"I”IW www.colombiacompra.gov.co

Version: 03 Codigo: CCE-DES-FM-17 Fecha: 10 de agosto de 2022 . Pégina3de21 |




ia Nacional de Contratacién Pabl |ca

MU AL

Colombia Compra Eficiente

ausencia de firma manuscrita 0 escaneada en la propuesta economica y/o
formulario de presupuesto oficial/ Oferta economica da lugar al rechazo de la
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propuesta sin opcién de subsanacion o debe tenerse como firmada
electronicamente?:» (sic)

2. Consideraciones

La Agencia Nacional de Contratacion Publica — Colombia Compra Eficiente, en reiteradas
oportunidades, ha analizado la procedencia de los medios electrénicos, como instrumentos
permitidos para la sustanciacién de las actuaciones administrativas contractuales. Asi lo
hizo en los conceptos: C-243 del 24 de marzo de 2020, C-245 del 7 de abril de 2020, C247
del 7 de abril de 2020, C-253 del 7 de abril de 2020, C-254 del 7 de abril de 2020, C016 del
21 de abril de 2020, C-017 del 27 de abril de 2020, C-262 del 27 de abril de 2020, C-296
del 21 de mayo de 2020, C-287 del 27 de mayo de 2020, C-292 del 28 de mayo de 2020,
C-754 del 23 de diciembre de 2020, C-193 del 3 de mayo de 2021, C-753 del 6 de febrero
de 2022 y C-030 del 25 de febrero de 2022.

Igualmente, esta Subdireccién expidié el Concepto con radicado 4201912000005683
de 2019, en el que se explicéd el contexto normativo de las firmas manuscritas electrénicas
y digitales La tesis propuesta en dichos pronunciamientos sera reiterada a continuacion,
complementéndola con algunas ideas adicionales frente a la consulta que se estudia en
esta ocasion.

2.1. Uso de medios electrdnicos en las actuaciones administrativas y, en especial, en
la contratacion publica: la tendencia de simplificacion de los tramites y la cultura del
cero papel

Desde hace varios afios se ha presentado una tendencia consistente en la eliminacion de
los tramites innecesarios relacionados con las actuaciones que se adelantan ante las
autoridades. Lo que se busca con ello es que las personas tengan una mejor calidad de
vida, como resultado de la facilidad para realizar los tramites en el Estado, de manera que
puedan utilizar este tiempo en otras actividades.

Anteriormente la totalidad de las actuaciones oficiales, es decir, las que se efectuaban
ante las entidades publicas, debian surtirse de manera presencial o a través del envio de
documentacion fisica, muchas veces cumpliendo con el requisito de la presentacion
personal. En la actualidad, se viene produciendo una inversion en la I6gica que rige la
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relacion de los ciudadanos con el Estado: i) en lugar de la presencialidad, se ha comenzado
a privilegiar la virtualidad y ii) del reconocimiento de validez y autenticidad,
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exclusivamente, a la documentacion fisica, hoy también se admiten dichos atributos
respecto de la documentacién electrénica.

La funcion que han jugado las normas «antitramites», para que dicho cambio se
produzca, ha sido decisiva. El Decreto 2150 de 1995 constituye un primer antecedente en
la materia. Posteriormente, el articulo 6° de la Ley 962 de 2005 dispuso que las entidades
publicas podian servirse de medios electrénicos para el cumplimiento de sus funciones?.
El articulo 7° de la misma Ley permite la publicidad electrénica de las normas y actos

! «Por la cual se dictan disposiciones sobre racionalizacion de tramites y procedimientos
administrativos de los organismos y entidades del Estado y de los particulares que ejercen funciones
publicas o prestan servicios publicos».

2 «Articulo 6°. Medios tecnologicos. Para atender los tramites y procedimientos de su
competencia, los organismos y entidades de la Administracion Publica deberan ponerlos en conocimiento
de los ciudadanos en la forma prevista en las disposiciones vigentes, o emplear, adicionalmente, cualquier
medio tecnoldgico o documento electrénico de que dispongan, a fin de hacer efectivos los principios de
igualdad, economia, celeridad, imparcialidad, publicidad, moralidad y eficacia en la funcién administrativa.
Para el efecto, podran implementar las condiciones y requisitos de seguridad que para cada caso sean
procedentes, sin perjuicio de las competencias que en esta materia tengan algunas entidades
especializadas.

»La sustanciacion de las actuaciones asi como la expedicion de los actos administrativos, tendran
lugar en la forma prevista en las disposiciones vigentes. Para el tramite, notificacion y publicacién de tales
actuaciones y actos, podran adicionalmente utilizarse soportes, medios y aplicaciones electrénicas.

»Toda persona podra presentar peticiones, quejas, reclamaciones o recursos, mediante cualquier
medio tecnoldgico o electrénico del cual dispongan las entidades y organismos de la Administracion
Publica.

»En los casos de peticiones relacionadas con el reconocimiento de una prestacion econdémica en
todo caso deben allegarse los documentos fisicos que soporten el derecho que se reclama.

»La utilizacién de medios electronicos se regira por lo dispuesto en la Ley 527 de 1999 y en las
normas que la complementen, adicionen o modifiquen, en concordancia con las disposiciones del Capitulo
8 del Titulo XIll, Seccidén Tercera, Libro Segundo, articulos 251 a 293, del C4digo de Procedimiento Civil,
y demds normas aplicables, siempre que sea posible verificar la identidad del remitente, asi como la fecha
de recibo del documento.

»Paragrafo 1°. Las entidades y organismos de la Administracién Pablica deberan hacer publicos
los medios tecnoldgicos o electrénicos de que dispongan, para permitir su utilizacién.
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»Paragrafo 2°. En todo caso, el uso de los medios tecnolégicos y electrénicos para adelantar
tramites y competencias de la Administracion Publica debera garantizar los principios de autenticidad,
disponibilidad e integridad.

»Paragrafo 3°. Cuando la sustanciacion de las actuaciones y actos administrativos se realice por
medios electrénicos, las firmas autégrafas que los mismos requieran, podran ser sustituidas por un
certificado digital que asegure la identidad del suscriptor, de conformidad con lo que para el efecto
establezca el Gobierno Nacional».
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generales de la Administracion publica®, e igualmente, el articulo 10° exige que las entidades
estatales tengan un correo electrénico habilitando para la recepcion de mensajes enviados
por las personas®. Entretanto, el Decreto 019 de 2012° continué la tendencia de poner a
disposicion de los particulares y de las entidades estatales los medios electrénicos, como
instrumentos idoneos para el desarrollo de sus actividades cotidianas. Conviene destacar
de este Decreto los articulos: 14 —que permite el uso de medios electrénicos para la
realizacion de peticiones—°, 38 —que establece como funcién del Departamento

8 «Articulo 7°. Publicidad electronica de normas y actos generales emitidos por la
administracion publica. La Administracién Publica debera poner a disposicion del publico, a través de
medios electronicos, las leyes, decretos y actos administrativos de caracter general o documentos de
interés publico relativos a cada uno de ellos, dentro de los cinco (5) dias siguientes a su publicacion, sin
perjuicio de la obligacion legal de publicarlos en el Diario Oficial.

»Las reproducciones efectuadas se reputaran auténticas para todos los efectos legales, siempre
que no se altere el contenido del acto o documento.

»A partir de la vigencia de la presente ley y para efectos de adelantar cualquier tramite
administrativo, no ser& obligatorio acreditar la existencia de normas de caracter general de orden nacional,
ante ningun organismo de la Administracion Publica».

4 «Articulo 10. Utilizacién del correo para el envio de informacion. Modifiquese el articulo
25 del Decreto 2150 de 1995, el cual quedara asi: "Articulo 25. Utilizacion del correo para el envio de
informacion. Las entidades de la Administracion Publica deberan facilitar la recepcion y envio de
documentos, propuestas o solicitudes y sus respectivas respuestas por medio de correo certificado y por
correo electrénico.

»En ninguin caso, se podran rechazar o inadmitir las solicitudes o informes enviados por personas
naturales o juridicas que se hayan recibido por correo dentro del territorio nacional.

»Las peticiones de los administrados o0 usuarios se entenderan presentadas el dia de
incorporacién al correo, pero para efectos del computo del término de respuesta, se entenderan radicadas
el dia en que efectivamente el documento llegue a la entidad y no el dia de su incorporacion al correo.

»Las solicitudes formuladas a los administrados o usuarios a los que se refiere el presente
articulo, y que sean enviadas por correo, deberan ser respondidas dentro del término que la propia
comunicacion sefiale, el cual empezara a contarse a partir de la fecha de recepcién de la misma en el
domicilio del destinatario. Cuando no sea posible establecer la fecha de recepcion del documento en el
domicilio del destinatario, se presumira a los diez (10) dias de la fecha de despacho en el correo.
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»lgualmente, los peticionarios podran solicitar el envio por correo de documentos o informacion
a la entidad publica, para lo cual deberan adjuntar a su peticion un sobre con porte pagado y debidamente
diligenciado.

»Paragrafo. Para efectos del presente articulo, se entendera valido el envio por correo certificado,
siempre y cuando la direccién esté correcta y claramente diligenciada"»

5 «Por el cual se dictan normas para suprimir o reformar regulaciones, procedimientos y
tramites innecesarios existentes en la Administracion Publica».

6  «ARTICULO 14. Presentacion de solicitudes, quejas, recomendaciones o reclamos
fuera de la sede de la entidad. Los interesados que residan en una ciudad diferente a la de la sede
de la entidad u organismo al que se dirigen, pueden presentar sus solicitudes, quejas,
recomendaciones o reclamaciones a través de medios electrénicos, de sus dependencias regionales
0 seccionales. Si ellas no existieren, Pagina 6 de 19

Administrativo de la Funcién Publica, el «Facilitar el acceso a la informacién y ejecucién de
los trdmites y procedimientos administrativos por medios electronicos, creando las
condiciones de confianza en el uso de los mismos»—y el 223 —que elimina el Diario Unico
de Contratacion y obliga a las entidades a publicar la actividad contractual exclusivamente
en el SECOP-/, entre otros. De igual manera, el Decreto 2106 de 20198 establece que
«Para lograr mayor nivel de eficiencia en la administracion publica y una adecuada
interaccion con los ciudadanos y usuarios, garantizando el derecho a la utilizacién de
medios electrénicos, las autoridades deberan integrarse y hacer uso del modelo de
Servicios Ciudadanos Digitales»®. Ademas, reconoce que las personas pueden adelantar
sus tramites a través de «todos los portales, sitios web, plataformas, ventanillas Unicas,
aplicaciones y soluciones existentes»!° y autoriza la gestién documental electréonica. En

igual sentido, el articulo 5 de la Ley 2052 de 2020 prevé la digitalizacion de los tramites??.

Pero no solo las disposiciones gque integran lo que comdnmente conocemos como
normativa «antitramites» —y que se acaban de resefiar— han sido las que han permitido o

deberan hacerlo a través de aquellas en quienes deleguen en aplicacion del articulo 9 de la Ley 489 de
1998, o a través de convenios que se suscriban para el efecto. En todo caso, los respectivos escritos
deberan ser remitidos a la autoridad correspondiente dentro de las 24 horas siguientes».

7 «ARTICULO 223. Eliminacion del diario Gnico de contratacion. A partir del primero de
junio de
2012, los contratos estatales s6lo se publicardn en el Sistema Electronico para la Contratacién Pablica
SECOP- que administra la Agencia Nacional de Contratacién Publica- Colombia Compra Eficiente. En
consecuencia, a partir de dicha fecha los contratos estatales no requeriran de publicacion en el Diario
Unico de Contratacion y quedaran derogados el paragrafo 3 del articulo 41 de la Ley 80 de 1993, los
articulos 59, 60, 61y 62 de la ley 190 de 1995 y el paragrafo 2 del articulo 3 de la Ley 1150 de 2007».
8  «Por el cual se dictan normas para simplificar, suprimir y reformar tramites, procesos y
procedimientos innecesarios existentes en la administracién publica».
S Articulo 9.
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10 Articulo 14. ** Articulo 16.

12 «Los sujetos obligados en los términos de la presente ley deberan automatizar y digitalizar la
gestion interna de los tramites que se creen a partir de la entrada en vigencia de esta ley, los cuales
deberan estar automatizados y digitalizados al interior de las entidades, conforme a los lineamientos y
criterios establecidos por el Departamento Administrativo de la Funcién Publica y el Ministerio de
Tecnologias de la Informacién y las Comunicaciones.

»El Departamento Administrativo de la Funcién Pudblica y el Ministerio de Tecnologias de la
informacion y las Comunicaciones, determinaran los plazos y condiciones para automatizar y digitalizar
los tramites existentes antes de la entrada en vigencia de la presente ley.

»PARAGRAFO. Los sujetos obligados en los términos de la presente ley, salvo autorizacion
legal, no podran incrementar las tarifas o establecer cobros adicionales a los tramites en razén de su
automatizacion y/o digitalizacién, so pena de la correspondiente sancién disciplinaria a la que haya lugar».
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exigido el uso de medios electronicos en las actuaciones normativas. También lo han hecho:
la Ley 527 de 1999, la Ley 1150 de 2007, la Ley 1341 de 2009 y la Ley 1437 de 2011.

En efecto, la Ley 527 de 1999 establece en el articulo 10° que, «En toda actuacion
administrativa o judicial, no se negara eficacia, validez o fuerza obligatoria y probatoria a
todo tipo de informacion en forma de un mensaje de datos, por el sélo hecho que se trate
de un mensaje de datos 0 en razon de no haber sido presentado en su forma original». De
igual manera, define el «mensaje de datos» como «La informacién generada, enviada,
recibida, almacenada o comunicada por medios electronicos, Opticos o similares, como
pudieran ser, entre otros, el Intercambio Electrénico de Datos (EDI), Internet, el correo
electrénico, el telegrama, el télex o el telefax»? y «sistema de informacién» como «todo
sistema utilizado para generar, enviar, recibir, archivar o procesar de alguna otra forma
mensajes de datos»®. Bajo este entendido, las aplicaciones web, que posibilitan el envio de
mensajes de datos escritos o audiovisuales, como Skype, Facetime, Whatsapp, Teams,
entre otras, constituyen sistemas de informacion, permitidos por el legislador en las
actuaciones administrativas.

! «Por medio de la cual se define y reglamenta el acceso y uso de los mensajes de datos, del
comercio electrénico y de las firmas digitales, y se establecen las entidades de certificacion y se dictan
otras disposiciones».

2 Articulo 2, literal a).

3 Articulo 2, literal f).
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Adicionalmente, la Ley 1150 de 2007“ incorpor6 la posibilidad de utilizar dichos
sistemas de informacion y en general los medios electrénicos en las actuaciones
contractuales. Asi se infiere del articulo 3, a cuyo tenor:

«De conformidad con lo dispuesto en la Ley 527 de 1999, la sustanciacion de
las actuaciones, la expedicion de los actos administrativos, los documentos,
contratos y en general los actos derivados de la actividad precontractual y
contractual, podran tener lugar por medios electrénicos. Para el tramite,
notificacién y publicacion de tales actos, podran utilizarse soportes, medios y
aplicaciones electrénicas. Los mecanismos e instrumentos por medio de los
cuales las entidades cumpliran con las obligaciones de publicidad del proceso
contractual seran sefialados por el Gobierno Nacional.

»Lo anterior, sin perjuicio de las publicaciones previstas en el numeral 3 del
articulo 30 de la Ley 80 de 1993.

»Con el fin de materializar los objetivos a que se refiere el inciso anterior, el
Gobierno Nacional desarrollara el Sistema Electrénico para la Contratacion
Publica, Secop, el cual:

»a) Dispondra de las funcionalidades tecnolégicas para realizar procesos de
contratacion electrénicos bajo los métodos de seleccion sefialados en el articulo
20 de la presente ley segun lo defina el reglamento;

»b) Servira de punto Unico de ingreso de informacion y de generacion de
reportes para las entidades estatales y la ciudadania;

»C) Contara con la informacién oficial de la contratacién realizada con dineros
publicos, para lo cual establecera los patrones a que haya lugar y se encargara
de su difusién a través de canales electrénicos y;

»d) Integrara el Registro Unico Empresarial de las Camaras de Comercio, el
Diario Unico de Contrataciéon Estatal y los demas sistemas que involucren la
gestion contractual publica. Asi mismo, se articulard con el Sistema de
Informacion para la Vigilancia de la Contratacion Estatal, SICE, creado por la
Ley 598 de 2000, sin que este pierda su autonomia para el ejercicio del control
fiscal a la contratacién publica.

4 «Por medio de la cual se introducen medidas para la eficiencia y la transparencia en la Ley 80

de 1993 y se dictan otras disposiciones generales sobre la contratacion con Recursos Publicos».
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»PARAGRAFO 1o. En ningun caso la administracion del Secop supondra la
creacion de una nueva entidad.

El Secop sera administrado por el organismo que designe el Gobierno Nacional,
sin perjuicio de la autonomia que respecto del SICE confiere la Ley 598 de 2000
a la Contraloria General de la Republica»?’.

17 Sin embargo, debe recordarse que el articulo 222 del Decreto 019 de 2012 dispone: «Derogase
la Ley 598 de 2000, la cual cre6 el Sistema de Informacién para la Vigilancia de la Contratacion estatal,
SICE, el Catalogo Unico de Bienes y Servicios CUBS, y el Registro Unico de Precios de Referencia PURF,
de los bienes y servicios de uso comun en la Administraciéon Publica.

»En desarrollo del articulo 3 de la Ley 1150 de 2007, la Contraloria General de la Republica podra
obtener un andlisis de precios de mercado de valor de los contratos que se registran en los sistemas de
informacion o en los catélogos existentes sobre la contratacion publica o privada, nacional o internacional;
en virtud de lo cual, existiran los sistemas de registros de precios de referencia y los catalogos que las
necesidades de analisis de precios aconsejen, para racionalizar la vigilancia a los precios de la
contratacion».
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Como se observa, este enunciado normativo introduce en la contratacion estatal la
regulacion contenida en la Ley 527 de 1999, permitiendo que el tramite de los
procedimientos contractuales se realice por medios electronicos; medios en los que cabe,
como ya se indicd, el uso de sistemas de informacién para el envio de mensajes de datos.

La Ley 1341 de 2009° establece la «masificacién del gobierno en linea», indicando
en el articulo 2, numeral 8, que:

«Con el fin de lograr la prestacion de servicios eficientes a los ciudadanos, las
entidades publicas deberan adoptar todas las medidas necesarias para
garantizar el maximo aprovechamiento de las Tecnologias de la Informacién y
las Comunicaciones en el desarrollo de sus funciones. El Gobierno Nacional
fijara los mecanismos y condiciones para garantizar el desarrollo de este
principio. Y en la reglamentacién correspondiente establecera los plazos,
términos y prescripciones, no solamente para la instalacion de las
infraestructuras indicadas y necesarias, sino también para mantener
actualizadas y con la informacién completa los medios y los instrumentos
tecnoldgicos».

La Ley 1437 de 2011° contintia la linea explicada, consistente en el reconocimiento
de validez a las actuaciones realizadas en sede virtual, y dedica un capitulo completo a la
utilizacion de medios electrénicos en el procedimiento administrativo’. En efecto, el articulo
5° numeral 1, consagra, como derecho de las personas ante las autoridades, el de
presentar peticiones y adelantar o promover estas actuaciones «por cualquier medio
tecnolégico o electrénico disponible en la entidad, aun por fuera de las horas de atencién
al publico»; derecho al que le es correlativo el deber en cabeza de las autoridades de
«Tramitar las peticiones que lleguen via fax o por medios electronicos», previsto en el
articulo 7°, numeral 6. Asi mismo, el articulo 35 establece que «Los procedimientos
administrativos se adelantaran por escrito, verbalmente, o por medios electrénicos de
conformidad con lo dispuesto en este Cédigo o la ley»; en tanto que los articulos 53 al 64
regulan: i) la posibilidad de adelantar las actuaciones administrativas por medios
electronicos, ii) el registro para el uso de medios electrénicos, iii) el documento publico por

5 «Por la cual se definen principios y conceptos sobre la sociedad de la informacion y la
organizacion de las Tecnologias de la Informacién y las Comunicaciones —TIC—, se crea la Agencia
Nacional del Espectro y se dictan otras disposiciones»

6 «Por la cual se expide el Codigo de Procedimiento Administrativo y de lo Contencioso
Administrativo».

7 Articulos 53 al 64.
Péagina 10 de 19

5 DEPARTAMENTO . Agencia Nacional de Contratacién Publica - Colombia Compra Eficiente
o s L S Tel. (601) 7956600 » Carrera 7 No. 26 - 20 Piso 17 « Bogota - Colombia
I" I”I ‘I “ www.colombiacompra.gov.co
Version: 03 | Codigo: Fecha: 10 de agosto de 2022 Pagina 11 de

CCE-DES-FM-17 21




ia Nacional de Contratacién Publi a

MU AL

Colombia Compra Eficiente

medio electrdnico, iv) la notificacion electronica, v) el acto administrativo electrénico, vi) el
archivo electrénico de documentos, vii) el expediente electrdnico, viii) la sede electrénica,
iX) la recepcion de documentos electrénicos por parte de las autoridades, x) la prueba de
recepcion en envio de mensajes de datos por la autoridad, xi) las sesiones virtuales y Xxii)
los estandares y protocolos.

La utilizacién de los medios electréonicos regulados en la Ley 1437 de 2011 en la
contratacion estatal es posible a partir de la remision efectuada por el articulo 77 de la Ley
80 de 1993 a las normas del CPACAS8, que, a su vez, como se indicd, se remite a las
disposiciones de la Ley 527 de 1999.

2.2. Requisitos de las firmas manuscritas, electrénicas y digitales

El articulo 836 del Codigo de Comercio define la firma como «la expresion del nombre del
suscriptor o de alguno de los elementos que la integren o de un signo o simbolo empleado
como medio de identificacion personal», es decir, la forma por la cual se identifica a una
persona ya sea con el nombre del suscriptor, un simbolo o signo. Dentro del concepto
general, la firma manuscrita es «[...] un rasgo o signo impuesto del pufio y letra de una
persona, con el cual, de forma general y reiterada, se compromete con el contenido de los
documentos que la consignan, o da fe de que lo alli registrado obedece a la realidad»®.

Por otra parte, el articulo 1 del Decreto 2364 de 2012 define la firma electrénica como
«aquella que se realiza a través de métodos tales como, cddigos, contrasefas, datos
biométricos, o claves criptogréficas privadas, que permite identificar a una persona, en
relacion con un mensaje de datos, siempre y cuando el mismo sea confiable y apropiado
respecto de los fines para los que se utiliza la firma, atendidas todas las circunstancias del
caso, asi como cualquier acuerdo pertinente». En este sentido, los atributos juridicos que

8 El articulo 77 de la Ley 80 de 1993 dispone: «En cuanto sean compatibles con la finalidad y los
principios de esta ley, las nhormas que rigen los procedimientos y actuaciones en la funcién administrativa
seran aplicables en las actuaciones contractuales. A falta de éstas, regiran las disposiciones del Cédigo
de Procedimiento Civil.

»Los actos administrativos que se produzcan con motivo u ocasion de la actividad contractual
sé6lo seran susceptibles de recurso de reposicion y del ejercicio de la accidn contractual, de acuerdo con
las reglas del Cédigo Contencioso Administrativo.

»[...]».

® REMOLINA, Nelson y PENA, Lisandro De los titulos valores y de los valores en el contexto
digital. Bogota: Temis, 2011. p. 120.
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debe tener la firma electronica son: i) identificar el firmante, ii) asegurar que el documento
firmado es exactamente el mismo que el original y iii) asegurar que los datos que utiliza el
firmante para realizar la firma son anicos y exclusivos.

Adicionalmente, el articulo 2 de la Ley 527 de 1999 define la firma digital como un
valor numérico que se adhiere a un mensaje de datos y que, utilizando un procedimiento
matematico conocido, vinculado a la clave del iniciador y al texto del mensaje, permite
determinar que este valor se ha obtenido exclusivamente con la clave del iniciador y que el
mensaje inicial no ha sido modificado después de efectuada la transformacion?®. Ademas,
esta normativa prevé que podran emitir certificados en relacion con las firmas digitales las
entidades de certificaciont?.

El Documento Conpes 3620 de 2009 explica que «La firma digital y la firma
electronica son formas de identificacion personal en el contexto digital, que pueden ser
empleadas para cumplir funciones de identificacion, de la integridad de un mensaje de
datos y el no repudio del mismo. La firma electronica es el concepto genérico a través del
cual se identifica un firmante asociado a un mensaje de datos y se entiende su aprobacion
al contenido del mismo, mientras la firma digital es una especie de firma electronica». De
hecho, bajo el principio de equivalencia funcional, estas firmas deben cumplir con las
mismas funciones de la firma manuscrita, es decir, debe servir para identificar a una
persona como el autor del documento, dar certeza de la participacion exclusiva de dicha
persona en la firma y asociar esta Ultima al contenido del mensaje de datos.

Por ello, en relacién con las firmas que se realizan por un mensaje de datos, el
articulo 7 de la Ley 527 de 1999 sefiala que se deben cumplir los siguientes requisitos: i)
se ha utilizado un método que permita identificador el iniciador de un mensaje de datos y
para indicar que el contenido cuenta con su aprobacion, y ii) el método es tanto confiable
como apropiado para el propdsito por el cual el mensaje fue generado o comunicado.

10 | ey 527 de 1999: «Articulo 2. Definiciones [...] c) Firma digital. Se entendera como un valor
numérico que se adhiere a un mensaje de datos y que, utilizando un procedimiento matematico conocido,
vinculado a la clave del iniciador y al texto del mensaje permite determinar que este valor se ha obtenido
exclusivamente con la clave del iniciador y que el mensaje inicial no ha sido modificado después de
efectuada la transformacion [...]».

11 Ley 527 de 1999: «Articulo 30. Actividades de las entidades de certificacion. Las entidades de
certificacion acreditadas por el Organismo Nacional de Acreditacion de Colombia para prestar sus
servicios en el pais, podran realizar, entre otras, las siguientes actividades: [...] 1. Emitir certificados en

relacion con las firmas electronicas o digitales de personas naturales o juridicas [...]».
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Debido a que la firma electrénica se genera por un mensaje de datos debera cumplir los
requisitos explicados anteriormente. Dentro de este marco, es necesario distinguir dos (2)
situaciones: i) el documento original tiene la firma manuscrita y luego se escaneé para
subirlo a una plataforma o enviarlo a un destinatario por medio electronico y ii) el documento
tiene una imagen con la firma y se adjunta como archivo para remitirlo al destinatario.

En el primer supuesto, es valido el documento con firma manuscrita que se escanea
posteriormente para subirlo a una plataforma digital o enviarlo, pues aquel esta firmado con
el pufio y letra de la persona que lo suscribe; razon por la cual el hecho de que se escanee
para insertarlo o enviarlo a través de un medio electrénico no es un motivo para negar su
autenticidad. Por el contrario, el documento es una copia simple del original y que se
presume auténtica, salvo que una norma expresa lo contrario, de conformidad con el
articulo 25 del Decreto 019 de 2012%.

En el segundo supuesto, es decir, cuando se trata de un documento que tiene una
imagen con la firma y se adjunta como archivo en un medio electrénico, la entidad debe
verificar que el archivo cumpla con los requisitos de la firma digital o electrénica. Como se
menciond, el articulo 2 de la Ley 527 de 1999 regula la firma digital como un valor numérico
que se adhiere a un mensaje de datos y que, utilizando un procedimiento matematico
conocido, vinculado a la clave del iniciador y al texto del mensaje, permite determinar que
este valor se ha obtenido exclusivamente con la clave del iniciador y que el mensaje inicial
no ha sido modificado después de efectuada la transformacién. En este sentido, se debe
determinar con las entidades de certificacion acreditadas por el Organismo Nacional de
Acreditacion de Colombia que esa firma digital se encuentra registrada. Por otro lado,

% Esta norma indica: «Todos los actos de funcionario publico competente se presumen
auténticos. Por lo tanto no se requiere la autenticacion en sede administrativa o notarial de los mismos.
Los documentos producidos por las autoridades publicas o los particulares que cumplan funciones
administrativas en sus distintas actuaciones, siempre que reposen en sus archivos, tampoco requieren
autenticacion o reconocimiento.

»Ninguna autoridad administrativa podrd exigir la presentacién, suministro o entrega de
documentos originales autenticados o copias o fotocopias autenticados, sin perjuicio de los controles o
verificaciones que dichas entidades deban realizar, salvo para el reconocimiento o pago de pensiones.

»Los documentos privados, tuvieren o no como destino servir de prueba en actuaciones
administrativas, incluyendo los provenientes de terceros, se presumen auténticos, mientras no se
compruebe lo contrario mediante tacha de falsedad, con excepcion de los poderes especiales y de las
actas de asamblea general de accionistas, junta de socios y demas actos de personas juridicas que
deban registrarse ante las Camaras de Comercio, las cuales deberan ser presentadas personalmente
por sus otorgantes ante el secretario de la respectiva Camara.
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»Las copias simples que expidan los notarios de los documentos que reposan en los respectivos
protocolos no se autenticaran, salvo que el interesado asi lo solicite».
Pagina 13 de 19

tratandose de una firma electrénica, se debe verificar i) la identidad del firmante, ii) que el
documento firmado es exactamente el mismo que el original y iii) que los datos que utiliza
el firmante para realizar la firma son unicos y exclusivos.

En materia probatoria, tanto la firma electrénica como la firma digital pueden
producir los mismos efectos juridicos como mecanismos de autenticacion, pero su
diferencia tiene que ver con la carga probatoria, pues mientras en la firma digital, por existir
una entidad de certificacibn que avala la identidad del titular de la firma, de manera
automatica introduce la autenticidad, integridad y no repudio; en el caso de la firma
electronica es necesario probar dichos elementos, a mas de la trazabilidad, disponibilidad,
y demostrar que se trata el mecanismo confiable y apropiable.

2.4. EI SECOP II: su despliegue y utilizacibn como plataforma electronica
transaccional

La Agencia Nacional de Contratacion Publica — Colombia Compra Eficiente tiene como
funcion administrar el SECOP??, por lo cual se desarrollé la primera versién de la plataforma
—SECOP |-, que solo funciona como medio de publicidad, es decir, no es transaccional, lo
que significa que el procedimiento contractual ocurre fuera de la plataforma y a través de
un expediente fisico en la entidad, pero las actuaciones y los documentos se convierten en
electrénicos para ser cargados a la plataforma por quien tenga la funcién dentro de la
entidad, de acuerdo con su organizacion interna.

El SECOP Il es una plataforma transaccional, que permite gestionar en linea todos
los procedimientos de contratacién, con cuentas y usuarios asociados a estas, para las
entidades y los proveedores, y vista publica para cualquier interesado en hacer seguimiento
a la contratacion publica. Desde sus cuentas, las entidades crean, evallan y adjudican
procedimientos de seleccién, y gestionan la fase de ejecucién del contrato. Los

12 Decreto 4170 de 2011: «Articulo 3. Funciones: La Agencia Nacional de Contratacion Publica —
Colombia Compra Eficiente— ejercera las siguientes funciones: [...]

»8. Desarrollar y administrar el Sistema Electronico para la Contratacion Publica (SECOP) o el
gue haga sus veces, y gestionar nuevos desarrollos tecnoldgicos en los asuntos de su competencia,

teniendo en cuenta los parametros fijados por el Consejo Directivo. [...]».
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proveedores pueden hacer comentarios a los documentos del procedimiento, presentar
ofertas y seguir el procedimiento de seleccion en linea.

La Agencia Nacional de Contratacion Publica — Colombia Compra Eficiente realizo
el despliegue de SECOP Il a nivel territorial en el 2018 y 2019, por lo cual se expidio la
Circular Externa No. 1 de 2019, sobre la obligatoriedad del uso del SECOP I, que dispone:
«A partir del 1 de enero de 2020, todos los procesos de contratacion de las entidades
relacionadas en el Anexo 1 de esta circular deberan gestionarse, exclusivamente, en el
SECORP llI», la cual se modificé parcialmente, mediante la Circular Externa No. 3 de 2020.

Finalmente, esta Agencia expidio la Circular Externa No. 1 de 2021, «[...] con el fin de dar
directrices sobre la obligatoriedad del uso del SECOP Il en 2021». Igualmente, se profirid
la Circular 002 de 2022, para determinar la obligatoriedad del SECOP en este afio y que
ha sido objeto de precisiones en circulares posteriores®?,

Sobre la utilizacion de SECOP II, es necesario reiterar que es una plataforma
transaccional, por lo que el trAmite se realiza en linea y la publicidad de las actuaciones es
concomitante, segn transcurran cada una de las etapas del procedimiento, lo que descarta
la necesidad de cargar documentacion fisica, salvo algunas excepciones. Ademas, de
acuerdo con lo prescrito en el articulo 14 de la Ley 527 de 1999, en la formacién del
contrato, salvo acuerdo expreso entre las partes, la oferta y su aceptacion podran
expresarse por medio de un mensaje de datos, lo que implica que «[n]o se negara validez
o fuerza obligatoria a un contrato por la sola razén de haberse utilizado en su formacion
uno o mas mensajes de datos». lgualmente, el articulo 22 ibidem dispone que los contratos
electronicos compuestos por mensajes de datos tienen los efectos juridicos segun las
normas aplicables al negocio juridico contenido en dichos mensajes, esto es, las normas
gue regulan el sistema de contratacion publica.

No obstante, eventualmente puede ocurrir que al SECOP Il se deban cargar
documentos suscritos por las partes, previamente digitalizados. Esto ocurre, por ejemplo,
con los estudios previos, el informe de evaluacion, la resolucién de adjudicacién o con el
clausulado del contrato, formatos o0 anexos entre otras actuaciones en las que los usuarios
guedan habilitados para cargar documentos en la plataforma. Se trata de algo excepcional,
pues, se insiste, el SECOP Il es una plataforma esencialmente transaccional, distinta del
SECOP | que es una herramienta eminentemente de publicidad. Dicho caracter

3 Las cuales pueden consultarse en el siguiente enlace:

https://colombiacompra.gov.co/circulares
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excepcional, ademas, se justifica en la necesidad de evitar los problemas que pueden surgir
ante la duplicidad de informacién, como, por ejemplo, la discrepancia entre el texto
tramitado en el SECOP Il y el que la entidad carga a la plataforma.

En suma, los procedimientos contractuales son esencialmente reglados y, por ende,
las entidades publicas estan obligadas a adelantarlos seglin los términos y etapas
establecidas en la ley. Estos podran tramitarse de forma escrita y tradicional o de forma
electronica a través del SECOP II, dentro de los limites y criterios de obligatoriedad
indicados ut supra. lgualmente, no es posible realizar el tramite de forma mixta, esto es,
fisica y electrdnica, lo cual no excluye que, excepcionalmente, puedan y deban cargarse
algunos documentos digitalizados al SECOP II. Esta situacion implica problemas asociados
con la duplicidad de informacion.

De conformidad con la «Guia rapida para hacer un Proceso de Contratacion de
Licitacion Publica (Obra Publica) en el SECOP 11»** el pliego de condiciones que se genera
en esta plataforma es electronico y es un formulario compuesto por seis secciones: i)
Informacion general, ii) Configuracion, iii) Cuestionario, iv) Evaluacién, v) Documentos del
Proceso y vi) Documentos de la oferta. Estas secciones abarcan la mayoria de los
contenidos minimos que debe contener un pliego de condiciones, con excepcion del
analisis de riesgos, las causales de rechazo, la minuta del contrato y la supervision o
interventoria, entre otros, los cuales, al igual que los demas componentes que la entidad
considere conveniente incluir, en su autonomia contractual, pueden agregarse en la
seccion para adjuntar documentos.

Por su parte, los términos y condiciones de uso del SECOP Il, que son aceptados por
quienes utilizan la plataforma, disponen que:

Los Usuarios del SECORP Il son responsables de cualquier actuacion efectuada
con su Usuario. En consecuencia, la responsabilidad del manejo vy
confidencialidad de los usuarios y contrasefias recae Unica y exclusivamente
en el titular de la misma y no en Colombia Compra Eficiente. La responsabilidad
por el acceso a las cuentas de Entidad o proveedor recae en la persona
designada como usuario administrador, ademas es quien esta encargada de la
habilitacion de funciones de cada usuario dentro de los Procesos de
contratacion.

14 Disponible en: https://www.colombiacompra.gov.co/node/29796/
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Colombia Compra Eficiente cuenta con mecanismos de seguridad suficientes
para el ingreso de los usuarios a su cuenta.

Las actuaciones de los Usuarios en el SECOP Il comprometen a la Entidad
Compradora o al Proveedor del cual son agentes. La autenticacion del SECOP
Il, es decir el nombre de usuario y la contrasefia constituyen una firma
electronica en los términos del articulo 7 de la Ley 527 de 1999 y las normas
gue la reglamentan?®,

Con esto se concluye que la presentacion de la propuesta econémica por parte del
proponente, a través de su usuario y contrasefia, constituye su firma personal e
intransferible, por lo que si la trazabilidad de la plataforma refleja que el «usuario» present6
oferta en el proceso de seleccién, no se requiere que el proponente allegue la propuesta
econémica con firma manuscrita o digital, teniendo en cuenta que el SECOP Il es una
plataforma transaccional y que no debe existir duplicidad en la informacion que consta en
la misma. Para méas informacion sobre el uso del SECOP II, le recomendamos que consulte
nuestra pagina web http://www.colombiacompra.gov.co/secop/que-es-el-secop-ii

Adicionalmente, el paragrafo 1 del articulo 5 de la Ley 1150 de 2007 establece que
«La ausencia de requisitos o la falta de documentos referentes a la futura contratacién o al
proponente, no necesarios para la comparacion de las propuestas no serviran de titulo
suficiente para el rechazo de los ofrecimientos hechos». Por tal razon, si se emplea la
plataforma transaccional SECOP Il en el procedimiento de seleccion, la firma electrénica
del oferente cubre la del formato en el que no se haya plasmado la firma manuscrita. Por
tanto, no encuentra esta Agencia que en tal caso —de ausencia de firma manuscrita— se
pueda proceder con el rechazo de la oferta, porque se trata de una formalidad no necesaria
para la comparacién de las propuestas.

3. Respuesta

«En los pliegos tipo de infraestructura social en el numeral 4.1. Oferta
Econdmica "Para calificar este factor se tendra en cuenta el valor total indicado
en la propuesta econémica o el obtenido de la correccién aritmética. La
propuesta econémica debera ser allegada en el Sobre 2 y firmada." Es valida
la interpretacion para los procesos adelantados en SECOP |l segln la cual ¢,
la ausencia de firma manuscrita o escaneada en la propuesta econémica y/o

% Términos y Condiciones de uso del SECOP Il disponible en:
https://www.colombiacompra.gov.co/secop/terminos-y-condiciones
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formulario de presupuesto oficial/ Oferta econdmica da lugar al rechazo de la
propuesta sin opcion de subsanacién o debe tenerse como firmada
electrénicamente?:»

Dado que el articulo 5 de la Ley 529 de 1999 dispone que «No se negaran efectos juridicos,
validez o fuerza obligatoria a todo tipo de informacién por la sola razén de que esté en
forma de mensaje de datos» y que tanto la Ley 80 de 1993 como la Ley 1150 de 2007 se
remiten a la misma disposicion, no es posible rechazar una oferta presentada a través de
la plataforma transaccional del Secop Il, por no encontrarse suscrita de manera manuscrita,
ya gque que la presentacion de la oferta por parte del proponente, a través de su usuario y
contrasefia, constituye su firma personal e intransferible.

Si la trazabilidad de la plataforma refleja que el «usuario» presento oferta en el proceso de
seleccién no se requerira que el proponente aporte la propuesta econdmica con firma
manuscrita o digital, teniendo en cuenta el caracter transaccional del SECOP II. Esto quiere
decir que las actuaciones se deben efectuar en linea y no resulta, en principio, admisible,
que se firmen documentos en forma manuscrita, para luego escanearlos y subirlos adjuntos
al aplicativo, ademas no debe existir duplicidad en la informacidén que consta en plataforma.

En este mismo sentido, vale la pena precisar que el numeral 1.15 del Documento
Base de los documentos tipo para la licitacion de obra publica de infraestructura social,
establece las causales de rechazo de las ofertas presentadas en el marco de los procesos
de seleccion, el cual prevé en su literal I. la no suscripcién de la propuesta econémica solo
para el evento en que la oferta se presente a través de la plataforma Secop I. Es decir, la
causal de rechazo no aplica cuando el procedimiento de seleccién se adelante en SECOP
I, porque en este caso la firma que se da en la plataforma surte efectos sobre el documento
que no cuenta con la firma manuscrita. Ello de conformidad con las disposiciones
normativas analizadas en las consideraciones de este concepto. En consecuencia, no
procede el rechazo de la oferta por la ausencia de la formalidad que se menciona en la
pregunta.

Este concepto tiene el alcance previsto en el articulo 28 del Cddigo de Procedimiento
Administrativo y de lo Contencioso Administrativo.

Atentamente,
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