MINISTERIO DE TECNOLOGIAS DE LA INFORMACION Y LAS
COMUNICACIONES

RESOLUCION NUMERO DE Dia XX, Mes XX, Aflo 20xx

“Por la cual se establece la Politica de Tratamiento de Datos Personales del Ministerio/Fondo Unico de
Tecnologias de la Informacion y las Comunicaciones y se deroga la Resolucion 924 de 2020”

LA MINISTRA DE TECNOLOGIAS DE LA INFORMACION Y LAS COMUNICACIONES

En ejercicio de sus facultades legales y en especial en desarrollo de lo dispuesto en los articulos 17 de
la Ley 1581 de 2012, 5 del Decreto 1064 de 2020, 2.2.2.25.3.1 del Decreto 1074 de 2015, y

CONSIDERANDO QUE:

La proteccion de los datos personales esta consagrada en el articulo 15 de la Constitucion Politica como
el derecho fundamental que tienen todas las personas a conservar su intimidad personal y familiar y su
buen nombre, lo mismo que conocer, actualizar y rectificar las informaciones que se hayan recogido sobre
ellos en bancos de datos y en archivos de las entidades publicas y privadas. A su vez, el articulo 20
ibidem garantiza a toda persona el derecho fundamental de informar y recibir informacion veraz e
imparcial.

En desarrollo de los preceptos constitucionales antes citados, el Congreso de la Republica expidié la Ley
1266 de 2008, con el objeto de desarrollar el derecho constitucional que tienen todas las personas a
conocer, actualizar y rectificar las informaciones que se hayan recogido sobre ellas en bancos de datos
personales.

A su turno, el articulo 17 de la Ley Estatutaria 1581 de 2012, “Régimen General de Proteccién de Datos
Personales’, y el articulo 2.2.2.25.3.1. del Decreto 1074 de 2015, “Decreto Unico Reglamentario del
Sector Comercio Industria y Turismo”, consagraron la necesidad de garantizar de forma integral la
proteccion y el ejercicio del derecho fundamental de Habeas Data y establecieron dentro de los deberes
de los responsables del tratamiento de datos personales, desarrollar politicas para este derecho.

LaLey 1712 de 2014, sobre transparencia y derecho de acceso a la informacién publica nacional, adiciona
nuevos principios, conceptos y procedimientos para el ejercicio y garantia del referido derecho; junto con
lo dispuesto en el Libro 2. Parte VIII, Titulo IV "Gestion de la Informacion Clasificada y Reservada” del
Decreto 1080 de 2015, “Por medio del cual se expide el Decreto Reglamentario Unico del Sector Cultura’,
que establece disposiciones sobre el acceso a datos personales en posesion de los sujetos obligados.

A través del Decreto 1083 de 2015, “Decreto Unico Reglamentario del Sector Funcién Publica’,
(modificado por el Decreto 1499 de 2017) se promueve el mejoramiento continuo de las entidades
publicas del pais, garantizando un adecuado ambiente de control mediante la definicion de
responsabilidades en relacion con las lineas de defensa del Modelo Estandar de Control Interno.
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Mediante la Resolucién No. 2175 de 2022, se establece el Modelo Integrado de Gestién (MIG) del
Ministerio/Fondo Unico de Tecnologias de la Informacion y las Comunicaciones, acogiendo los
lineamientos del Decreto 1499 de 2017 y estableciendo el Comité MIG como la instancia orientadora del
Modelo, en donde se tratan los temas referentes a las dimensiones y politicas de gestion y desempefio
Institucional. De acuerdo con el numeral 14 del articulo 18 de la misma resolucién, corresponde al Comité
MIG “Aprobar las politicas en materia de datos personales y hacer sequimiento a la implementacion

de la normativa de proteccion de datos personales que emita el Gobierno Nacional.”

El Comité del Modelo Integrado de Gestion del Ministerio TIC, a través de la sesién No. 60 llevada a cabo
el 27 de septiembre de 2022, la cual consta en acta de la misma fecha, aprobé la actualizacion de la
politica de tratamiento de datos personales de la Entidad en torno al contexto institucional y sus partes
interesadas internas y externas.

Mediante documento del Modelo Integrado de Gestién con cadigo GTI-TIC-MA-005 del 20 de mayo de
2015, se cred la primera version de la Politica de Tratamiento de Datos Personales y Privacidad del
Ministerio TIC y se actualizé con la Resolucion 2007 de 2018. Con el proposito de garantizar la seguridad
y privacidad de la Informacion y el fortalecimiento del Modelo Integrado de Gestion - MIG, el
Ministerio/Fondo Unico de Tecnologias de la Informacion y las Comunicaciones debe actualizar la politica
de tratamiento de datos personales, de manera que contenga los lineamientos necesarios para el
tratamiento de los datos personales recolectados directamente por la entidad o trasladados por otras
autoridades, en el actual contexto institucional y en consecuencia derogar la resolucion 924 de 2020 “Por
la cual se actualiza la Politica de Tratamiento de Datos Personales del Ministerio/ Fondo Unico de
Tecnologias de la Informacion y las Comunicaciones y se deroga la Resolucion 2007 de 2018”.

De conformidad con lo previsto en la seccion 3 del capitulo 1 de la Resolucion MinTIC 2112 de 2020,
las disposiciones de que trata la presente Resolucion fueron publicadas en el sitio web del Ministerio de
Tecnologias de la Informacion y las Comunicaciones durante el periodo comprendido entre el ---dia y

y el --dia y mes--- de 2022, con el fin de recibir opiniones, sugerencias o propuestas alternativas
por parte de los ciudadanos y grupos de interés.

En mérito de lo expuesto,

RESUELVE:

CAPITULO |
DISPOSICIONES GENERALES

ARTICULO 1. Objeto. La presente Resolucion establece la Politica de Tratamiento de Datos Personales
del Ministerio/Fondo Unico de Tecnologias de la Informacion y las Comunicaciones (En adelante
“Ministerio/Fondo Unico de TIC” o “la Entidad”), con el fin de asegurar una adecuada gestion Institucional.
Tiene como objeto brindar la informacién necesaria, para fijar los lineamientos que garanticen la
proteccion de los datos personales que son objeto de tratamiento por parte del Ministerio/Fondo Unico de
TIC, para dar cumplimiento de la ley, politicas y procedimientos de atencién de derechos de los titulares,
criterios de recoleccién, almacenamiento, uso, circulacion y supresion que es deber dar a los datos
personales en Colombia.

ARTICULO 2. Ambito de aplicacion. La presente Politica aplica a los datos personales que reposan en
bases de datos y/o archivos que se encuentren en poder de la Entidad, de los servidores publicos,
contratistas, operadores, terceros y todas aquellas personas naturales o juridicas que tengan algun tipo
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de relacion con el Ministerio /Fondo Unico de TIC, y que de conformidad con la normativa vigente sean
objeto de tratamiento.

El Ministerio/Fondo Unico TIC en relacién con el tratamiento de los datos personales da por entendido
que los mismos son propiedad de los titulares, y solo hara uso de aquellos para la finalidad manifestada
al titular. Se excepttan de este alcance los casos establecidos por el articulo 2 de la Ley 1581 de 2012 y
las normas que lo modifiquen, deroguen o subroguen.

ARTICULO 3 Definiciones. Para efectos de la presente Resolucion se adoptan las definiciones
establecidas en el articulo 3 de la Ley 1581 de 2012; la Guia para la implementacion del Principio de
Responsabilidad Demostrada (Accountability) de la Superintendencia de Industria y Comercio y NTC/IEC
ISO 27001:2013; el Manual de Seguridad de la Informacion del MinTIC; la Resoluciéon MinTIC 202 de
2010, y en particular las siguientes:

Anonimizacién: Es el proceso mediante el cual se condiciona un conjunto de datos de modo que
no se pueda identificar a una persona, pero pueda ser utilizada para realizar analisis técnico y
cientifico valido sobre ese conjunto de datos

Autorizacion: Consentimiento previo, voluntario, excepcional, expreso e informado del Titular para
llevar a cabo el Tratamiento de datos personales.

Aviso de privacidad: Comunicacion verbal o escrita generada por el responsable o Encargado,
dirigida al titular para el Tratamiento de sus datos personales, mediante la cual se le informa acerca
de la existencia de las politicas de Tratamiento de datos personales que le seran aplicables, la
forma de acceder a las mismas y las finalidades del tratamiento que se pretende dar a los datos
personales.

Base de datos: Conjunto organizado de datos personales que sea objeto de tratamiento.
Confidencialidad: Propiedad de prevenir el acceso o la divulgacion de la informacion a personas
o sistemas no autorizados.

Custodio del activo de informacion: Es una parte designada del Ministerio, un cargo, proceso, 0
grupo de trabajo encargado de administrar y hacer efectivos los controles de seguridad que el
propietario haya definido.

Dato personal privado: Toda informacion personal que tiene un conocimiento restringido, y en
principio privado para el publico en general.

Dato personal publico: Toda informacion personal que es de conocimiento libre y abierto para el
publico en general.

Dato personal: Cualquier informacion vinculada o que pueda asociarse a una o a varias personas
naturales determinadas o determinables. Debe entonces entenderse el “dato personal’ como una
informacién relacionada con una persona natural (persona individualmente considerada).

Dato publico: Es el dato que no sea semiprivado, privado o sensible. Son considerados datos
publicos, entre otros, los datos relativos al estado civil de las personas, a su profesion u oficio y a
su calidad de comerciante o de servidor publico. Por su naturaleza, los datos publicos pueden estar
contenidos, entre otros, en registros publicos, documentos publicos, gacetas y boletines oficiales y
sentencias judiciales debidamente ejecutoriadas que no estén sometidas a reserva.

Dato semiprivado: Es semiprivado el dato que no tiene naturaleza intima, reservada, ni publica y
cuyo conocimiento o divulgacion puede interesar no sélo a su titular sino a cierto sector o grupo de
personas o a la sociedad en general.

Datos sensibles: Se entiende por datos sensibles aquellos que afectan la intimidad del titular o
cuyo uso indebido puede generar su discriminacion, tales como aquellos que revelen el origen
racial o étnico, la orientacion politica, las convicciones religiosas o filoséficas, la pertenencia a
sindicatos, organizaciones sociales, de derechos humanos o que promueva intereses de cualquier
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18.

19.

20.

21.
22.

23.

24.

partido politico 0 que garanticen los derechos y garantias de partidos politicos de oposicion, asi
como los datos relativos a la salud, a la vida sexual, y los datos biométricos.

Encargado del tratamiento: Persona natural o juridica, publica o privada, que por si misma o en
asocio con otros, realice el Tratamiento de datos personales por cuenta del responsable del
Tratamiento.

Informacién: Conjunto organizado de datos generados, obtenidos, adquiridos, transformados o
controlados que constituyen un mensaje sin importar el medio que lo contenga (digital y no digital).
Lider de proteccion de datos: Dependencia que asume al interior de la Ministerio/Fondo Unico
TIC la funcién de articular los lineamientos para la proteccién de datos personales y gestion del
tramite a las solicitudes de los titulares, para el ejercicio de los derechos a que se refiere la
Ley 1581 de 2012, sus decretos reglamentarios y las Circulares Externas expedidas por la
Superintendencia de Industria y Comercio, y deméas normas o disposiciones que la modifiquen,
complementen o reemplacen.

Oficial de proteccion de datos: Es la persona dentro del Ministerio/Fondo Unico TIC, que
depende del Lider de proteccion de datos personales, que tiene como funcidn u obligacion, velar
por la implementacion efectiva de las politicas y procedimientos adoptados para cumplir la norma
de proteccion de datos personales, asi como la implementacion de buenas préacticas de gestion de
datos personales dentro de la Entidad, bajo la orientacion y lineamientos del Comité MIG.
Proveedor de redes y servicios de telecomunicaciones: Persona juridica responsable de la
operacion de las redes y/o de la provisidén de servicios de comunicaciones [Resolucién 202 de
2010].

Responsable del Tratamiento: Persona natural o juridica, publica o privada, que por si misma o
en asocio con otros, decida sobre la base de datos y/o el Tratamiento de los datos.

Seguridad de la Informacién: Preservacion de la confidencialidad, integridad, y disponibilidad de
la informacién, ademas, otras propiedades tales como autenticidad, responsabilidad, no repudio y
confiabilidad pueden estar involucradas [NTC-ISO/IEC 27001].

Terceros: Partes interesadas o grupos de interés de caracter externos al Ministerio/Fondo Unico
TIC que soliciten informacién que contengan datos personales. Entre estos se pueden considerar
a los ciudadanos, entes de vigilancia, control y/o certificacion.

Titular de los datos: Persona natural cuyos datos personales sean objeto de tratamiento.
Transferencia: La transferencia de datos tiene lugar cuando el responsable y/o encargado del
tratamiento de datos personales, ubicado en Colombia, envia la informacion o los datos personales
a un receptor, que a su vez es responsable del tratamiento y se encuentra dentro o fuera del pais.
Transmision: Tratamiento de datos personales que implica la comunicacién de los mismos dentro
o fuera del territorio de la Republica de Colombia cuando tenga por objeto la realizaciéon de un
tratamiento por el encargado por cuenta del responsable.

Tratamiento: Cualquier operacion o conjunto de operaciones sobre datos personales, tales como
la recoleccion, almacenamiento, uso, circulacion o supresion.

ARTICULO 4. Principios que rigen la Politica de Tratamientos de Datos Personales. Para el
desarrollo de la presente politica, el Ministerio/Fondo Unico TIC aplicara, de manera armonica e integral,
los siguientes principios contenidos en el Articulo 4 de la Ley 1581 de 2012:

1.

Principio de legalidad en materia de Tratamiento de Datos: El Tratamiento a que se refiere la
presente Resolucion es una actividad reglada que debe sujetarse a lo establecido en ella y en las
demas disposiciones que la desarrollen.

Principio de finalidad: El Tratamiento debe obedecer a una finalidad legitima de acuerdo con la
Constitucion y la Ley, la cual debe ser informada al Titular.

Principio de libertad: El Tratamiento sélo puede ejercerse con el consentimiento, previo,
expreso e informado del Titular. Los datos personales no podran ser obtenidos o divulgados sin
previa autorizacién, o en ausencia de mandato legal o judicial que releve el consentimiento.
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Principio de veracidad o calidad: La informacion sujeta a Tratamiento debe ser veraz,
completa, exacta, actualizada, comprobable y comprensible. Se prohibe el Tratamiento de datos
parciales, incompletos, fraccionados o que induzcan a error.

Principio de transparencia: En el Tratamiento debe garantizarse el derecho del titular a obtener
del responsable del tratamiento o del encargado del tratamiento, en cualquier momento y sin
restricciones, informacion acerca de la existencia de datos que le conciernan;

Principio de acceso y circulacion restringida: El tratamiento se sujeta a los limites que se
derivan de la naturaleza de los datos personales, de las disposiciones de la presente Resolucion
y la Constitucion. En este sentido, el tratamiento sdlo podra hacerse por personas autorizadas
por el titular y/o por las personas previstas en la ley; Los datos personales, salvo la informacion
publica, no podran estar disponibles en Internet u otros medios de divulgacion o comunicacion
masiva, salvo que el acceso sea técnicamente controlable para brindar un conocimiento
restringido solo a los Titulares o terceros autorizados.

Principio de Seguridad: La informacion sujeta a tratamiento por el responsable o el encargado
de este y al a que se refiere la Ley 1581 de 2012, se debera manejar con las medidas técnicas,
humanas y administrativas que sean necesarias para otorgar seguridad a los registros evitando
su adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.

Principio de Confidencialidad: Todas las personas que intervengan en el Tratamiento de datos
personales que no tengan la naturaleza de publicos estan obligadas a garantizar la reserva de la
informacidn, inclusive después de finalizada su relacién con alguna de las labores que comprende
el Tratamiento, pudiendo solo realizar suministro 0 comunicacion de datos personales cuando
ello corresponda al desarrollo de las actividades autorizadas en la ley 1581 de 2012y en los
términos de la misma.

ARTICULO 5. Categorias especiales de datos. Para aplicacion de la presente resolucion se establecen
las siguientes categorias de datos sensibles:

1. Tratamiento de datos sensibles: Se prohibe el tratamiento de datos sensibles, excepto cuando:

1. Eltitular haya dado su autorizacion explicita para dicho Tratamiento, salvo en los casos que por
ley no sea requerido el otorgamiento de dicha autorizacion.

2. El Tratamiento sea necesario para salvaguardar el interés vital del titular y este se encuentre
fisica o juridicamente incapacitado. En estos eventos, los representantes legales deberan
otorgar su autorizacion.

El Tratamiento se refiera a datos que sean necesarios para el reconocimiento, ejercicio o
defensa de un derecho en un proceso judicial.

El Tratamiento tenga una finalidad histérica, estadistica o cientifica. En este evento deberan
adoptarse las medidas conducentes a la supresion de identidad de los Titulares.

Derechos de los nifos, nifias y adolescentes. El tratamiento de datos personales de nifios, nifias
y adolescentes esta prohibido, excepto cuando se trate de datos de naturaleza publica, y cuando
dicho tratamiento cumpla con los siguientes parametros y/o requisitos:

1. Que respondan y respeten el interés superior de los nifios, nifias y adolescentes.
2. Que se asegure el respeto de sus derechos fundamentales.

Cumplidos los anteriores requisitos, el representante legal de los nifios, nifias 0 adolescentes
otorgara la autorizacion, previo ejercicio del menor de su derecho a ser escuchado, opinion que
sera valorada por el Ministerio/Fondo Unico TIC teniendo en cuenta la madurez, autonomia y
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capacidad para entender el asunto.

ARTICULO 6. Tratamiento al cual son sometidos los datos personales y su finalidad. El
Ministerio/Fondo Unico TIC, como responsable del tratamiento de los datos personales contenidos en las
bases de datos y/o archivos que gestiona, realizara la recoleccidn a través de medios fisicos o digitales,
almacenamiento en infraestructura tecnolégica o archivos fisicos, uso para las finalidades especificas en
diferentes medios, circulacion permitida en el marco normativo y administracion de los mismos de acuerdo
a las politicas de operacion, sin permitir en ninguin caso el acceso a la informacidn por terceros salvo en
casos expresamente previstos en la Ley, ni la violacion de derechos de los titulares, con el fin de:

Permitir el desarrollo del objeto del Ministerio/Fondo Unico TIC, en los términos del articulo 18 de
la Ley 1978 de 2019 y los articulos 1 y 2 del Decreto 1064 de 2020 y, o las normas que los
modifiquen, subroguen o deroguen.

Desarrollar los estudios previos y procesos de seleccion para la contratacion del Ministerio/Fondo
Unico TIC destinada a garantizar el funcionamiento de la entidad y la ejecucién de proyectos y el
desarrollo de esquemas de gerencia de proyectos.

Realizar la seleccién, contratacion y/o vinculacion de servidores publicos y contratistas de
prestacion de servicios de la entidad.

Formular, ejecutar y evaluar los programas de salud ocupacional y planes de atencién a
emergencias.

Mantener actualizada la historia laboral y registros de némina de funcionarios del Ministerio/Fondo
Unico TIC.

Atender y resolver peticiones, quejas, reclamos, sugerencias y denuncias.

Conservar evidencia de los eventos realizados, audiencias de adjudicacidn de contratos, reuniones
internas y externas.

Atender requerimientos de informacion de entes de control tanto internos como externos.

Efectuar la convocatoria y generar evidencia de la realizacién de sesiones de rendicién de cuentas
y participacion ciudadana.

Medir y realizar seguimiento a los niveles de satisfaccion de los usuarios de los servicios del
Ministerio/Fondo Unico TIC, a través de encuestas.

Registrar y/o autorizar el ingreso a las instalaciones del Edificio Murillo Toro o cualquier edificacién
que sea utilizada para cumplir la misién del Ministerio/Fondo Unico TIC.

Realizar analisis de seguridad para garantizar la proteccidn de las personas y los bienes materiales
que se encuentren en las instalaciones referidas en el numeral 11 de este articulo.

Realizar monitoreo a través de sistemas de videovigilancia para mitigar riesgos de seguridad fisica
y del entorno en el perimetro e instalaciones del Edificio Murillo Toro o cualquier edificaciéon que
sea utilizada para cumplir la misién del Ministerio/Fondo Unico TIC.

ARTICULO 7. Deberes del responsable y/o encargado del tratamiento. EI Ministerio/Fondo Unico de
TIC como responsable del tratamiento, debe cumplir con los deberes establecidos por el articulo 17 de
Ley 1581 de 2012, y demas normas complementarias, dentro de los que se encuentran:

1. Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas data.
Solicitar y conservar, en las condiciones previstas en la Ley 1581 de 2012, copia de la respectiva
autorizacion otorgada por el Titular.

Informar expresamente al Titular sobre la finalidad de la recoleccion y los derechos que le asisten
por virtud de la autorizacién otorgada.
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Conservar la informacion bajo las condiciones de seguridad necesarias, bajo los parametros
establecidos bajo la Resolucion 0448 de 2022, o cualquiera que la modifique, adicione o derogue,
para impedir su adulteracién, pérdida, consulta, uso 0 acceso no autorizado o fraudulento.
Garantizar que la Informacidn que se suministre al encargado del tratamiento sea veraz, completa,
exacta, actualizada, comprobable y comprensible.

Actualizar la informacion, comunicando de forma oportuna al encargado del Tratamiento, todas las
novedades respecto de los datos que previamente le haya suministrado y adoptar las demas
medidas necesarias para que la informacion suministrada a este se mantenga actualizada.
Rectificar la informacion cuando sea incorrecta y comunicar lo pertinente al encargado del
Tratamiento.

Suministrar al encargado del Tratamiento, segun el caso, Unicamente datos cuyo Tratamiento esté
previamente autorizado de conformidad con lo previsto en la Ley 1581 de 2012.

Exigir al encargado del tratamiento en todo momento, el respeto a las condiciones de seguridad y
privacidad de la informacion del titular.

Tramitar las consultas y reclamos formulados en los términos sefialados en la Ley 1581 de 2012.

11.  Adoptar un manual interno de politicas y procedimientos para garantizar el adecuado cumplimiento
de la Ley y en especial, para la atencion de consultas y reclamos.

12. Informar al encargado del tratamiento cuando determinada informacion se encuentra en discusion
por parte del titular, una vez se haya presentado la reclamacién y no haya finalizado el tramite
respectivo.

13.  Informar a solicitud del titular sobre el uso dado a sus datos.

14.  Informar a la autoridad de proteccion de datos cuando se presenten violaciones a los cédigos de
seguridad y existan riesgos en la administracion de la informacién de los titulares.

15.  Cumplir las instrucciones y requerimientos que Imparta la Superintendencia de Industria y
Comercio.

16.  Anonimizar los datos personales de los titulares siempre que estos sean de caracter semiprivados,
privados o sensibles, asi como los datos de los nifios, nifias y adolescentes de cualquier tipo.

ARTICULO 8. Identificacion del responsable y/o encargado del tratamiento. E| Ministerio de TIC
actuara como responsable del tratamiento de sus datos personales, asi como los obtenidos en el marco
de las funciones del Fondo Unico de TIC y hara uso de éstos Uinicamente para las finalidades para las
que se encuentra facultado, especialmente las sefialadas en el articulo 7 de la presente politica, y sobre
la base de la Ley y la normativa vigente. A continuacién, se presentan los datos de identificacion del
responsable del tratamiento:

Nombre: Ministerio de Tecnologias de la Informacién y las Comunicaciones
NIT: 899.999.053-1

Domicilio: Bogota - Colombia - Edificio Murillo Toro - Cra. 8 entre Calles 12y 13
Sitio web: http://www.mintic.gov.co

Correo electrénico: minticresponde@mintic.gov.co

Teléfono: 601 3443460

Linea Nacional: 01-800-0914014

PARAGRAFO. El encargado del tratamiento de los datos personales, sera la persona natural o juridica,
publica o privada, que por si misma o en asocio con otros, realice el tratamiento de datos personales por
cuenta del Ministerio/Fondo Unico de TIC, y tendra la obligacién de cumplir lo establecido en esta politica
acorde con la normativa vigente en materia de proteccion.

ARTICULO 9. Canales de servicio. Las personas legitimadas para el ejercicio de los derechos de
titulares de datos personales podran radicar consultas de esos datos a través de los canales dispuestos
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por el Ministerio/ Fondo Unico de TIC, segln lo establecido en el articulo 5 de la Resolucion 1657 de
2021, o la norma que la modifique, subrogue o derogue. A continuacion se sefialan los canales de

atencion:

Tipo de
canal

Mecanismo

Ubicacion

Horario de
Atencion

Presenciales

Punto de Atencion al
Ciudadano y al
Operador

Edificio Murillo Toro - Cra. 8 entre Calles 12
y 13, Bogota — Colombia.

Lunes a
viernes de
8:30a.m.a
4:30 p.m.

Linea gratuita
nacional

01-800-0914014

Telefonicos

Linea gratuita
anticorrupcion

01-800-0912667

Linea fija desde
Bogota

601 3443460

Lunes a
viernes de
8:30a.m.a
4:30 p.m.

Virtuales

Pagina Web

https://www.mintic.gov.co en el enlace
Atencion y Servicio a la Ciudadania -
PQRSD Denuncias por actos de
corrupcién: soytransparente@mintic.gov.co

Correo electrénico

minticresponde@mintic.gov.co

Facebook

@MinisterioTIC.Colombia

Twitter

@MinTIC_Responde

Permanente

Servicio
Postal

Remision de
PQRSD a través de
servicios postales

Radicado en el Punto de Atencién al
Ciudadano y al Operador - Edificio Murillo
Toro - Cra. 8 entre Calles 12 y 13, cddigo
postal: 111711, Bogota - Colombia

Lunes a
viernes de
8:30a.m. a
4:30 p.m.

Buzén de
sugerencia

Sugerencias
dirigidas a Ministerio
TIC

Urna ubicada en el primer piso en el Punto
de Atencion al Ciudadano y al Operador del
Edificio Murillo Toro - Cra. 8 entre Calles 12
y 13, Bogota — Colombia

Lunes a
viernes de
8:30a.m.a
4:30 p.m.

ARTICULO 10. Derechos de los titulares. El titular de los datos personales recolectados por el
Ministerio/Fondo Unico de TIC, tiene los siguientes derechos:

Conocer, actualizar y rectificar sus datos personales frente a los responsables del tratamiento o
encargados del tratamiento. Este derecho se podra ejercer, entre otros, frente a datos parciales,
inexactos, incompletos, fraccionados, que induzcan a error, 0 aquellos cuyo tratamiento esté
expresamente prohibido o no haya sido autorizado.

Solicitar prueba de la autorizacién otorgada al responsable del tratamiento salvo cuando
expresamente se exceptle como requisito para el tratamiento, de conformidad con lo previsto en
el articulo 10 de la Ley 1581 de 2012.

Ser informado por el responsable o el encargado del tratamiento, previa solicitud, respecto del uso
que se les ha dado a sus datos personales.

Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones a lo dispuesto
en laLey 1581 de 2012 y las demas normas que la modifiquen, adicionen o complementen.
Revocar la autorizacion y/o solicitar la supresion del dato cuando en el tratamiento no se respeten
los principios, derechos y garantias constitucionales y legales. La revocatoria y/o supresion
procedera cuando la Superintendencia de Industria y Comercio haya determinado que en el
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tratamiento el responsable o encargado han incurrido en conductas contrarias a la ley 1581 de
2012 y a la Constitucion Politica.

Acceder en forma gratuita a sus datos personales que hayan sido objeto de tratamiento.
Abstenerse de diligenciar cualquier instrumento de recoleccion de datos personales que no cumpla
con el marco legal sobre datos personales.

ARTICULO 11. Personas legitimadas para el ejercicio de los derechos de titulares de datos
personales. Los derechos establecidos en el articulo 10 de la presente Resolucion, podran ser ejercidos
por las siguientes personas:

Por el titular, quien debera acreditar su identidad en forma suficiente por los medios que el
Ministerio/Fondo Unico de TIC le ponga a disposicion.

Por sus causahabientes, quienes deberan acreditar tal calidad.

Por el representante y/o apoderado del titular, previa acreditacion de la representaciéon o
apoderamiento.

Los derechos de los nifios, nifias o adolescentes se ejerceran por las personas que estén
facultadas para representarlos.

ARTICULO 12. Autorizacion del titular. Sin perjuicio de las excepciones previstas en la ley, en el
tratamiento de los datos personales, se requiere la autorizacion previa e informada del titular, la cual
deberé ser obtenida por cualquier medio que pueda ser objeto de consulta posterior.

Se entendera que la autorizacion cumple con estos requisitos cuando se manifieste:

1. Por escrito,

. De forma oral (telefénica) o,

3. Mediante conductas inequivocas del titular que permitan concluir de forma razonable que otorgé la
autorizacion, como cuando, por ejemplo, se remite a la Entidad una hoja de vida para participar en
procesos de seleccion o cuando se ingresa a las instalaciones a sabiendas de la existencia de
sistemas de videovigilancia.

ARTICULO 13. Casos en que no es necesaria la autorizacion. La autorizacion del titular no sera
necesaria cuando se trate de:

Informacion requerida por la Entidad en ejercicio de sus funciones legales o por orden judicial.
Datos de naturaleza publica.

Casos de urgencia médica o sanitaria.

Tratamiento de informacién autorizado por la ley para fines histéricos, estadisticos o cientificos.
Datos relacionados con el Registro Civil de las Personas.

Quien acceda a los datos personales sin que medie autorizacién previa debera en todo caso cumplir con
las disposiciones contenidas en la Ley 1581 de 2012 y deméas normas concordantes y vigentes

CAPITULOII
PETICIONES RELACIONADAS CON EL TRATAMIENTO DE DATOS PERSONALES

ARTICULO 14. Dependencias responsables de gestionar las solicitudes. E| Ministerio/Fondo Unico
de TIC, a través del Grupo Interno de Trabajo de Fortalecimiento de la Relacién con los Grupos de Interés
0 quien haga sus veces y de acuerdo con el procedimiento interno vigente, es responsable de la
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recepcion, radicacion y reparto de las peticiones, quejas, reclamos, sugerencias y denuncias del titular de
la informacién para que pueda ejercer sus derechos a conocer, actualizar, rectificar y suprimir sus datos
personales y/o revocar la autorizacion conferida al Ministerio/Fondo Unico TIC para el tratamiento de los
mismos.

Por su parte, el servidor publico que ejerza las funciones de Oficial de Seguridad y Privacidad de la
informacion es responsable de realizar el monitoreo periodico a la atencion y respuesta que efectien los
encargados del tratamiento a los requerimientos de dicha naturaleza.

ARTICULO 15. Consulta de datos personales. Las personas legitimadas para el ejercicio de los
derechos de titulares de datos personales, podran consultar los datos personales del titular que repose
en cualquier base de datos y/o archivo en poder del Ministerio/Fondo Unico de TIC, el cual debera
suministrar al solicitante toda la informacién que repose en sus bases de datos y/o archivos y que esté
vinculada con la identificacion del titular, previa verificacion de su identidad, para lo cual el solicitante
debera suministrar la documentacion requerida que acredite su calidad.

Para la gestion de la consulta de datos personales se tendran en cuenta los siguientes términos y canales
de comunicacion:

Términos para la consulta. La consulta de datos personales sera atendida en un término maximo de
diez (10) dias habiles contados a partir de la fecha de recibo de esta. Cuando no fuere posible atender la
consulta dentro de dicho término, se informara al interesado, expresando los motivos de la demora y
sefialando la fecha en que se atendera su consulta, la cual en ningin caso podra superar los cinco (5)

dias habiles siguientes al vencimiento del primer término, segun lo dispuesto en el articulo 14 de la Ley
1581 de 2012.

ARTICULO 16. Actualizacion, rectificacion, supresion de datos y revocacion de la autorizacion de
tratamiento de datos personales. En concordancia con el articulo 15 de la Ley 1581 de 2012, los
titulares o las personas sefialadas en el articulo 11 de esta resolucidn, que consideren que la informacion
contenida en una base de datos debe ser objeto de correccion, actualizacion o supresion, o cuando
adviertan el presunto incumplimiento de cualquiera de los deberes contenidos en la ley 1581 de 2012,
podran presentar un reclamo ante el Ministerio/Fondo Unico de TIC, el cual sera tramitado bajo los
siguientes lineamientos:

El reclamo para solicitar la correccion, actualizacion o supresion, o cuando adviértanse advierta el
presunto incumplimiento de cualquiera de los deberes contenidos en la Ley 1581 de 2012, se formulara
através de los canales a que se refiere el articulo 9 de esta Resolucién, y debera contener, como minimo:

Nombres y apellidos del titular y/o su representante.
Identificacion del titular y/o su representante.

Direccidn fisica y/o electronica del titular y/o su representante.
Teléfono de contacto del Titular y/o su representante
Descripcion de los hechos que dan lugar al reclamo.

Si el reclamo resulta incompleto, se requeriré al interesado dentro de los cinco (5) dias siguientes a la
recepcion del reclamo para que subsane las fallas. Transcurridos dos (2) meses desde la fecha del
requerimiento, sin que el solicitante presente la informacion solicitada, se entendera que ha desistido del
reclamo. En caso de que quien reciba el reclamo no sea competente para resolverlo, dara traslado a
quien corresponda en un término méaximo de dos (2) dias habiles e informaré de la situacion al interesado.
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Una vez recibido el reclamo completo, se incluira en la(s) base(s) de datos respectiva(s) una leyenda de
identificacion del "reclamo en tramite” y el motivo de este, en un término no mayor a dos (2) dias habiles.
Dicha leyenda debera mantenerse hasta que el reclamo sea decidido.

El término maximo para atender el reclamo sera de quince (15) dias habiles contados a partir del dia
siguiente a la fecha de su recibo. Cuando no fuere posible atender el reclamo dentro de dicho término, se
informara al interesado los motivos de la demora y la fecha en que se atendera su reclamo, la cual en
ningun caso podra superar los ocho (8) dias habiles siguientes al vencimiento del primer término.

Si vencido el término anterior para la supresion de la informacion y la revocatoria de la autorizacion al
responsable no se hubieran eliminado los datos personales, se aplicara el procedimiento descrito en el
articulo 22 de la Ley 1581 de 2012.

PARAGRAFO 1. La supresion de datos y/o la revocatoria de la autorizacién de datos personales no
procedera cuando el titular tenga un deber legal o contractual de permanecer en la base de datos.

PARAGRAFO 2. En caso en que el titular realice el reclamo por otro medio de caracter institucional,
diferente a los aqui presentados, se debera remitir la solicitud a la dependencia responsable de atencién
al ciudadano, para su respectivo tramite.

ARTiCULO 17. Control de acceso y videovigilancia en las instalaciones de la Entidad. El
Ministerio/Fondo Unico de TIC realizara tareas de monitoreo y observacion a través de los Sistemas de
Videovigilancia (SV) o cdmaras de seguridad, lo cual, implica la recopilacion de imagenes de personas,

es decir, de datos personales de acuerdo con la definicion contenida en el literal ¢) del articulo 3 de la Ley
1581 de 2012.

En virtud de lo anterior, todo servidor publico, contratista, operador, tercero y aquellas personas que por
cualquier motivo ingresen a las instalaciones del Ministerio de Tecnologias de la Informacién y las
Comunicaciones, deberan tener en cuenta lo siguiente:

Control de acceso. Las areas donde se ejecutan procesos relacionados con informacién confidencial o
restringida deben contar con controles de acceso que solo permitan el ingreso a los servidores publicos
autorizados y que permita guardar la trazabilidad de los ingresos y salidas.

Videovigilancia. La Entidad cuenta con camaras de video vigilancia que tienen como finalidad dar
cumplimiento a las politicas de seguridad fisica, cumpliendo con los parametros establecidos en la Guia
para la Proteccion de Datos Personales en Sistemas de Videovigilancia, expedidos por la SIC como
autoridad de control. Las imagenes deberan ser conservadas por un tiempo minimo 90 dias. En caso de
que la imagen respectiva sea objeto 0 soporte de una reclamacion, queja, o cualquier proceso de tipo
judicial, hasta el momento en que sea resuelto.

ARTICULO 18. Transmision, transferencia e interoperabilidad de datos personales. El
Ministerio/Fondo Unico de TIC, exclusivamente para el desarrollo de sus objetivos y funciones legales,
podra transmitir a los operadores de los distintos programas e iniciativas de la Entidad, datos personales
que haya recolectado y tenga bajo su custodia, quienes suscribiran un contrato de transmision de datos
en los términos del articulo 2.2.2.25.5.2 del Decreto 1074 de 2015, o la norma que lo modifique, subrogue
o derogue, asi como, realizar las transferencia de informacién a los entes de control 0 aquellos estipulados
en la ley o cualquiera que indique un mandato judicial. De igual manera, aportando a la transformacion
digital del Estado, se podra realizar intercambio de informacion en el marco de la interoperabilidad con
otras entidades, previa suscripcién de un documento tipo acuerdo entre las partes que lo formalice.
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En caso de transferencia de datos personales se dara cumplimiento a las obligaciones establecidas en la
Ley 1581 de 2012 y normas reglamentarias.

CAPITULOIlI
DISPOSICIONES FINALES

ARTICULO 19. Instrumentos de la politica. Son instrumentos de la presente politica las estrategias,
programas, manuales, guias, procedimientos, instructivos y formatos documentados y aprobados por el
Comité del Modelo Integrado de Gestion, que sean necesarios para la adecuada implementacién de los
lineamientos establecidos por la normativa vigente relacionada con el tratamiento de datos personales.

ARTICULO 20. Vigencia y derogatoria. La presente Resolucion rige a partir de su expedicion y deroga
la Resolucion 924 de 2020.

PUBLIQUESE Y CUMPLASE

Dada en Bogota D.C., a los

SANDRA MILENA URRUTIA PEREZ
Ministra de Tecnologias de la Informacién y las Comunicaciones

Proyecto: Rosa Lucia Ortega Muleth — GIT Seguridad y Privacidad de la Informacion
Revis6/Aprobd: Comité MIG — Acta sesion No. 60 de 2022
Sergio Octavio Valdés Beltran — Viceministro de Conectividad
Maria Fernanda Ardila Lopez - Viceministro de Transformacion Digital (E)
Luz Aida Barreto Barreto — Secretaria General
Juddy Alexandra Amado Sierra - Jefe Oficina de Planeacion y Estudios Sectoriales
Francisco Andrés Rodriguez Eraso - Jefe de la Oficina de Tl
Maria Camila Gutiérrez Torres — Directora Juridica
Luis Leonardo Mongui Rojas — Coordinador GIT de Doctrina y Seguridad Juridica
Juan David Grillo Rios — Jefe Oficina para la Gestion de Ingresos del Fondo
Oscar Javier Cuenca Medina — Jefe Oficina Asesora de Prensa
Andrés Diaz Molina - Oficial de Seguridad y Privacidad de la Informacion
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